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Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

PUOLUSTUS- JA ILMAILUTEOLLISUUS PIA RY:N LAUSUNTO HALLITUKSEN ESITYKSEEN LAIKSI
SAHKOISEN VIESTINNAN PALVELUISTA ANNETUN LAIN MUUTTAMISESTA (RADIOHAIRINTAAN
TARKOITETUT LAITTEET)

1 Yleista

PIA on jo aiemmin tdnd vuonna ottanut laajasti kantaa lilkenne- ja viestintaministerion
lausuntopyyntoihin seka TUUTTI-hankkeesta etta tiettyjen radiotaajuusmaardysten muuttamisesta.
Nostamme tdssa kasilla olevassa lausunnossamme esiin osin samoja asioita kuin aiemmin, koska
sahkdmagneettisen spektrin merkitys nykyaikaisessa sodankdynnissa on erittdin keskeinen. Taman
vuoksi myos suomalaisen puolustus-, ilmailu-, avaruus- ja turvallisuusteollisuuden toimintakyky
sahkdmagneettisessa spektrissa toimivien jarjestelmien suunnitteluun, valmistukseen, testaukseen
ja tuotekehitykseen on turvattava taysimaaraisesti toiminnan mahdollistavalla kansallisella
lainsdaadannolla.

Kannatamme paapiirteissaan esitysta, silla se selkeyttda saantelya, vahvistaa Suomen ja sen
liittolaisten turvallisuutta seka luo edellytyksia tutkimus- ja kehitystoiminnan pitkdjanteiselle
toteuttamiselle. Piddmme esitysta perusteltuna ja tarpeellisena mm. seuraavista syista:
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Esitetty lakimuutos selkeyttaa sdantelya ja parantaa oikeudenmukaisuutta. Nykytilassa
radiohairintdaan tarkoitettujen laitteiden kadytto on tulkinnanvaraista. Luvanvaraisuuden selkeys
vahvistaisi oikeudenmukaisuutta ja luo ennakoitavan toimintaympariston kaikille toimijoille.

Esitetty lakimuutos mahdollistaa teknologisen kehityksen ja turvallisuuden vahvistamisen.
Radiohairinta on keskeinen osa elektronista sodankayntia, kyberturvallisuutta ja kriittisen
infrastruktuurin suojaamista. Tutkimus- ja tuotekehitystoiminnan mahdollistaminen varmistaa, etta
suomalaiset toimijat voivat kehittaa ja testata tarvittavia suorituskykyja.

Esitetty lakimuutos yhdenmukaistaa viranomaisten ja kansainvalisten kumppaneiden asemaa.
Naton rinnastaminen Puolustusvoimiin ja Rajavartiolaitokseen on looginen ratkaisu. Tama varmistaa
yvhteensopivuuden ja operatiivisen tehokkuuden ilman tarpeettomia hallinnollisia esteita.

Esitetty lakimuutos huomioi tasapainon turvallisuuden ja vaarinkayton riskien valilla.
Luvanvaraisuuden kautta voidaan varmistaa, etta radiohairintaan tarkoitettuja laitteita kaytetaan
vain valvotuissa ja hyvaksytyissa tarkoituksissa.

2 Teollisuuden nakokohtia sshkomagneettisen spektrin kaytosta ja radiohdirinnasta

Lakiesityksessa tulisi ottaa huomioon seuraavat:

Radiohairinta maaritelmana tulisi kattaa selkeasti kaikki mahdolliset sahkdmagneettisessa
spektrissa nyt ja tulevaisuudessa esiintyvat uhat, jotta maaritelmaan sisaltyminen tai
sisdltymattomyys ei estaisi uhkien estamista lain puitteissa. Esimerkiksi valetukiasemat eivat
valttamatta "hairitse", vaan hamaavat mobiililaitteen kytkeytymaan siihen ja suorittamaan
hyokkayksen. Tallaiset kyber- ja radiohadirinnan valimaastoon sijoittuvat laitteet pitaa pystya
estamaan riittavan hyvin.

Maaritelman ja lain tulisi myos selkedmmin mahdollistaa laitteet, joiden ensisijainen
kayttotarkoitus on muu kuin radiohdirintd, mutta johon voitaisiin ohjelmistolla luoda
radiohairintakyvykkyys. Laki ei saa estdd normaalien ohjelmistoradioiden (Software Defined Radio,
SDR) ja niihin perustuvien laitteiden hankintaa ja hallussapitoa, silla perusteella, etta niihin on
mahdollisesti saatavissa, asennettavissa tai kehitettavissa ohjelmisto, jolla voitaisiin suorittaa
radiohdirintaa.
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Yritysten tuotekehitykselle ja tutkimuslaitoksille tulee antaa selkeat mahdollisuudet hankkia ja
maahantuoda yleisesti kdytossa olevia radiohairintalaitteita, koska niiden kyvykkyyksien
ymmartaminen ja testaaminen mahdollistaa radiohairintdan liittyvien kyvykkyyksien kehittamisen ja
radioverkkojen resilienssin parantamisen ndiden laitteiden hairinnalta.

Yrityksille ja tutkimuslaitoksille tulee antaa realistinen mahdollisuus testata radiohairinnan
vaikutuksia muuallakin kuin laboratoriossa. Radiohdirinnan uhkaa vastaan voidaan toimia vain uhka
tarkasti tuntien ja siltd puolustusta testaten. Tama liittyy erityisesti "voisi aiheuttaa haittaa" ehdon
tulkitsemiseen. Hairinnan ja sen vastatoimien testaamiselle tulee luoda realistiset edellytykset.

Radiolaitteilla on ja voi olla tulevaisuudessa monia erilaisia kdyttotarkoituksia, eika laki saisi
tassa vaiheessa rajoittaa niita. Esimerkiksi radiomaarityksen, meriradio-, radioamatoori- tai
radioviestinnan lisdksi radiospektrissa voidaan toteuttaa yhdistettyd havainnointia ja viestintaa
(Integrated Sensing and Communication, ISAC).

Lain tulisi mahdollistaa viranomaisten tiedonjakamista radiohairinnan laitteista tai
tapahtumista luotettavien yrityksien kanssa, jotta ne voivat paremmin varautua radiohairintaan
liittyviin uhkiin. Tdma tarkoittaa esimerkiksi haltuunotettujen radiohairintalaitteiden tyyppeja ja
ominaisuuksia seka havaittuja hairintatapauksia.

Elektroniseen sodankayntiin ja sotilastiedustelutoimintaan luettavien laitteiden (ml.
radiohdirintdjarjestelmat) oikeutetun kayton maarittelyn tayttaville viranomaisille (vast.) tuotteita ja
palveluita kehittavien yritysten toimintaedellytykset tulee turvata saatamalla tiedustelu- ja
valvontatarkoitukseen kehitettdvien vastaanottimien tutkiminen ja kokeilu lupavapaaksi, ja
varmistamalla, etta lahettimia koskevien radiolupien myontaminen naiden alojen kehitys- ja
kokeilutoimintaan ei esty viranomaisharkinnassa (esimerkiksi muotoilulla "tulee myontaa"
muotoilun "voidaan myontaa" sijasta, missa lupaharkinnasta sdadetaan). Tama saately tulisi ulottaa
koskemaan myds Lain maa-asemista ja erdista tutkista 96/2023 soveltamisalaa

3 Yhteenveto

1. Kannatamme paapiirteissaan esitysta, silla se selkeyttaa saantelya, vahvistaa Suomen ja sen
liittolaisten turvallisuutta seka luo edellytyksia tutkimus- ja kehitystoiminnan pitkdjanteiselle
toteuttamiselle.

2. Suomalaisen puolustus-, ilmailu-, avaruus ja turvallisuusteollisuuden toimintakyky
sahkdmagneettisessa spektrissa toimivien jarjestelmien suunnitteluun, valmistukseen, testaukseen
ja tuotekehitykseen on mielestdmme turvattava tdysimaaraisesti toiminnan mahdollistavalla
kansallisella lainsaadannolla.

3. Perdaankuulutamme lakitekstissa oikeita kasitteita ja maaritelmia elektroniselle
sodankaynnille.
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4. Yritysten tuotekehitykselle ja tutkimuslaitoksille tulee antaa selkeat mahdollisuudet hankkia ja
maahantuoda yleisesti kdytossa olevia radiohdirintalaitteita.

5. Yrityksille ja tutkimuslaitoksille pitda myds antaa realistinen mahdollisuus testata
radiohdirinnan vaikutuksia muuallakin kuin laboratoriossa.

6. Elektroniseen sodankayntiin ja sotilastiedustelutoimintaan luettavien laitteiden (ml.
radiohdirintajarjestelmat) oikeutetun kdayton maarittelyn tayttaville viranomaisille tuotteita ja
palveluita kehittavien yritysten toimintaedellytykset tulee turvata saatamalla tiedustelu- ja
valvontatarkoitukseen kehitettavien vastaanottimien tutkiminen ja kokeilu lupavapaaksi, ja
varmistamalla, etta lahettimia koskevien radiolupien mydntaminen naiden alojen kehitys- ja
kokeilutoimintaan ei esty viranomaisharkinnassa.
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