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Puolustusministeri6 kiittdd mahdollisuudesta lausua luonnoksesta valtioneuvoston
periaatepaatokseksi tietopolitikan strategisiksi tavoitteiksi seka siihen liittyvasta tiekartasta. Tama
lausunto pohjautuu puolustusministerion 28.4.2021 antamaan lausuntoon valtiovarainministerion
ehdotuksesta tiedon hyddyntamisen ja avaamisen strategisiksi tavoitteiksi sekd muutamiin uusiin
huomioihin.

Periaatepaatos tietopolitiikan strategisiksi tavoitteiksi

Periaatepaatdksen alussa todetaan, etta valtioneuvoston selonteossa tietopolitiikasta ja tekoalysta
(VNS 7/2018 vp) "Eettista tietopolitikkaa tekodlyn aikakaudella” luotiin pohja uudelle
politiikkalohkolle, tietopolitiikalle. Eduskunta edellytti valtioneuvoston jatkavan tyota eettisten
nakokulmien konkretisoimiseksi ja toimivaltarajojen madaltamiseksi. Lausuntopyynndssa todetaan
lisaksi, etta tietopolitiikan strategiset tavoitteet ovat jatkoa edella mainitulle selonteolle. Selonteon ja
strategisten tavoitteiden valinen yhteys ei kuitenkaan konkretisoidu edellisten lausumien
ulkopuolella, ja asiakirjojen yhteys voi jaada pinnalliseksi niille lukijoille, jotka eivat ole olleet tiiviisti
mukana selonteon ja tavoitteiden laadinnassa. Tietopolitikan selonteossa kuvataan laajemmin
eettisen tietopolitiikan toimintaymparist6a, uusien teknologioiden, kuten tekoalyn, vaikutusta
tietopolitikkaan ja sen tavoitteisiin seka esitetaan tietopolitikan keskeiset ulottuvuudet (hyvinvointi,
kilpailukyky ja turvallisuus) ja toimijat (kansalainen, yritykset ja julkishallinto). Asiakirjojen valinen
yhteys voisi olla perusteltua kuvata kattavammin jo periaatepdatdéksen johdanto-osuudessa
ja integroida taten myos toimeenpanon aikajanaan (tiekartta).

Strategisissa tavoitteissa tietoturvallisuus ja tiedon suojaus on huomioitu (tavoite 2.4 Tietoa
kaytetaan vastuullisesti ja vaaran tiedon levittamista yhteiskunnassa torjutaan ja 3.5; Tietoturva- ja
tietosuojariskit on tunnistettu, ja tiedon hyddyntamiselle ja avaamiselle on luotu turvalliset
kaytannot), mutta turvallisuusnakodkulmat olisi syyta huomioida laajemmin myds muissa keskeisissa
tavoitteissa niitd I1apileikkaavana teemana. Tietoturvaa, turvallisuutta ja riskeja on ajateltava
laajemmin kuin pelkastaan yksittdisen viranomaisen itsenséa tuottaman tai kasitteleméan
tiedon nakdkulmasta. Tiedon avoimuus periaatteena tukee datataloutta ja tatd kautta kasvua ja
kehitysta, mutta viranomaisten perusteltu intressi suojata tietoja, joiden avoin saanti tai tata kautta
muodostuva yhdistelmavaikutus voisi vaarantaa yhteiskunnan elintarkeitd toimintoja on syyta pitaa
esilla. Viranomaisten perusteltuja intresseja suojata tietoja nousee esiin tavoitteen 1.2 kolmannen
alatavoitteen sivulauseessa, jossa esitetdan perustasta tiedon salaamiseksi. Tavoitteissa olisi syyta
korostaa naiden perusteltujen intressien turvaamista lainsaadannolla myos jatkossa. Tiedon
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yhdistelmavaikutus nousee esiin hybridivaikuttamista kuvattaessa (tavoite 2.4). Tama on hyva asia,
mutta tiedon yhdistelmavaikutukset olisi syyta huomioida myos laajemmin (esim. paikka- ja
sijaintitiedot) ja systemaattisemmin.

Strategisten tavoitteiden ja niiden padmaarien tulkittavuutta myos hidastaa se, etta
periaatepaatoksessa kuvataan tavoitteet, alatavoitteet seka vaikutukset, kun taas toimeenpanon
tiekartassa kuvataan keinot ja menetelméat naihin paasemiseksi. Menetelman vaikutukseen
paasemiseksi joutuu etsimaan tiekartasta, eika selkeaa referenssia kohdittain ole.

Toimeenpanon tiekartta

Tiekartan sivulla todetaan, etta: "-- olisi tarpeellista kdynnistdd yhteinen valmistelu, jolla estetdan tai
minimoidaan vaarinkaytdsten aiheuttamat haitat. Valmistelussa keskeisessa asemassa on
turvallisuusviranomaiset ja vastaavat ministeriét, mutta sen tulisi kattaa koko valtionhallinto seka
mahdollisuuksien mukaan muu julkinen hallinto.” Puolustusministerié kannattaa mainittua toimea,
mutta toteaa samalla, etta kukin toimivaltainen viranomainen vastaa myds omaa toimialaansa
koskevasta tietoturvallisuudesta. Tasta aiheutuvaa vastuuta ja velvoitteita ei voi ulkoistaa muille
toimijoille.

Strategian toimeenpanoa kuvaavan osuuden (alkaen tiekartan sivulta 9) konkretiaa voisi lisdtd muun
muassa tarkentamalla siina esitettyja keskitettyja toimia. Osa keskitetyista toimista esitetaan
konkreettisina toimeenpanoa vaativina kokonaisuuksina, kun taas osa jaa kuvailun tasolle.
Varsinaiset keskitetyt toimet itsessaan puuttuvat. Keskitetyista toimista myos uupuu tiedon
avaamiseen pyrkivien tavoitteiden suhde edella kasiteltyyn tiedon salaamiseen ja tietoturvaan.

Toimeenpanon aikajanalta ei mydskaan kay ilmi, miten edellisessa kappaleessa esille nostettu
yhteinen valmistelu asemoituu tiekartalla.

Tiivistettyna periaatepaatokseen voisi tuoda:
- Selkeytta jatkumoon tietopoliittisen selonteon ja tietopolitiikan strategisten tavoitteiden valille.

- Tiedon avoimuuden tavoitteiden ohelle myds selkeammin esille viranomaisten tarve salata tietoa
tilanteen niin vaatiessa. Nama intressit on syyta turvata lainsaadanndélla myoés jatkossa.

- Huomion tiedon luonteen ja laadun vaihtelusta ja tietojen yhdistdmisen haasteita (esim.
geospatiaalinen data/paikka- ja sijaintitiedot).

- Mahdollisuuksien mukaan enemman konkretiaa erityisesti toimeenpanoa kuvaavan osuuden
sektioihin "keskitetyt toimet”.

Tietohallintojohtaja Mikko Soikkeli

Neuvotteleva virkamies Aulikki Pakanen
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