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Lausuntopyynto ehdotuksesta julkisen hallinnon API-periaatteiksi

1.1 Tarjoa ja hyodynna tietoja paasaantoisesti ohjelmointirajapintojen kautta

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kdyttoonotettavuus: Jos tiedonhallintamallissa tunnistetaan tietojen sdadospohjaiset
luovustusvelvollisuudet ja saantioikeudet seka tehtavat ja toimijat (kuten toimialat, yksikot tai muut
vastuutahot), niin toiminnallinen asiayhteys on lapindkyvaa. Tiedonhallintamalli ei juurikaan tue
laadullisia tarkasteluja, eika sensitiivisen tiedon maskaustapoja.

Tukimateriaali: Kolme tukimateriaali, joista ‘Suositus tiedonhallintamallista’ on kdytdssa. Kaksi
tukimateriaalia ‘'Toimintamallikonsepti hyotypotentiaalisten tietojen tunnistamisen ja niiden
jakamisen tukemiseksi’ ja ‘Tiedonhallintakartta julkisen hallinnon yhteisten tietovarantojen
lakisaateisten tietojen luovutusten nykytilan tunnistamiseen’ puuttuivat.

Esimerkit: Periaatteeseen 1.1 ei ollut omaa esimerkkia

Kommentti: On myds muita tapoja, kuten erilaiset liittimet (connectors), jotka mahdollistavat tiedon
luovutukset kaytto- tai saantioikeuden omaaville tahoille. Ensisijaisesti tietojen luovuttavan tahon
tulee vastata tietojen oikeellisuudesta ja siita, etta luovutettava tieto tulkitaan oikein. Esimerkiksi,
jos luovutettava tieto liittyy tapahtumiin, kuten tilankayttotapahtumat, niin tiedon luovuttajan tulee
varmistua siirrettavan tiedon oikeellisuudesta ja mahdollisesti taydennettava tapahtumatiedon
dimensionaaliset kentat (kuten rakennustunnisteen perusteella esimerkiksi rakennuksen nimi,
katuosoite ja kunta) ja annettava kooditettujen (ts. lueteltujen tietotyyppien) kenttien arvoille
selitteet. Jollei tietojen luovuttaja taydenna luovutettavaa tietoa vastaanottajan suoraan
tulkittavaksi, niin tarvitaan selkeita ohjeita kasittelysaanndista, joita vastaanottajan on tehtava
ennen kuin tapahtumatiedot ovat johdonmukaisia.
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1.2 Maarita ohjelmointirajapintojen tarjoamiselle ja hyddyntamiselle tavoitteet ja
hanki riittavat resurssit

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kdyttdonotettavuus: Tulostavoitteiden delegointi ja toteumatiedojen seuranta ovat
johtamisen ydintehtavid. Ohjelmistorajapintoihin liittyvida mittareita ollaan maarittelemassa, ja niihin
liittyvat seurannat tehdaan valittua API-hallintatyokalua kdyttden. Tunnistamme tietojarjestelmien
elinkaaren, joten voimme my®ds tunnistaa ohjelmointirajapintojen elinkaaret — elinkaarikuvaukset ja
muut maarittelyt paivittyvat sen mukaan kuin tietojen luovutusvelvoitetta tai saantioikeutta
kuvaavat sadadokset muuttuvat tai taustajarjestelmat, joita rajapinta hyodyntaa, paivittyvat.
Ohjelmointirajapintojen hallinnointi on jatkuvaa toimintaa ja tiedonhallintamallit seka jatkossa
tiedonhallintakartta mahdollistanevat ohjelmointirajapintojen elinkaarien tiekarttojen suunnittelun
yvhdessa saadospaivityksien kanssa.

Tukimateriaali: Kolme tukimateriaalia, joista 'APIl-kehittaminen Verolla’ tuo esille rajapintojen
tiekartan ja APlen kehittamiseen vaikuttavat strategisen tason asiat kuten lainsaadanto,
asiakastarve, reaaliaikaisuusvaateet ja vaikutuksen organisaation prosesseihin. ’API:t osana Helsingin
datastrategian esimerkki tiedon hyodyntamiseen liittyvasta lainsaadannosta
(https://digi.hel.fi/esittely/helsinki-datastrategia/helsinki-datastrategia-luku-5/51-tiedon-
hy%C3%B6dynt%C3%A4miseen-liittyv%C3%A4-1ains%C3%A4%C3%A4d%C3%A4Nnt%C3%B6/) on
osittain hyodyllinen — sdadostarkastelua tulee tehda seka geneerisesti etta rajapintakohtaisesti.
'Tiedon hyddyntdamisen ja avaamisen strategisia tavoitteita’ tukimateriaali puuttuu.

Esimerkit: Kuvan 4 esimerkki tavoitteista, mittareista ja seurannasta on strategisten tavoitteiden
('"Kehitamme tiedolla johtamista’, ‘Tarjoamme laadukkaita ja turvallisia sahkdisia palvelukanavia
kansalaisille’, "'Teemme aktiivista yhteistyota toisten viranomaisten kanssa’) osalta geneerinen eli
sopii useimmille organisaatioille. Kuvan 4 esimerkissa seuraavat mittarit tarvitsevat rinnalleen
konkreettisia perustasomaaritelmia ja mahdollisesti tavoiteltavia vertailuarvoja: ‘Tuotannossa
ohjelmointirajapintoihin liittyvien tietoturvapoikkeamien maara on laskenut 30%’,
’Ohjelmointirajapintojen hyodyntajien tyytyvaisyys on yli 3,5 (CSAT-asteikolla 1-5)" ja '25%
ohjelmointirajapinnoista on julkaistu uuden julkaisualustan kautta’. Lisaksi kuvan 4 esimerkissa
‘Tiedot X, Y ja Z ja toiminnot A ja B ovat julkaistu koneluettavassa muodossa ohjelmointirajapintojen
avulla’ - mittarin toimintojen A ja B julkaiseminen heratti kysymyksen siitd, mita toiminnoilla
konkreettisesti tarkoitetaan — ensin tuli mieleen tapahtumatietokokonaisuuksia, mutta EU:n
’Application Programming Interfaces in government’ (https://op.europa.eu/fi/publication-detail/-
/publication/b3df5572-f7c4-11ea-991b-01aa75ed71al, API-periaatedokumetaatiossa lahde Vaccari,
2020, sivu 19) tuo esiin seuraavaa: “APIs can also be used to offer reusable services (functionalities).
These functionalities can be very simple but also very complex, such as powerful artificial
intelligence (Al) functionalities (ProgrammableWeb.com, 2019a
[https://www.programmableweb.com/news/14-top-artificial-intelligence-apis/brief/2019/09/29]) or
mapping components (Google, 2020a [https://developers.google.com/maps/documentation]).”
Mita ilmeisemmin “toiminnot” eivat voi olla koneluettavassa muodossa — dokumentoidussa
muodossa “toiminnot” (tai paremminkin nimetyt ohjelmointirajapintapalvelut) tarvitsevat usein
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syOtteen ja sen perusteella tarjoavat syotetiedoista manifestoitua informaatiota. Usein esimerkiksi
analyysipalveluissa kdytetdaan ohjelmointirajapintapalveluihin kuuluvia kognitiivisia palveluja
esimerkiksi tekstitietoaineiston entiteettien (kuten nimet) tunnistamiseen.

1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kdyttoonotettavuus: Esimerkiksi tiedonhallintamallin avulla voidaan tunnistaa uuteen
tai paivittyvaan tietojarjestelmaan liittyvia asioita. Kun hankintoja suunnitellaan ja tehdaan
kilpailutuksia, niin yhteentoimivuuden vaatimukset voidaan esittaa hankittavaan tietojarjestelmaan
kohdistuvina rajapintavaatimuksina, joissa nimetaan tietojarjestelmat ja liittymat seka
saadosperusteet.

Tukimateriaali: "Julkisten hankintojen neuvontayksikon verkkopalvelu” -linkki ei konkreettisesti
edesauta siind, miten tietojen tarjoamiseen ja hydodyntamiseen liittyvat vaatimukset sisallytetdan
tarjouspyynté6n. Vanhentunut JHS 173 -suositus (https://www.suomidigi.fi/ohjeet-ja-tuki/jhs-
suositukset/jhs-173-ict-palvelujen-kehittaminen-vaatimusmaarittely-vanhentunut) konkretisoi
vaatimusmaarittelyjen tekemista, joten sen kaltaista kaivattanee myds tulevaisuudessa.

Esimerkit: Periaatteessa 1.3 ei ollut omaa esimerkkia.

1.4 Edista sisaista ja ulkoista yhteistyota

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kayttoonotettavuus: Tiedonhallintakartalla tulenee olemaan merkittava rooli yleisen
tietoisuuden lisdamisesta hallinnonalojen ja niiden alaisuuteen kuuluvien virastojen tietovarannoista
ja niista tapahtuvista sddadospohijaisista tietojen luovutus- ja saantioikeuksista. Mita ilmeisemmin
yhteistyoverkostot syntyvat osittain tyotehtavien tiimoilta ja osittain vapaaehtoisuuden pohjalta.
Yhteistyo-periaatteen kohde lienee seka saadosten etta tietojen luovutustapojen yhtendistaminen,
mika kannattaa lisata periaatteen loppuun.

Tukimateriaali: Kuuden tukimateriaalin (Avoimen tiedon verkosto, Maanmittauslaitoksen
yhteistyoryhmat, Verkkolaskufoorumi, API-Suomi Facebook-ryhmad, Github-yhteisot, Suomen
standardisoimisliitto SFS Ry:n tieto- ja viestintdtekniikan standardisointiryhmat) osalta materiaalien
kayttotarkoitus ja/tai merkitys olisi hyva avata lyhyesti.
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Esimerkit: Periaatteessa 1.4 ei ollut omaa esimerkkia.

2.1 Kehita ohjelmointirajapintoja tarvelahtoisesti

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kayttoonotettavuus: Katso periaate 1.2 eli ohjelmointirajapinnoilla on elinkaaret.
Kehitystarpeet muodostuvat ainakin sen mukaan kuin tietojen luovutusvelvoitetta tai saantioikeutta
kuvaavat sdddokset muuttuvat tai taustajarjestelmat, joita rajapinta hyodyntaa, paivittyvat.

Tukimateriaali: Kahden tukimateriaalin (Veron APl havaintolomake ja lImatieteen laitoksen avoimen
datan verkkopalveluiden yhteydenottolomake) osalta materiaalien kdyttotarkoitus ja/tai merkitys
olisi hyva avata lyhyesti.

Esimerkit: Periaatteessa 2.1 ei ollut omaa esimerkkia.

2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen liittyvat
roolit, tehtavat, vastuut ja toimintamallit.

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kayttodnotettavuus: Liittyy osin periaatteeseen 1.3. Kun tiedonhallintamalleissa ja
tiedonhallintakartassa on tunnistettu tietojen sadadospohjaiset luovustusvelvollisuudet ja
saantioikeudet seka tehtavat ja toimijat (kuten toimialat, yksikot tai muut vastuutahot), niin
toiminnallinen asiayhteys on seka tarjoamisen etta hyédyntamisen osalta lapinakyva.
Tiedonhallintamallit ja tiedonhallintakartta eivat toistaiseksi tue teknologisten komponenttien ja
resurssien lapinakyvyytta — teknologian hyédyntamisen hyvat kaytannot ja vakiintuneet, jopa
standardoidut, toteutustavat ovat yhta tarkeita hallittavia asioita kuin hallinnolliset vastuut. Jospa
algoritmien lapindkyvaksi tekeminen (kuten https://digi.hel.fi/esittely/helsinki-
datastrategia/helsinki-datastrategia-luku-5/luku-55/) liséa ymmarrysta toteutustavoista.

Tukimateriaali: Kolmen yleisen tukimateriaalin [ApiOpsCycles, DevOps (Development and Operation)
ja DevSecOps (Development, Security and Operation)] kayttotarkoitus ja merkitys on kuvattu
lyhyesti. MLOps olisi hyva lisdys tukimateriaaliin.
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Esimerkit: Kuvassa 6 (tekstissa kuva 5) esiintyy toiminta ja toiminto — ilmeisesti toiminto on
ohjelmointirajapintapalvelu (viitataan periaatteen 1.2 mittariin, jossa toiminto heratti kysymyksia).

2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kdyttoonotettavuus: Liittyy osin periaatteeseen 2.2. Ohjelmointirajapintojen nimet ja
siirrettavat tietokokonaisuudet ovat luonteva osa tiedonhallintamalleja ja tiedonhallintakarttaa.
Rajapintojen kautta siirtyvat yksityiskohtaiset tietosisaltokuvaukset ja metatietokuvaukset kannattaa
olla erillisissa datakatalogeissa tai rajapintojen kayton aikaiseen hallintaan tarkoitetuissa
jarjestelmissa.

Tukimateriaali: Kaksi eOppiva-koulutuskokonaisuutta (Johdanto kokonaisarkkitehtuuriin ja
Kokonaisarkkitehtuurin mallintaminen) auttavat ymmartamaan elementtien/entiteettien erilaista
luonnetta ja kasitteellisen, loogisen ja teknisen tasojen merkityksia — ei suoraan APlen hallintaa.
Viittaus Gartnerin vertaisarviointiin (https://www.gartner.com/reviews/market/full-life-cycle-api-
management) auttaa tunnistamaan tarjolla olevia tydkaluja API-hallinnointiin.

Esimerkit: Kaksi esimerkkia (Kuva 6 ja 7) antavat esimerkkisisallon ohjelmointirajapinnasta
kuvattaville asioille.

2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kayttoonotettavuus: Tiedonhallintamallissa on ohjelmointirajapintoihin (osana
liittymid) kuvattu rajapinnan nimi, tyyppi (sisdinen tai ulkoinen), kulkusuunta (mista jarjestelmasta
mihin jarjestelmaan), tiedonsiirtotapa ja siirrettavat tiedot — kdyttotarkoitus ja omistaja tulevat esille
tehtdva-, prosessi- ja toimialakohdennuksen avulla. Tiedonhallintamalliin tultanee lisdamaan
ohjelmointirajapintojen riskiarviot ja niita tukevat tietoturvallisuustoimenpiteet. Toiminnan kannalta
kriittisille rajapinnoille kannattanee tehda myds varautumissuunnitelmat ja muita vaikutusten
arviointeja.

Tukimateriaali: Viidesta tukimateriaalista yhteen
(https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Protection_Cheat_Sheet.html)
oli liitetty lyhyt kuvaus sen kayttotarjouksesta ja merkityksesta — sivuston perusteella voi tunnistaa
joitakin priorisoimattomia riskeja implisiittisesti, mutta ei-teknisesti orientoituneen on vaikea |6ytaa
muita kuin tiedonsiirtoprotokolliin liittyvia keinoja riskien hallintaan tai ehkaisyyn. ’Liitteen 1
esimerkki ohjelmointirajapintojen riskienhallinnasta tietoriskianalyysin’ avulla kuvataan geneerisesti
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tietoriskianalyysin tekeminen. Kuva 7, joka liittyy myos periaatteeseen 2.3, havainnollistetaan myds

tietohallintamallin ohjelmointirajapintojen kuvaustietoja. 'VAHTI riskienhallintaohje’ ja

’Kyberturvallisuuskeskuksen Turvallinen tuotekehitys — kohti hyvaksyntaa opas’ ovat de facto -

tukimateriaaleja myos muihin tietoteknisiin ratkaisuihin kuin ohjelmointirajapintoihin.

Esimerkit: Periaatteessa 2.4 ei ollut omaa esimerkkia.

3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla
standardeilla ja protokollilla

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit

vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kayttoonotettavuus: Periaate liittyy jopa strategiselle tai ainakin taktiselle tasolle:
Periaatteen 2.2 kommentin yhteydessa todettiin, etta teknologisten komponenttien ja resurssien
lapindkyvyytta seka teknologian hyédyntamisen hyvia kaytantoja ja standarditoteutustapoja tulee
ohjata samalla tasolla kuin muita tiedonhallintalain kohteita.

Tukimateriaali: Esimerkit tiedonsiirtoprotokollista ovat http-pohjaisia (kuten SOAP, REST ja
GraphQl), tiedostopohijaisia (kuten FTP, SFTP, FTPS) ja tietokantapohjaisia. http-pohjaisissa
rajapinnoissa sanomat (XML, JSON) voidaan kuvata skeemoilla. Tiedostopohjaisissa rajapinnoissa
tiedostomuodot riippuvat tietosisallosta eli kuvat (jpg, gif, png), videot (mp4, avi) ja taulukoitu data
(csv, xslx). Tietoturvaprotokollista esiin tulevat HTTPS, TLS ja VPN. APl-avaimeen perustuvan
autentikoinnin rinnalle nostetaan Basic- ja Bearer-autentikointi seka OAuth-protokollaan tai sen
muunnoksiin/varmenteisiin perustuva autentikointi. Autentikointiin Kyperturvallisuuskeskuksen
kryptografiset vahvuusvaatimukset ja ohjeistus sahkdiseen tunnistatumiseen nostetaan esille. Lisaksi
viitataan DVV:n tunnistus- ja valtuudet-palveluihin. Asiayhteydessa tuodaan lopuksi esiin kaksi
sijaintitieto-ohjeitusta ('Paikkatietoalan standardit ja suositukset’ sekd ’'Rajapintakartta Sosiaali- ja
terveydenhuollon integraatioita ja tietojarjestelmia varten’, http://www.hl7.fi/hl7-rajapintakartta/)
ja viittaus Suomen Standardisoimisliitto SFS Ry:n standardisoimisryhmien laatimiin kansallisiin ja
kansainvalisiin standardeihin niita yksiloimatta.

Esimerkit: Liittyvat tukimateriaaleihin.

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja yleisten
tietomallien mukaisesti

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit

vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.
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Realistisuus ja kdyttoonotettavuus: Periaate liittyy jopa strategiselle tai ainakin taktiselle tasolle:
Periaatteen 2.3 kommentin yhteydessa todettiin, ettd ohjelmointirajapintojen nimet ja siirrettavat
tietokokonaisuudet ovat luonteva osa tiedonhallintamalleja ja tiedonhallintakarttaa. Rajapintojen
kautta siirtyvat yksityiskohtaiset tietosisaltokuvaukset ja metatietokuvaukset voinevat olla erillisissa
datakatalogeissa tai rajapintojen kayton aikaiseen hallintaan tarkoitetuissa jarjestelmissa.
Rajapintojen kuvaus ja muu dokumentaatio kannattaa aloittaa olemassa olevien rajapintojen
kenttdkoosteista, joista muodostuu datakatalogi — bottom-up-ldhetysmistapa tuo konkretiaa
kasitemallitason abstrahoinneille, jos ja kun niille iimenee tarvetta.

Tukimateriaali: Kuntaliiton Yhteentoimivuus kunnissa -video
(https://www.youtube.com/watch?v=FNNL8KOEBCI) ei tarjoa ohjelmistorajapintoihin lisdarvoa.
Tahan yhteyteen esimerkiksi viittaus kuntien ja tulevien hyvinvointialueiden taksonomioihin (DVV:n
koodistopalvelu) ja yhteisten palvelutuottajien tietosisaltoihin (kuten
https://www.tutkihallintoa.fi/valtio/valtion-yhteisten-tietoalueiden-tietosisallot/#analysointi-ja-
raportointipalveluille-luovutettavat-valtion-yhteiset-tiedot) ja niiden perusteella tehtyyn
datakatalogiin (https://www.tutkihallintoa.fi/valtio/valtion-yhteisten-tietoalueiden-
tietosisallot/valtion-yhteisten-tietoalueiden-datakatalogi/) toisi konkretiaa tahan keskeiseen
periaateosioon.

Esimerkit: Tukimateriaalien joukossa on viittaukset DVV:n tuoteomistamaan
yhteentoimivuusalustaan ja yhteentoimivuusmenetelmaan seka Tilastokeskuksen
padkehitysvastuulla oleviin tiedon laatukriteereihin ja mittareihin — se, etta luovutettavat tiedot
tayttavat tietosuoja- ja -turvavaatimukset seka laatu- ja yhteentoimivuusvaatimukset, vaatii
konkreettisia esimerkkeja ja kenties kansallisen tason arviointi-/auditointikdytanteita.

3.3 Testaa, versio, dokumentoi ja julkaise ohjelmointirajapinnat

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kayttéonotettavuus: Ohjelmointirajapintojen hallinnoidaan kuten muitakin teknisia
palveluja — rajapinnan julkaisulupa vaatinee riskiarviosta riippuen auditoinnin tai katselmoinnin,
jossa varmistetaan, etta ohjelmointirajapinta on toteutettu periaatteiden 3.1 ja 3.2 mukaisesti.
Tietojen hyddyntamisessa erilaiset nimetyt julkaisukanavat (kuten VIA) ovat osana arkipaivaa.
Organisaation oma API-kehitys noudattaa Open API Initiativen dokumentointimaarittelyja ja on
tuottamassa rajapintoja API-hallintatydkalulla tuettavaksi.

Tukimateriaali: Testaukseen liittyy APl:en testausohjeen lisdksi pari ohjetta jarjestelmatestaukseen
sekd ohje devOps-testaukseen. Versiointia tuetaan semanttisen versioinnin ohjeella ja
dokumentointia Open API Initiativen maarittelylla ja RAML-maarityksilld. Tyokaluvalintaa tuetaan
Swagger Ul:lla ja Gartnerin vertaisarvioiduilla hallintatydkaluilla
(https://www.gartner.com/reviews/market/full-life-cycle-api-management) kuten periaatteessa 2.3.
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Esimerkit: Tukimateriaalien joukossa on esimerkkeja hyvin dokumentoiduista rajapinnoista (Traficom
Avoin Data API, Vero API) sekd nimetyista julkaisukanavista (Suomi.fi-palveluvayla, VIA-
integraatioalusta, Palvelutietovaranto, avoindata.fi) ja tyypitetyista julkaisukanavista
(yhdyskaytavaratkaisu, APl-Gateway).

3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita ominaisuuksia

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Realistisuus ja kdyttoonotettavuus: Tama periaate kuuluu kaikille tasoille — operatiivinen, taktinen ja
strateginen. Jos rajapinta/tietoaineisto on kriittinen ja jos silla on vaikutuksia useampien toimijoiden
tehtaviin, niin toiminnassa korostuu laatuvaatimusten tayttymisen seuraaminen ja
rajapinnan/tietoaineisto saattaminen ammattimaiseen valvontaan.

Tukimateriaali: Periaatteeseen 3.4 ei liity nimettyja tukimateriaalia.

Esimerkit: Kuva 10 tuo esille geneerisia mittareita kuten palvelukutsujen vasteaika. Mittareihin
vastaaminen edellyttda API-hallintatyokalun olemassaoloa seka palveluhallinnan eri osa-alueiden
kuten poikkeamakasittelyyn liittyvien insidenttien eskalointia sovittujen toipumistoimenpiteiden
tekemiseksi.

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Hotti Virpi
Valtiokonttori
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