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Lausuntopyynt6 ehdotuksesta julkisen hallinnon API-periaatteiksi

1.1 Tarjoa ja hyodynna tietoja paasaantoisesti ohjelmointirajapintojen kautta

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

1.2 Maarita ohjelmointirajapintojen tarjoamiselle ja hydédyntamiselle tavoitteet ja
hanki riittavat resurssit

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

1.4 Edista sisaista ja ulkoista yhteistyota

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

2.1 Kehita ohjelmointirajapintoja tarvelahtoisesti

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.
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2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen liittyvat
roolit, tehtavat, vastuut ja toimintamallit.

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla
standardeilla ja protokollilla

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja yleisten
tietomallien mukaisesti

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

3.3 Testaa, versio, dokumentoi ja julkaise ohjelmointirajapinnat

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita ominaisuuksia

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.
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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Terveyden ja hyvinvoinnin laitos (THL) kiittda TiHA-hanketta tehdysta tyosta ja mahdollisuudesta
lausua julkisen hallinnon APl-periaatteista. Yleisesti ottaen periaatteet seka niihin liittyva
tukimateriaali ovat hyvin laadittuja ja edistavat niille asetettuja tavoitteita.

Periaatteiden jako (kohta 3) strategiseen, taktiseen ja operatiiviseen tasoon on toimiva. Samoin
kohdassa 2.3 tehty APl.en tyypitys sisdisiin ja ulkoisiin (kumppani ja julkinen) on looginen.

Ohjelmointirajapinnan eli APl:n maaritelma (kohta 2.1) on lavea, mikd on perusteltua periaatteiden
laajemman sovellettavuuden kannalta. Perustelua tukee myos maaritelman linkitys
tiedonhallintalain ja EU:n julkaisun termeihin. Termiin “AP|” yhdistetaan kuitenkin usein suppeampi
maadritelma: reaaliaikaisesti kutsuttava, avoimia internet-protokollia hyddyntava web-pohjainen
rajapinta. API-termin maarittely ndin voi siis aiheuttaa vaarinkasityksia. Ohjelmointirajapinnoille
tyypillista on toistuva kdytto, joka voisi myds nakya maaritelmassa.

Usein samaa tietoa kasitelladn tiedon elinkaaren aikana useilla erilaisilla ja erimuotoisilla
rajapinnoilla. Esimerkiksi tietoturvan maaritelman sitominen "ohjelmointirajapinnan elinkaareen" on
harhaanjohtavaa, kun tietoturvallisuus kaytanndssa ja myos tietoturvallisuuden yleisten
periaatteiden mukaisesti on huomioitava tiedon koko elinkaaressa, riippumatta siita milla
rajapinnoilla tietoja siirretaan tai kasitellaan. Elinkaariasia on sinallaan hyvin kuvattu luvussa 2.4,
mutta maaritelmien sitominen tulisi tehda tiedon eika rajapinnan elinkaareen.

Kohdan 1.3 viimeinen rajaus on tarkea: toimialakohtaisia ohjeita tai maarityksia voidaan
toimialoittain kehittda periaatteiden paalle. Tama on jopa suositeltavaa, jotta voidaan hyddyntaa
kunkin toimialan parhaat kdaytannot ja esimerkiksi toimialakohtaiset semanttista yhteentoimivuutta
edesauttavat standardit.

Periaate 1.1 Tarjoa ja hyddynna tietoja padsaantoisesti ohjelmointirajapintojen kautta on hieman
epaselva. Varmaankin tarkoitus on, ettd suurin osa tarjottavista ja hyodynnettavista tiedoista liikkuisi
ohjelmointirajapintojen kautta. Kohdan voi kuitenkin tulkita myds niin, ettd ohjelmointirajapintojen
pitdisi olla ensisijainen kanava. Useimmilla toimijoilla ensisijainen tietojen tarjoaminen ja
hyédyntaminen tapahtuu kuitenkin muulla tavoin kuin ohjelmointirajapintojen kautta. Esimerkiksi
tietojen tarjoamisen paadsaantodisia kanavia voivat olla julkaistut raportit, web-sivustot, tietojen
loppukayttajille tarjottavat nakymat tai sovellukset, jolloin ohjelmointirajapinnat eivat ole
valttamatta paasaantdinen kanava.
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Periaate 1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa on tarkes,
sita kannattaa ja pitaisi entisestaan korostaa. Alakohdaksi olisi syyta lisatda "Hyodynna valmiita
malleja ja standardeja”. Tama sopii strategiselle tasolle, koska auttaa varmistamaan, etta resurssien
kaytto on tehokasta.

Periaate 1.4 Edista sisdista ja ulkoista yhteistyota on tavallaan itsestadanselvyys ja kuuluu jokaiseen
hyvin toimivaan organisaatioon. Taman voisi jattaa pois muiden strategisten periaatteiden
korostamiseksi. Jos asia halutaan pitdda mukana, sen voisi sisallyttdaa lyhennettyna periaatteeseen
1.1.

Periaate 2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus voisi laajentaa ja nimeta
uudelleen, esimerkiksi “Suunnittele tietoarkkitehtuurin tavoitetila siten, etta se perustuu
ohjelmointirajapintojen kdyttamiseen”. Ohjelmointirajapintoja ei kannata ottaa kayttoon
sellaisinaan nykyarkkitehtuurin lisdosina vaan kokonaisuus tulisi suunnitella ensin. Lisaksi on hyva
miettid, mita lisdarvoa API:t tuovat liiketoiminnalle. Niita voisi hyodyntaa esimerkiksi tiedolla
johtamisessa ja tiedon kerdamisessa Bl:n kautta. Ohjelmointirajapinnoista kuvattavien asioiden
listaan tulisi sisallyttaa: yksityiskohtainen rajapintamaaritys tai linkki siihen.

Periaate 2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit on tarkea osio, jonka
tukimateriaali sisdltaa hyvin linkkeja hyddyllisiin materiaaleihin. Kohdassa olisi hyva mainita, etta
API:t lisaavat vaistamatta tietoturvariskia ja monimutkaistavat ymparistoa, jolloin lisdresursointia
APl:en tietoturvan takaamiseksi olisi vastaavasti hyva harkita.

Periaatteen 3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla standardeilla ja
protokollilla ydinviestistd THL on tdysin samaa mieltd. Myos toimialakohtaisten standardien
hyodyntaminen nakyy periaatteessa kuten on syytakin. Periaatteen tukimateriaalissa tehdaan tarkea
suositus: "Tiedot ja toiminnot on suositeltavaa tarjota web-pohjaisten rajapintojen kautta, jos
mahdollista ja kayttotarkoituksen mukaista". Tata suositusta voisi tuoda esille enemmankin.

Periaatteessa 3.1 rajapintakuvausten logiikka ei ole taysin systemaattista separation of concerns -
periaatteen nakokulmasta. Rajapintakuvauksissa usein erotetaan toisistaan ainakin
tiedonsiirtoprotokolla, toiminnallinen ja sisall6llinen rajapintakuvaus (operaatioiden/tietosisaltojen
kuvaukset, syntaktinen ja semanttinen taso molemmissa) ja tietoturvakaytannot. Nama voivat jopa
jossain maarin olla usein riippumattomia toisistaan. Esimerkiksi saman XML-rakenteen mukainen
tiedosto voi siirtya yhta hyvin HTTP:1l3, FTP:1l3, Bluetoothilla, tai muistitikulla. Tietoturva- tai
autentikointiparametrien sisallyttdminen toiminnallisiin rajapintakuvauksiin ei ole suositeltavaa.
Sama rajapinta (tiedonsiirto ja sisalléllinen rajapintakuvaus) voi toimia ilman autentikointia "sisdinen
API" kdytossa mutta autentikoinnin kanssa "kumppani API" kaytossa.
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Periaate 3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja yleisten tietomallien
mukaisesti on semanttisen yhteentoimivuuden ndakokulmasta suosituksen tarkein kohta. Tassa
kohdassa tulee korostaa toimialaspesifien standardien, termistojen ja tietomallien hyédyntamista.
Esimerkiksi ndin: “Huomioi rajapintojen maarittelyssa tai hankinnassa erityisesti toimialakohtaiset
saadokset ja standardit, jotka voivat maarittaa jollain tietylla toimialalla tai toimialan joihinkin
kayttotarkoituksiin kansallisesti tai kansainvalisesti yhteisesti kdytdssa olevat tietorakenteet,
koodistot, termistot tai luokitukset.” Tukimateriaalin esimerkkeihin — jos ei yleisiin niin ”“Esimerkkeja
toimialakohtaisista koodistoista ja tietomalleista” — THL ehdottaa lisattavaksi: Sosiaali- ja
terveydenhuollon kansallisen koodistopalvelun sisallot (https://koodistopalvelu.kanta.fi/) tai
Sosiaalihuollon tietokomponentit ja asiakirjarakenteet (https://sosmeta.thl.fi/).

Periaatteessa 3.3 Testaa, versio, dokumentoi ja julkaise ohjelmointirajapinnat on hyvin huomioitu
versiointi, dokumentaatio ja julkaisu. Testauksen yhteydessa mainitaan suorituskyky, joten
vastaavasti testauksen vaiheessa olisi hyva huomioida kuormitustestaus.

Periaatteen 3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita ominaisuuksia
Mittareiden kohdalla voisi korostaa asiakaslahtoisyyttd: millainen on rajapinnan hyddyntajien
kokemus (paalldolosta, vasteajoista jne.). Esimerkkind annettu "CPU-resurssien riittavyys" on
toissijainen mittari, joka voi vaikuttaa rajapinnan toimivuuteen ja sitd kautta rajapinnan
hyoédyntajien kokemukseen, tai sitten ei.

Nousjarvi Joni
Terveyden ja hyvinvoinnin laitos THL
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