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Yhteenveto lausunnoista koskien ehdotusta julkisen hallinnon API-periaatteiksi

Valtionvarainministerio pyysi ajalla 21.9.2021-15.10.2021 lausuntoja ehdotuksesta julkisen hallinnon
APl-periaatteiksi. Lausuntopyyntd julkaistiin avoimesti Lausuntopalvelu.fi-palvelussa. Ehdotus
laadittiin valtiovarainministerion Tiedon hyddyntdamisen ja avaamisen (TiHA) hankkeessa laajassa
sidosryhmayhteistyossa.

Valtiovarainministerio sai yhteensa 70 lausuntoa. Kaikki lausunnot on kayty |api ja lausunnoista on
laadittu tdma yhteenveto. Lausunnot ja niistd laadittu yhteenveto huomioidaan julkisen hallinnon
APl-periaatteiden ja tukimateriaalin viimeistelyssd ja toimeenpanon suunnittelussa. API-
periaatteiden yllapidon ja toimeenpanon suunnittelu on kaynnissa.

Julkisen hallinnon API-periaatteet
Yleiset havainnot

Julkisen hallinnon API-periaatteita pidetdan kannatettavina, hyddyllisind ja padosin realistisina ja
kayttoonotettavina. Periaatteiden luokittelu strategisiin, taktisiin ja operatiivisiin nahdaéan
kayttokelpoisena ja loogisena jasentelytapana. APl-periaatteita esitteleva kokonaisuus, mukaan
lukien itse periaatteet, seka niihin liittyva tukimateriaali, néhddan paaosin selkeasti laadittuna, joskin
tukimateriaalin ndhdaan tarvitsevan vield tarkennuksia ja konkretisointia. Lausuntojen mukaan
periaatteiden vieminen kaytantdon edellyttdaa pitkajanteista ja tavoitteellista tydskentelya. Lisdksi
periaatteiden kayttéonotto edellyttda tukea rajapintaosaamisen ja kyvykkyyksien kasvattamiseen
seka resursseja. Lausuntojen perusteella julkisen hallinnon organisaatiot ovat eri vaiheissa API-
kehittdmisessa ja eri toimijoilla on erilaisia tarpeita APIl-kehittdmiseen liittyen.

Suomen Akatemia pitdad ehdotuksessa esitettyjd periaatteita kannatettavina. Ehdotus on
laadittu huolellisesti, periaatteet on kuvattu ymmarrettavasti ja niihin on liitetty
konkreettisia esimerkkejd, jotka helpottavat periaatteiden ymmartamista ja soveltamista.
Suomen Akatemian ndakékulmasta on perusteltua, ettd kyse on nimenomaan periaatteista
ja suosituksista eikd velvoittavista linjauksista. Periaatteiden vieminen kaytant66n
edellyttda pitkdjanteistd ja tavoitteellista tyoskentelyd, jota voitaisiin myds tukea
valtionhallinnossa esim. tarjoamalla tueksi koulutusta ja mahdollisesti my6s ulkopuolista
konsultointia, jonka avulla virastot voisivat edeta omien ratkaisujensa laatimisessa ja I6ytaa
yhteisty6ssda myos malleja ulkopuolisten toimijoiden ja toimittajien kanssa tyoskentelyyn.

Kela katsoo, etta julkisen hallinnon yhteiset API-periaatteet ovat hyva pohja tulevalle tydlle.
Rajapintojen ja tata kautta tietojen avaaminen toimijoiden vililla tehostaa julkisen hallinnan
toimintaa, ja parantaa asiakkaan asiointikokemusta. Yhteisia ratkaisuja suunniteltaessa
tulee ottaa huomioon eri toimijoiden erilaiset tarpeet ja volyymit. Kelan tapahtumamaarat
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ovat usein poikkeuksellisen suuria verrattuna moneen muuhun julkishallinnon toimijaan.
Myos Kelan tarjoamien palvelujen kriittisyys ja palvelutasovaatimukset (esim. Kanta-
palvelujen osalta) ovat korkeita, ja hydodynnettavien APl-rajapintapalvelujen tulisi kyeta
vastaavaan palvelutasoon. Kela haluaakin kiinnittda huomiota tarpeesta solmia palveluihin
liittyvat palvelutasosopimukset, joissa maaritelldan kullekin palvelulle tarvittava taso. Jos
palvelun tarjoaja ei pysty sitoutumaan riittdvaan palvelutasoon, johtaa se esim. tietojen
massakopiointiratkaisuihin rajapintapalvelun hyédyntamisen sijaan. Ndin menetetdin
hyoty yhteisista rajapinnoista, ja kasvatetaan julkisen hallinnon ICT-kustannuksia.

Tampereen kaupunki toteaa, ettd yleisesti ottaen periaatteet ovat hyvid ja padosin
realistisesti toteutettavissa, mutta niiden toteutus tulee vaatimaan aikaa. Joidenkin
periaatteiden osalta kuvausta ja tukimateriaalia tulisi jalostaa viela konkreettisemmalle
tasolle. Lisdksi yleisesti ottaen periaatteet, niiden kuvaukset ja tukimateriaalit eivdt huomioi
erilaisten tietojdrjestelmatyyppien (esim. tilaajan omistamat ja ketterdsti kehittamat
tuotteet vs. valmisohjelmistot) tuomia vaikutuksia periaatteen soveltamiseen.
Periaatteiden kuvauksissa tai tukimateriaaleissa ei myodskdan avattu varsinaisesti, mita
hyotyja periaatteesta noudattamisesta on tai miksi periaatteen esittamalla tavalla
kannattaa toimia, jotka helpottaisivat periaatteiden jalkauttamista. Periaatteiden laaja
toteuttaminen vaatii kdytdnn6ssda myos systemaattista julkisen sektorin organisaatioiden
yhteisty6ta ja uusia toimintamalleja, jotta toteutuksiin saadaan todellisia resursseja ja
toisaalta jarjestelmatoimittajatkin ovat halukkaita jarjestelmiensa rajapintakyvykkyyden ja
yhteentoimivuuden kehittamiseen. llman yhteisty6ta ja yhteistoimintamalleja yksittaisen
hankintayksikén voi olla haastavaa tai kallista saada periaatteita toteutettua operatiivisissa
jarjestelmissa laadukkaasti ja kestavalle pohjalle. Esitetyissa periaatteissa, niiden
kuvauksissa tai tukimateriaaleissa tima tarve tai sen potentiaaliset ratkaisumallit eivat tule
mitenkaan esille.

1. Strategisen tason periaatteet

1.1 Tarjoa ja hydodynna tietoja paasaantoisesti ohjelmointirajapintojen kautta: Onko periaate
realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit vaikuttavat?

Periaate ndhdaan realistisena ja se on kdyttéonotettavissa. Tukimateriaalin ndhddan paiosin
tukevan periaatteen kdyttoonottoa. Kayttdonoton ndhdaan kuitenkin vievan aikaa, resursseja ja se
vaatii osaamisen kehittdmista. Palautteiden perusteella periaate tulee kytkea selkedsti organisaation
ydintehtédvaan ja toimintaprosesseihin. Myos tiedon hallinnointi ja rajapintojen omistajuus tulee olla
maariteltynd osana rajapintakehitysta.

Tulli toteaa, ettd periaate on otettavissa kdyttoon, mutta huomioitavia asioita on paljon.
Lisdksi tiedon avaamiseen liittyy paljon tehtavia, mihin tarvitaan resursseja ja jos tiedon
avaamista ei voida linkittdd organisaation ydintehtdavaan, voi olla, ettd tyo koetaan
ylimdardisend ja toteutetaan vain se mika on aivan pakko. Tunnistamme kylld, ettd
tietoaineistojen avaamiseen liittyy potentiaalisesti laajamittainen lisdarvo. Toisaalta
avattavaan tietoon liittyy paljon ldpikdytavia asioita ennen kuin se voidaan avata. Arvokkaat
tietoaineistot voivat sisaltda kaikenlaista h6tto4, joten niiden kuntoon laittamisen tulisi olla
pakollisena esitehtivana kaikille tiedon avaajille. Tasta voi tulla organisaatioille suuria
lisdresurssitarpeita, vaikkei itse tiedon siivoaminen ja avattavaan kuntoon laittaminen ja
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avaaminen suoraan hy6dyta organisaation ydintehtdvaa. Erillisen rahoituksen tarjoaminen
tiedon avaamista varten voi olla perusteltua, mikali tatd halutaan aidosti edistaa.

Suomen meriarkeologinen seura katsoo, etta rajapintojen kautta toimiminen ns. APInomics
on organisaation strategian yksi ulottuvuus, joten sen pitda olla jonkun nimetyn henkilén
vastuulla my0s organisaation ylimmassa johdossa, jonka tehtdavana on huolehtia siitd, etta
eri operatiivisten- tai tukifunktioiden johtajat ymmartavat ja sitoutuvat APInomics
periaatteiden noudattamiseen. Rajapinnoista vastaavan johtajan pitda myos saada resurssit
taktiset tason johtamiseen, joka informaatiorikkaissa organisaatioissa usein tarkoittaa myos
operatiivisen tason kyvykkyyttd samassa linjassa ts. jos ei rajapintojen tuotantotiimia, niin
ainakin rajapintojen katselmoinnista vastaava asiantuntijaresurssi. llman johtamista,
omistajuutta ja niistd seuraavaa rajapintapolitiikkaa, rajapintojen maara kasvaa
hallitsemattomaksi, koska kenelldkdain ei ole insentiivid tehdd kokonaisuuden kannalta
parhaita ratkaisuja ja pahimmillaan ulkopuoliset toimittajat siirtdvat vendorlokin vain
massiiviseen maaraan vaikeita rajapintoja.

Traficom toteaa, ettd ehdotus julkisen hallinnon API-periaatteiksi edistdd paaministeri
Marinin hallitusohjelman tavoitteita tiedon hyddyntidmisen mahdollisuuksien edelleen
kehittamisesta ja jatkaa julkisen hallinnon tiedon avaamisen ja uudelleenkdytén
edistimisen toimenpiteita. Ehdotus lisda julkisen hallinnon yhteentoimivuutta ja kehittda
organisaatioiden omaa kykya arvioida tiedon hyddyntamisen ja avaamisen hyotyja,
tavoitteita ja toimintaa. Erityisesti strategisen tason periaatteet asettavat jo aiemmin
tunnistetut yleiset vahimmaisvaatimukset julkisen hallinnon organisaatioille ja kiinnittavat
huomion periaatetasolla vahimmadisvaatimuksiin. Ehdotetut API-periaatteet olisivat
hyodynnettavissd julkisen hallinnon organisaation strategiaty6ssda ja strategian
suuntaamisessa periaatteiden toteutumiseksi.

Lausuntojen mukaan ohjelmointirajapintojen ensisijaisuus tiedon tarjoamisessa ja hyodyntamisessa
nahddan kannatettavana, vaikka ohjelmointirajapinnat eivat kaikissa tapauksissa sovellukaan
ensisijaisesti tiedon jakamiseen. Lausuntojen perusteella osa organisaatiosta hyddyntaa avoimia
rajapintoja, kun taas toisissa hyddynnetdan vain organisaation sisdisid rajapintoja riippuen tietojen
luokituksesta, tietojen luovutusta ja jakamista ohjaavasta lainsdadanndsta ja toimintakulttuurista.

Terveyden ja hyvinvoinnin laitos toteaa, etta periaate “Tarjoa ja hyédynna tietoja
padsaantoisesti ohjelmointirajapintojen kautta” on hieman epaselva. Varmaankin tarkoitus
on, ettd suurin osa tarjottavista ja hyddynnettdvistd tiedoista liikkuisi
ohjelmointirajapintojen kautta. Kohdan voi kuitenkin tulkita myds niin, etta
ohjelmointirajapintojen pitaisi olla ensisijainen kanava. Useimmilla toimijoilla ensisijainen
tietojen tarjoaminen ja hyoédyntidminen tapahtuu kuitenkin muulla tavoin kuin
ohjelmointirajapintojen kautta. Esimerkiksi tietojen tarjoamisen paasaantéisia kanavia
voivat olla julkaistut raportit, web-sivustot, tietojen loppukayttdjille tarjottavat nakymat tai
sovellukset, jolloin ohjelmointirajapinnat eivat ole valttamatta padsdantdinen kanava.

Teknologiateollisuuden mukaan tama on tirkea periaate, joka on olennainen, kun tietoa
kysytaan vain kerran -hallitusohjelmatavoitteen kanssa. Muistutamme myos koko ajan
suositummasta 'API first' -ajattelusta, jossa tuotteelle / palvelulle suunnitellaan ensin API
ja vasta sen jilkeen itse tuote / palvelu.

Luonnonvarakeskus katsoo, etta toimintaprosesseissa kertyvat tietoaineistot ja edellisten
tarkoitukset on kuvattu tiedonhallintamallissa. Tietoaineistojen tarjoamisen maarittaminen
ohjelmointirajapintojen kautta on osa tapauskohtaista kokonais- ja
ratkaisuarkkitehtuurityotd, jossa huomioidaan myos tiedonhallintaa ohjaava lainsdaadanté
ja sitd tukevat suositukset. Hyotypotentiaalinkin maarittely voi onnistua, kunhan sita
tukevan toimintamallin ohjeistus on olemassa. Periaate on tasta nakékulmasta realistinen
ja noudatettavissa.
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Sosiaali- ja terveysministerio pitda periaatetta hyvdana ja toteaa, ettd tietoaineistojen
maarittamisen yhteydessa on tarpeen myos tunnistaa mitka tietoaineistot sisaltavat salassa
pidettdvaa tai vain harkinnanvaraisesti luovutettavaa tietoa tai voidaanko tietoa luovuttaa
vain valttamattomyysperiaatteella.

Kansalliskirjaston mukaan ohje “"tarjota ja hyodyntdda tietoja paasaantoisesti
ohjelmointirajapintojen kautta” on verraten lavea. On tdysin kdyttotapauksesta kiinni, mika
kulloinkin on paras tapa. Ymmarramme ohjeen niin, etta kaikkea tietoa pitaisi voida tarjota
ja hyodyntaa rajapinnoitse sulkematta pois muita keinoja. Ohjeen strategisen tason
periaatteet on kohdistettu johdolle. Johdon roolin merkitysta ei voikaan liiaksi korostaa.
Avoimet rajapinnat voivat luoda uudenlaisia toimintatapoja, tuotoksia ja kumppanuuksia ja
vaikuttaa siten merkittdvastikin organisaatioiden toimintaan. Toivomme, etta
organisaatioissa ymmarretaan, ettei kysymys ole vain teknologian hienosaadosta.

Oikeusrekisterikeskuksen mukaan oikeushallinnon tietojen saantioikeuksia, tietojen
luovutuksia ja tietojen tarjoamista sadteleviat useat lait, kuten esimerkiksi laki
henkilotietojen kasittelystd rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessd. Tdma on osaltaan ohjannut toteuttamaan ohjelmointirajapintoja ensisijaisesti
sisdiseen kdyttoon ja tarkasti maaritellyille kumppaneille. Julkisten ohjelmointirajapintojen
toteuttaminen on ollut historiallisesti harvinaista, joskin on todettava, ettd siitd olisi
toisinaan voitu saavuttaa myos hyotyja.

Tampereen kaupunki katsoo, ettd periaate on realistinen, mutta kokonaisvaltainen
kayttéonotto onnistuu vain pitkalla aikajanteelld. Laajassa kdytossd on edelleen vanhoja
tietojarjestelmia, jotka toimivat keskeisind tietovarantoina. Niiden muokkaaminen
tukemaan tillaista toimintamallia ei usein ole taloudellisesti perusteltavissa. Uusien ja
modernien tietojirjestelmien osalta periaate on helpommin toteutettavissa. Kilpailutukset
pyritddn madrittelemdan sellaisiksi, ettd rajapinnat oletusarvoisesti ovat uusissa
jarjestelmissa olemassa. Yhtena hidasteena toimii kuitenkin my6s jaykka ja erityislakien
pirstoma lainsdadanto, joka ei lahtokohtaisesti useinkaan tue avointa tietojen jakamista,
kaytt6a ja siitd vadjadmatta seuraavaa tietojen yhdistelya. Kaytdnnéssd “Tietojen
hydodyntaminen paasaantdisesti ohjelmistorajapintojen kautta” edellyttdd koko julkisen
sektorin ohjelmistorajapintojen kyvykkyyden systemaattista rakentamista, yksittdisen
viranomaisen kyvykkyys riittdd padasiassa organisaation sisdisen tiedonsiirron
kehittamiseen. Lisdksi periaatetta ei pystytd kdytannoéssa toteuttamaan jarkevasti, jos
yhteiset tietomallit puuttuvat. Ohjelmointirajapinta termina voi olla hankala organisaation
johdolle (strategisen tason periaatteet on suunnattu organisaation johdolle).

1.2 Maaritad ohjelmointirajapintojen tarjoamiselle ja hyddyntamiselle tavoitteet ja hanki riittavat
resurssit: Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja
esimerkit vaikuttavat?

Periaate nahdaan padaosin realistisena ja se on kayttoonotettavissa tai osittain kayttdonotettavissa.
Myos tukimateriaali ja esimerkit ndhdaan padosin riittavina. Haasteena nahddan muun muassa
ohjelmointirajapintojen kehittdmiseen liittyvat kustannukset ja hyotyjen mittaaminen kehittdmisen
alkuvaiheessa.

Oikeusrekisterikeskus katsoo, ettd esitetty periaate on realistinen ja paddosin kayttéon
otettavissa. Tukimateriaaliin voitaisiin lisdta esimerkkeja julkisen rajapinnan hyotyjen
arvioimisesta. Pdadosa oikeushallinnon palvelujen kehittamisesta liittyy nykyaian jollain
tavalla automaattiseen tietojen vilittdmiseen sisdisesti, kumppanien tai muiden ulkoisten
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toimijoiden kanssa. limeisten tuottavuusvaikutusten takia tavoitteita ja hy6tyja kasitelldan
jokaisessa hankkeessa kattavasti kehitystyon suunnittelun yhteydessa. Julkisten
rajapintojen toteutuksen rahoitusta ja resursseja suunniteltaessa ei useinkaan ole
hankkeiden suunnitteluvaiheessa mahdollista tunnistaa yksittdista tietojen hyédyntajaa tai
arvioida tasmallisia hyotyjd, mistd syystad on haastavaa perustella rajapintojen toteutuksen
kustannuksia. Tasta syysta julkisten rajapintojen toteutuksia on historiallisesti tehty varsin
vdahdn. On myds muistettava, ettd hankkeiden tehtavilistalla on ensisijaisia tavoitteita,
joiden varmistaminen projektien aikataulun tai kustannusten venyessa vaatii priorisointia.
Tyypillisesti hieman luonteeltaan etdisemmat laajemmat tavoitteet, kuten rajapintojen
rakentaminen 3. osapuolten potentiaalisesti hyodynnettavaksi, saattavat jadadd muiden
pakottavampien tarpeiden jalkoihin. Tatd ongelmatiikkaa kannattaisi ratkoa esimerkiksi
tarjoamalla viranomaisille rahoitusta tai tukipalvelua potentiaalisten hyotyjen
kartoitukseen tilanteissa, joissa potentiaalinen hyotyjen konkretisointi on haasteellista.
Lisaksi VM:n arviointikehikkoon kannattaisi nostaa timan asian arviointiin selkea erillinen
osio, joka mahdollistaisi my6s alhaisemman varmuustason arvioinnin tietoaineistojen
julkaisun potentiaalisista hyodyista.

Tilastokeskus toteaa, ettd periaate on realistinen ja oikeansuuntainen. Kdytannon ongelmat
liittyvat luonnollisesti tarvittavien resurssien saamiseen. Haasteena on pystya
perustelemaan koko yhteiskunnan kannalta koetut hyédyt siten, ettd organisaatio talla
perusteella saisi konkreettisesti kdayttoonsa tiedon avaamiseen tai teknisten rajapintojen
kehittamiseen tarvittavat lisdaresurssit. Kohdan tukimateriaalissa ovat erittdin hyvia linkkeja.
Olisi toivottavaa, ettda esim. tdssa kohdassa (ja muissa kohdissa) tukimateriaaleja
ylldpidettaisiin ja tdydennettdisiin myos jatkossa.

Helsingin yliopisto katsoo, ettd periaate on realistinen. Kuitenkin kdytanndssa rajapintojen
toteutus voi olla projekteille ylimaarainen kustannus, joten resurssit on varmistettava. Usein
jo keskipitkalla aikavalilla rajapintojen hyddyntdminen tuo sdast6ja ja mahdollistaa
uudentyyppisten yhteistyomallien muodostamisen kuten ekosysteemiyhteistyon. On
erittdin hyva, etta talle periaatteelle on oma lukunsa. Periaate antaa hyvin esimerkin siita,
ettd miten ohjelmointirajapintojen tarjoamisen ja hyodyntamisen tavoitteiden tulisi olla
strategialdhtoisia ja antaa organisaatiolle hyvan ldhtokohdan ja tyovalineen keskustella
johdon kanssa.

Ympadristoministerion mukaan oikeanlaisten resurssien hankkiminen on keskeista
asetettavien tavoitteiden saavuttamisessa ja periaate on hyva. Mittareiden lisaksi
kannattaa kuvata tarpeeksi hyvin tiedonhallinnan nykytila, johon mittareiden indikoimaa
muutosta voidaan peilata. Katevaa on, jos pystytdan jo alussa osoittamaan nykytilanteen
pullonkaulat ja muutostarpeet.

Lausuntopalautteen perusteella julkisen hallinnon toimijat ovat eri vaiheessa APl-kehityksessa ja
kyvykkyyksissa periaatteen kayttoonottoon. Keskitettyja tukipalveluita kaivataan. Erityisesti tukea
kaivataan pieniin ja keskisuuriin kuntiin, jossa resurssit ovat vahaiset ja tiimit pienia.

Ladkealan turvallisuus- ja kehittamiskeskus Fimea toteaa, ettda periaate on realistinen ja
kayttéonotettava Fimeassa. Fimea ehdottaa, etta valtiohallinto kilpailuttaa keskitetyn
APIl:en hallintajarjestelman kaikkien valtiohallinnon organisaatioiden kaytt66n. Tama olisi
kustannustehokkaampi toimintatapa kuin ettd jokainen virasto hankkii erikseen omat
jarjestelmat APl:en hallintaan. Lisdksi palvelisi toimittajia julkisissa hankinnoissa esimerkiksi
rajapintakuvaukset saisi yhdestd paikasta ja ne olisi helppo linkittda kilpailutus
materiaaleihin.

Raahen kaupungin tietohallinto katsoo, etta periaate on hyvin optimistinen; julkisella
sektorilla pienissa ja keskisuurissa kunnissa on suhteellisen pienet resurssit ja pienia tiimeja
tai ei rooliin sopivaa henkil6a lainkaan. Lisaresurssien saaminen on haastavaa.
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Espoon kaupungin kokonaisarkkitehtuurityoryhma toteaa, ettd periaate on toteutettavissa
osittain: periaate on hyvd, mutta kdytdnnodssa API-hallinnan resursoinnin tulisi olla
tarveperustaista. APlen madrittely, kehittdminen ja vylldpitdminen voivat vaatia
organisaatioilta runsaastikin resursseja, mutta julkiset organisaatiot eivit yleensa saa APlen
laadukkaasta hallinnasta vastinetta. Na&itd epatasapainoisia arvovirtoja, jossa
julkisorganisaatio kuluttaa resurssejaan APlen hallintaan, vaikka API-rajapintoja ei
hyodynnettaisikaan, tulisi pystya valttamaan.

Verohallinnossa on tunnistettu tavoitteet ja annetut resurssit. Organisaatiossa on nimetty
API tiimi ja silla on oma tuoteomistajuutensa. APIt on verohallinnon strateginen osa ja
niiden toteuttaminen on koettu tarkedksi. Periaate on siis realistinen.

Teknologiateollisuus esittda selvitettavaksi keskitetyn API-hallinnan ja tuen resurssointia
esimerkiksi DVV:lle.

1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa: Onko periaate
realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit vaikuttavat?

Lausuntojen perusteella periaate nahdaan realistisena, tarkedna ja se on joko kdyttoonotettavissa
tai osittain kayttdoonotettavissa. Tukimateriaalia kaivataan enemman ja esimerkkid onnistuneesta
hankinnasta. Hankinnoissa korostetaan tiedonhallinnon roolia ja osaamista.

Nokian kaupunki toteaa, etta periaate on realistinen ja pitdisi ottaa kdyttoon. Esteena on
viela kaupungin organisaatio, jossa palvelualueet hankkivat tietojarjestelmansa itsenaisesti
ilman osaamista ICT-asioissa. Tietohallinnolla on konsultoiva rooli, mutta ei maaraavaa
roolia. On siis edelleen mahdollista, etta hankitaan jarjestelmia, joista ei ole avointa
rajapintaa. Tavoitteen jatkossa tulee olla se, ettd jokainen uusi tietojdrjestelma sisaltaa
avoimen API-rajapinnan. Riippumatta siitd onko pilvipalvelu vai ei. Olemassa oleviin se
voidaan lisatd, mutta jos kustannus on kohtuuton jaa se tekematta.

Oikeusrekisterikeskuksen mukaan periaate on realistinen ja paaosin kayttéonotettavissa. Jo
tilla hetkella ohjelmointirajapintoja ohjataan padosin timdn periaatteen mukaisesti.
Periaatteen suhdetta valmistuotteiden ominaispiirteisiin olisi hyva selventdad muutamalla
lisdesimerkilla. Toisinaan periaatteen kanssa on ristiriidassa tavoite valmistuotepohjaisesta
hankinnasta. Mikéli on esimerkiksi tunnistettu, ettd hankkimalla valmiin avaimet k&teen -
tyyppisen ratkaisun kustannukset alenevat useilla miljoonilla euroilla ja toimitusaika
lyhenee kuukausilla, mutta valmistuotteessa ei ole riittavia ohjelmointirajapintoja,
rajapinnat ovat tyypillisesti johdon paatéksentekokriteerina vihempiarvoinen. Toisinaan ei
ole saatavilla valmistuotteita, jotka tayttaisivat periaatteen, eika
valmistuotepohjaisuudesta luopuminen myoskddn joka tilanteessa vaikuta jarkevalta
lahtokohdalta. Usein yhteentoimivuus valmistuotteiden kanssa tarkoittaa sita, etta tietoa
kayttavat ottavat kdyttoon valmistuotteen tarjoamat ohjelmointirajapinnat, vaikka ne
olisivat esimerkiksi teknologiariippuvaisia, tai niiden kautta ei olisi mahdollista saada aivan
kaikkea tietoa. Tyypillisesti valmistuotteen kyvykkyyksia arvioidaan hankinnan yhteydessa
ensisijaisesti jo tiedossa olevien, tarkasti tunnettujen, tarpeiden perusteella, jotka voivat
olla pieni osa myé6hemmin potentiaalisesti vastaan tulevista tarpeista ja kayttotapauksista.
Tamdn periaatteen osalta tulisikin linjata, ettd missd maarin julkisen hallinnon API-
periaatteiden noudattaminen saa vaikuttaa hankkeiden ensisijaisiin tavoitteisiin, joita
varten hankkeet ovat kdynnistetty, esimerkiksi muutaman lisdesimerkin kautta.

Espoon kaupungin kokonaisarkkitehtuurityoryhma katsoo, etta periaate on toteutettavissa
osittain: periaate on hyva, mutta se ei voi olla hankinnoissa vaihtoehtoja tidysin poissulkeva
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tekija — jos organisaatiolla tilanne, jossa sen on uusittava jarjestelmd, mutta kilpailutuksessa
tarjottava ratkaisu ei ole tdysin teknologiariippumaton rajapinnoiltaan niin on julkisen
organisaation ja resurssien kdyton kannalta usein kokonaisvaltaisesti taloudellisempaa
hankkia ko. ratkaisu kuin yrittad kilpailuttaa ratkaisua uudelleen. Periaatteena siis
ehdottoman tarked, mutta ei valttamatta kdytdnnossa aina taysin mahdollinen.

Aluehallintovirasto toteaa, ettd periaate on meiddn organisaatiomme kannalta erittdin
tarked, silld aluehallintovirastot ovat monialaisia toimijoita, ja ilman yhdessa sovittuja,
standardoituja rajapintoja jarjestelmien yhteentoimivuutta hallinnonalarajojen yli ei
pystyta varmistamaan. Tiedonhallintalaki velvoittaa tiedonhallintayksikk6a tekemaan
muutoksen arvioinnin. Muutosten arvioinnin prosessi ja tulokset tulee kytkea osaksi
viranomaisten kehittamis- ja hankehallinnan malleja ja jalkauttamisprosesseja

Tampereen kaupunki katsoo, ettd periaate on sindnsd realistinen, mutta kdytannén
soveltaminen voi olla silti haastavaa julkisissa hankinnoissa. Hankinnoissa joudutaan usein
priorisoimaan operatiivisesta nakékulmasta tdrkeimpia toiminnallisia tarpeita, jolloin
yhteentoimivuusvaatimukset voivat jadada pienemmaille painoarvolle suhteessa
operatiivisen toiminnan vaatimuksiin. Monella toimialalla valmisratkaisuista ei valttamatta
Ioydy valmiina yhteentoimivuutta edistdvia ominaisuuksia eikd yksittdisella
hankintayksikolla ole usein resursseja rahoittaa ainoana toimijana ominaisuuksien
toteuttamista. Tahan tarvittaisiin toimintamalleja ja mekanismeja, joilla julkisen sektorin
tahot voisivat yhteistyossa kehittdd jarjestelmatoimittajien kanssa keskeisiin tuotteisiin
tarvittavat toiminnallisuudet, ja samalla jakaa kehityskustannuksia hankintayksikoiden
valilld. Yhteentoimivuuden ohella on tirked huomata myds tietojen omistajuuden
madrittely hankinnoissa. Tukimateriaali on melko kevyt ja olisi hyvd, jos tukimateriaalit
tarjoisivat konkreettisia esimerkkeja onnistuneesti kdytetyistd ohjelmointirajapintojen
hankintavaatimuksista tai toimintamalleista rajapintojen ja yhteentoimivuusvaatimusten
toteuttamiseksi hankintojen yhteydessa.

1.4 Edista sisdista ja ulkoista yhteisty6td: Onko periaate realistinen ja kdyttdonotettavissa
organisaatiossasi? Milta tukimateriaali ja esimerkit vaikuttavat?

Lausuntojen perusteella periaate nahdaan realistisena ja tarkeana, jopa valttamattémana onnisteen
ja tarveperustaisen rajapintakehityksen toteutumiseksi. Periaate on kayttoonotettavissa, mutta
vaatii julkiselta hallinnolta yhteistyon koordinointia yli organisaatiorajojen. Myos yksityisen sektorin
toimijat ja heiddn tarpeensa ndahdaan tarkedna ottaa huomioon, jotta tieto ja toiminnot olisivat
mahdollisimman laajasti uudelleenkaytettavissa.

Suomen meriarkeologinen seura toteaa, etta rajapinnat ovat vain yhteistyon konkreettinen
muoto. Nain ollen organisaatiolla pitdd olla kyvykkyyttd myo6s yhteistyéverkostoissa
toimimiseen tai muuten sen tarjoamat rajapinnat jadvat helposti vain teoreettisiksi ts. niita
ei loydeta tai ne eivat ole kayttdjien ndkokulmasta hyodyllisid. Muutenkin APInomicsin
ensiaskeleesta eli suorista organisaatioiden valisistd ns. point-to-point rajapinnoista pitaisi
hiljalleen siirtya kohti vaylamallia, jossa tiedot siirtyvat samaa rajapintaa pitkin kaikille
sidosryhmille ja joissain tapauksissa kolmannen osapuolen vilivaraston kautta kuten
esimerkiksi kansallisen sahkéverkkomme kulutustiedot.

Visma Solutions Oy toteaa, etta tiedon automaattinen uudelleenkaytto kaikilla sektoreille ja
yksityisen sektorin tekeman tyon sivutuotteena syntyvat julkisen sektorin tarvitsemat tiedot
tulee asettaa tasaveroisiksi tavoitteiksi julkisen organisaation sisdisten mittarien rinnalle.
Erityisesti tulee velvoittaa julkiset organisaatiot mahdollistamaan kaikille toimijoille "tieto
kysytdan vain kerran" -periaatteen laaja noudattaminen kaikissa tilanteissa. Lisaksi
yhteisty6n rakentamisessa tulee huomioida tavoitteet, jotka ovat julkisia tavoitteita (esim.
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elinkeinopoliittisia, mm. kansainvalistyvdn ja kilpailukykyisen ohjelmistoteollisuuden
kehitys) mutta eivdt yksittdisen organisaation tavoitteita. Lisdksi on valttdmatonta
huomioida yksittdisen organisaation tyypillisesti lilan suppea ndakokulma API-kehittamisen
potentiaaliin, jolloin yhteistydon johtamisen tulee tapahtua ainakin osin keskitetysti. Erityista
painoa yhteisty6ssd tulee asettaa yksityisen sektorin potentiaalille kattavuuden ja
penetraation nostamisessa. Viranomaisen insentiivit edistda ratkaisujen yleistymista ovat
tyypillisesti laimeat, mutta kilpaillussa markkinassa menestyvat yritykset kykenevat
aikaansaamaan toiminnallista ja teknistd muutosta asiakaskunnassaan ja kumppaneissaan.
API-tavoitteiden saavuttamiseksi yhteistyon tarkastelussa tulee aina selvittaa
mahdollisuudet hyédyntaa sektorirajat ylittdva yhteistyo.

Neova Oy:n tietohallinto katsoo, ettd periaate on realistinen ja potentiaalisesti
kayttéonotettavissa. Esimerkit ovat riittavid ja ymmarrettavia. Tassa olisi hyva muodostaa
toimijoiden kesken joitain julkisia standardeja (kanonisointiohje?) jotta samankaltaisten
rajapintojen "kirjavuudelta" voitaisiin valttya (esim. tilaus, lasku, tuotetieto, asiakastieto,
paikkatieto, jne.). Vihentdisi APl rajapinnoissa tarvittavaa muunnostyota eri toimijoiden
kesken.

Ymparistoministerion mukaan on tarkeaa rakentaa ja toteuttaa rajapintoja, joille on tarvetta
sisdisissa tai ulkoisissa sidosryhmissa. Tarpeen selvittiminen vaati verkostoitumista ja
jatkuvaa keskustelua muuttuvista tarpeista. Kokemuksemme mukaan virastojen viliset
tahtotilakeskustelut ennen integraatioiden tekemistd on osin koettu tutuiksi ja osin
valitettavan vieraiksi. Vieraaksi kokijoiden kanssa yhteistyota on jouduttu hiomaan useissa
keskusteluissa, eikd keskusteluiden tavoitetta pystytty nikemadn tietojarjestelman
toimintaympariston ulkopuolelta, mikd on hidastanut integraation suunnittelua. API-
periaatteiden kayttoonotto tulee poistamaan vairda asennoitumista yhteistyohon.

Lausuntojen perusteella yhteistyon avulla tulisi tavoitella yhteistd ymmarrysta ja yhteisia kaytantoja,
niin ettd rajapintojen tarjoaminen, dokumentointi ja kayttdonotto yhdenmukaistuisi. Yhteistyén
osalta nahddan, ettei periaatetta valttamattd saada jalkautettua, jos yhteistyd painottuu vain
toteutusvaiheen tai suppeisiin, vain tietyn hallinnonalan verkostoihin. Onnistuneet projektit, joissa
yhteisty6ta on tehty alusta alkaen ovat yleensa johtaneet ohjelmointirajapintojen toteutuksiin ja
kdyttoonottoihin.

Kansalliskirjasto katsoo, etta periaate on realistinen, otettavissa kdyttoon ja koskettelee
hyvin tdrkeda asiaa. Yhteistyon avulla nayttdisi olevan paljon hyotya saavutettavissa
verraten vdhalla vaivalla. Standardeihin tukeutuminen on hyva alku. Sen lisdksi tarvitaan
yhteistd ymmarrystd ja yhteisid kdytdntdja, niin ettd rajapintojen tarjoaminen,
dokumentointi ja kdaytt6onotto yhdenmukaistuisi loiventaen oppimiskdyraa. Olisi suotavaa,
ettd tallaista yhteistyota voisi vield VM tai joku muu taho ainakin kevyesti edistaa ja tukea.
Rajapintojen lisdantyva kayttd voi lisdta yhteistyon tarvetta my6s sanasto- ja
tunnistepalveluiden suuntaan, joten ne on hyva ottaa mukaan.

Oikeusrekisterikeskus toteaa, etta oikeushallinnon projekteissa on kartoitettu ennen
merkittavaa kehittamistd tulevia yhteistyon tarpeita osana muuta madrittely- ja
arkkitehtuurityota. Projektit ovat jatkaneet yhteistyota tunnistettujen sidosryhmien kanssa
(erityisesti sisdiset ja kumppanit), tukenaan ohjelmointirajapintoihin erikoistuneet tekniset
asiantuntijat. Tama tyo on yleensd johtanut ohjelmointirajapintojen toteutuksiin ja
kayttéonottoihin. Lisdksi oikeushallinnon toteutuksissa on tunnistettu joukko tyypillisid
kohteita, joissa ohjelmointirajapinnoista on merkittava hyotya, teknisia yleisia vaatimuksia,
arkkitehtuurivaatimuksia jne. Naitd on tdhdn mennessad kasitelty ja uudelleenkaytetty
lahinna sisdisesti, mutta voitaisiin jatkossa kasitelld laajemmin my6s muiden viranomaisten
kanssa, mikali sitd varten syntyisi soveltuvia keskustelufoorumeita.
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Tulli katsoo, ettd periaate on otettavissa kdyttoon. Valtionhallinnossa yhteisty6tad voi
tapahtua API-palveluiden kehittimisessd my6s yli organisaatiorajojen. Esimerkiksi olisi
hyva, etta kaikkien tilastontuottajien avoimia aineistoja voisi hakea samoja
teknologiariippumattomia rajapintoja hyodyntden. Lisdksi organisaation sisilla voi olla
useita erilaisia APl-palveluita ja ne voivat tarvita erilaisia yhteistydmenetelmia. Osaan riittaa
kevyet itsepalvelutyyppiset foorumit ja palautekanavat, kun taas osa rajapintapalveluista
voi vaatia merkittdvasti suurempia yhteistydmenetelmia ja neuvontapalveluita.
Organisaatioita voisi ohjeistaa kategorisoimaan API-palveluiden toimintamalleja
tarvittaessa.

Sosiaali- ja terveysministerio toteaa, ettd pienempien organisaatioiden kohdalla tulee
varsinkin olemaan tarve yhteistydverkostoille, joita voi kdyttaa tukena ja apuna
mietittdessa tiedon hydodyntamista rajapintojen kautta.

Traficom katsoo, ettda periaate on realistinen ja kdytt6onotettavissa organisaatiossa.
Yhteistyoverkostoista- ja foorumeista viestiminen esimerkiksi kokoamalla niista jatkuvasti
ylldpidettdva tietopankki edesauttaisi niiden hyddyntamista.

Luonnonvarakeskuksen mukaan periaate on tarpeellinen. Tassdkin  asiassa
kokonaisarkkitehtuurin hallinnalla ja organisoinnilla, yhteistyolld ja verkostoilla muiden
hallinnonalan ja valtion virastojen ja laitosten ja vastaavien toimialojen organisaatioiden
arkkitehtien kanssa on merkittdvd asema. Tarvitsemme yhteisia ylemman tason ja
viitearkkitehtuureja. Toisaalta ulkoiset sidosryhmat ja ohjaavat ja referenssiarkkitehtuurit
tunnistetaan myos erikseen jokaisessa suunnittelutydssa. Periaatetta ei valttamatta saada
jalkautettua, jos yhteistyd painottuu vain toteutusvaiheen tai suppeisiin, vain tietyn
hallinnonalan verkostoihin.

2. Taktisen tason periaatteet

2.1 Kehitd ohjelmointirajapintoja tarvelahtoisesti: Onko periaate realistinen ja
kayttoonotettavissa organisaatiossasi? Miltd tukimateriaali ja esimerkit vaikuttavat?

Lausuntojen perusteella periaate nahdaan realistisena, tarkedand ja se on kayttoonotettavissa.
Tukimateriaalia ja esimerkkeja pidetdan hyvina, joskin painotetaan uusien esimerkkien lisdamista
my0s jatkossa, jotta tukimateriaali ja esimerkit pysyvat hyddyllisind ja ajanmukaisina. Lausunnoissa
nostetaan esille myos tarpeiden kattavuus ja niiden syntyminen lainsdadanndsta asiakastarpeiden
lisaksi.

Valtiokonttorin mukaan kehitystarpeet muodostuvat ainakin sen mukaan kuin tietojen
luovutusvelvoitetta tai saantioikeutta kuvaavat sadadokset muuttuvat tai taustajarjestelmat,
joita rajapinta hyodyntaa, paivittyvat.

Luonnonvarakeskus katsoo, ettd kehittdminen perustuu aina tunnistettuihin
lainsdadannoéssa ja kayttdjilta tuleviin tarpeisiin, joita joudumme toki priorisoimaan.
Periaate on linjassa Luken arkkitehtuurimenetelman kanssa. Esimerkkina esitetyt kanavat
uusien ja tuotannossa olevien toteutusten muutostarpeiden havainnointiin ovat varmasti
kdyttokelpoisia.

Tampereen kaupungin mukaan periaate on realistinen. Roolitus, tarveselvitykset ja
kuvausten tekeminen onnistunee kohtuullisen monessa organisaatiossa, vaikka luultavasti
useimmissa niistd suunnitelmien toimeenpanoon vaadittava syvempi ymmarrys
rajapinnoista ja niihin liittyvista teknologioista ei ole vield tana paivana riittavalla tasolla.
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Tukimateriaaleihin voisi tuoda esitettyjen palautelomakkeiden rinnalle myos edistyneempia
yhteisollisyyteen perustuvia esimerkkeja, kuten esim. Digitraffic-rajapintapalvelun
tukikanavat.

Fingridin mukaan periaate on realistinen. Tarveldht6isyys on yleisesti kannatettavaa. Ja kun
lahdetddan toteuttamaan rajapintaa kannattaa tarkastaa, saako samalla tyolld tehtya
laajemmin kaytettavissa olevan rajapinnan.

Oikeusrekisterikeskuksen mukaan periaate on realistinen ja kdyttoonotettavissa. Jo talla
hetkelld ohjelmointirajapintoja ohjataan pddosin taman periaatteen mukaisesti. Esitetty
tukimateriaali ja esimerkit vaikuttavat riittavilta. Oikeushallinto suunnittelee ja toteuttaa
ohjelmointirajapintoja aktiivisesti yhteistyossa sisdisten asiakkaiden ja kumppanien kanssa.
Tasta yhtena osoituksena viimeisten n. 5 vuoden aikana julkaistujen ohjelmointirajapintojen
maara on karkeasti arvioituna tuplaantunut ja kasvutahti on edelleen nousussa. Julkisten
rajapintojen kehitys ei ole ollut yhta ripeatd, padosin johtuen tarpeiden kartoituksen ja
talouden sekd toiminnan suunnittelun haasteista. Mikali ty6skentelyyn niilta osin voidaan
osoittaa jatkossa aiempaa enemman resursseja, myos tuloksien saavuttaminen vaikuttaa
realistiselta. Erilaisia koestamattomia ajatuksia siitd, ettd mista tietoaineistoista voisi olla
jossain hyotyd, on tunnistettavissa. Toisaalta voidaan myos nahdd, ettd kdynnissa oleva
tietovarantojen kuvausty6é tiedonhallintalain implementaation yhteydessd voi tulla
herattelemaan tarpeita, kun tietoisuus eri viranomaisten tietoaineistoista leviaa. llman
ilmeistd viranomaisille ndkyvaa hyotya tietoaineistojen ”“myyntityo” tullee kuitenkin
olemaan vahaista, ellei panostusta kasvateta.

Neova Oy katsoo, ettd Periaate on realistinen ja potentiaalisesti kdyttoonotettavissa.
Esimerkit ovat riittdvid ja ymmarrettavia. Kaiken kehityksen tulisi olla aina tarveldhtoista -
"hyllyyn" ei kannata asioita kehittda, koska tietoteknisten ratkaisujen elinkaari on lyhyt. Kun
jotain sitten paatetdan julkaista johonkin todelliseen tarpeeseen, niin samalla kannattaa
tehdd ko. rajapinnasta yleiskdyttéinen APl ja mahdollistaa ndin muutkin - alun perin
suunnittelemattomat - kdyttotapaukset.

Nokian kaupunki katsoo myos, etta APl-rajapinnan tulee olla mahdollisimman kattava.
Kaikki data tulee olla hyédynnettdvissa, vaikka tietokanta taustalla muuttuu, siis myos
yllapito tulee olla otettuna huomioon.

Lausunnoissa nostetaan esille myos taktisen tason periaatteiden kytkeytyminen niin strategisen kuin
operatiivisen tason periaatteisiin. Lisaksi tuodaan esiin API-kehittdmiseen liittyvan arvon ja sen
tunnistamisen huomioiminen.

Espoon kaupunki toteaa periaatteen olevan toteutettavissa osittain: periaatteena asia voisi
kuulua strategiselle tasolle siltd osin, ettd APIl-rajapintoja kehitetdan vain tarveldhtéisesti
organisaatiossa. Haasteena periaatteen toteutumisessa on jo kohdassa 1.2 kommentoitu
arvovirtojen epatasapaino. Ei ole realistista odottaa, etta on yksin julkisen organisaation
vastuulla kerdta rajapintojen kehitystarpeet, priorisoida ne, maaritelld, kehittaa, testata,
julkaista, yllapitda ja laadunvarmistaa ty6td saamatta siitd mitdan arvoa takaisin. Tasta
syysta taman periaatteen tulkinnan tulee olla varsin organisaatiokohtaista ja sita tulisikin
tarkentaa siten, ettd julkinen organisaatio hoitaa periaatteessa kuvattuja tehtavia vain,
mikali ne tuottavat esim. a) mitattavaa arvoa yhteiskunnallisesti b) tyé6 koetaan muuten
tarkedksi, joten julkisorganisaatiota tuetaan tyon toteuttamisessa c) julkisorganisaatio saa
itse tyosta vastineeksi riittdvasti arvoa d) tyotd tehddan yhteisin resurssein rajapintaa
hyddyntavien tahojen kanssa. Toimijoiden kytkeytyessa rajapintojen kautta toisiinsa
erilaisten arvovirtojen tuottamiseksi tarveldhtoisyytta voi olla yksittaisen toimijan erittdin
vaikea luotettavasti arvioida ilman arvoketjun kokonaisuuden edes jollain tavalla kattavan
toiminta-arkkitehtuurin asiakaslahtoista suunnittelua. Puutteellinen kokonaisndakyma voi
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johtaa ei-tarkoituksenmukaisten rajapintojen toteuttamiseen. Perusrekisterien ja
kansallisten master data -ldhteiden osalta voi olla melko selkea3, etta tarvitaan esim. CRUD-
ja muutostietorajapinnat asianmukaisine kayttooikeuksineen. Muissa tapauksissa ei ole
ilman yhteisen toiminta-arkkitehtuurin suunnittelua (esim. pitkien prosessien
asiakaslahtoinen kuvaaminen) lainkaan niin selvaa, keiden toimijoiden kannattaisi toteuttaa
millaisia rajapintoja ja keiden niitd hyodyntaa, jotta valtytdaan paallekkaisilta toteutuksilta ja
rajapintojen vajaakaytolta.

Tyoterveyslaitoksen katsoo, ettd organisaatioissa tarvitaan foorumi/toimintatapa tunnistaa
naitd tarpeita? Tdytyy tunnistaa henkil6t, joita tulee konsultoida organisaation sisalla
tunnistamaan ja validoimaan tarpeet.

Suomen meriarkeologinen seura puolestaan toteaa, etta taktinen taso periytyy strategisesta
johtamisesta eli monet taktisen tason asiat pitdd sopia jo strategisella tasolla
organisaatioiden vidlisestd yhteistoiminnasta sovittaessa. Muuten ollaan helposti
tilanteessa, jossa operatiivisen tason toiminta vaatii taktista yhteisty6ta, mutta strategisen
kumppanuuden puuttuessa, jommallakummalla tai kummallakaan taholla ei ole resursseja
kehittad tarvetta vastaavaa rajapintaa. Edelleen kaikki mitd aiemmin olen sanonut
yhteisty6kyvykkyyden valttamattomyydestd, patee myos taktisella tasolla. Organisaatio,
jonka rajapintoja muut hyodyntdvat, ei voi yksipuolisesti pdattda niiden elinkaaresta.
Rajapinnoista syntyy verkosto ja verkostokoordinaatori/-operaattori on usein paras ratkaisu
verkoston toimivuuden kannalta.

2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja hyodyntamiseen liittyvat roolit, tehtavat,
vastuut ja toimintamallit: Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta
tukimateriaali ja esimerkit vaikuttavat?

Lausuntojen perusteella periaate nahdaan realistisena, tirkedna ja se on kayttoonotettavissa tai
osittain kayttoonotettavissa, joskin useammassa lausunnossa nostetaan esille periaatteen
toteuttamisen vaatimat resurssit. Useammassa lausunnossa nostetaan lisdksi esille hallintamallin
tarkeys. Tukimateriaalia ja esimerkkeja pidetdan riittavina.

Sisdministeri6  katsoo, ettd 2. kohta taktisen tason periaatteista on
tiedonhallintanakékulmasta erittdin hyvin kuvattu, mutta sen soveltaminen organisaatioon,
jolla ei ole omaa liiketoiminta tai tietojarjestelmdn omistajuutta, jaa mahdollisesti
teoriatasolle. Toki osallistuvana organisaatioina ndma asiat ovat tdrkeitd tunnistaa.
Kuvaaminenkin jaa kuitenkin organisaation ulkopuolisen tahon tehtadvaksi, koska taman
tyyppiseen tavoitekuvaukseen ei ole varattu resursseja.

Tampereen yliopiston nostaa esille kysymyksen, kuka rajapintojen tarjoamista
organisaatiossa johtaa? Tiedon omistajuus on keskeinen madriteltdva asia ennen muita
toimenpiteitd. Julkishallinnon API-periaatteet linjaustasoisena OK, mutta jatkossa
kdytannon esimerkkeja sisdltavat parhaat kdytannot -tydohjeet olisivat tarkea lisa.

Valtiokonttori katsoo, ettd periaate liittyy osin periaatteeseen 1.3. Kun
tiedonhallintamalleissa ja tiedonhallintakartassa on tunnistettu tietojen sadadospohjaiset
luovutusvelvollisuudet ja saantioikeudet seka tehtdvat ja toimijat (kuten toimialat, yksikot
tai muut vastuutahot), niin toiminnallinen asiayhteys on sekd tarjoamisen ettd
hydodyntamisen osalta ldpindkyvad. Tiedonhallintamallit ja tiedonhallintakartta eivat
toistaiseksi tue teknologisten komponenttien ja resurssien lapindkyvyytta — teknologian
hydodyntamisen hyvit kdytannét ja vakiintuneet, jopa standardoidut, toteutustavat ovat
yhta tarkeita hallittavia asioita kuin hallinnolliset vastuut.
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Eteld-Pohjanmaan ELY toteaa, ettd periaate on realistinen ja kayttoonotettavissa
organisaatiossamme. Tama on resurssikysymys, mutta samalla olennainen kehityssuunta.
Tassd nousee olennaisina asioina esille  esimerkiksi  vastuuroolien jako,
aikataulutuskysymykset (eri tahojen aineistojen suunnittelu ja pdivitys), aineistojen luonne
ja ohjelmointirajapinnan tyyppi (sisdinen, APl, kumppani API ja julkinen API).

Luonnonvarakeskuksen mukaan periaate on toteutettavissa osittain jo nykyiselldadn
kokonaisarkkitehtuurin hallintamallin kautta, mutta toteutuksen, testauksen, julkaisun ja
ylldpidon osalta prosesseja ja menetelmid on maariteltava ja yhtendistettdva. Tama vaatii
kuitenkin erillistd kehittdmistd ja sen resursoimista. Nykyiselldan toimintamallit ovat
jarjestelmakohtaisia ja yhtendisen mallin soveltaminen voi olla joskus hankalaa johtuen
erilaisista tarpeista ja tavoitteista.

Tampereen kaupunki katsoo, ettd periaate on realistinen, mutta esitetty laajuus on melko
idealistinen ja toteutuu lahinna isoilla toimijoilla isoimmissa jarjestelmissa. Erilaisten SaaS-
palveluiden ja pienempien jarjestelmien osalta voi olla haastavaa soveltaa tilaajan
nakékulmasta. Tukimateriaalit soveltuvat padsiassa tilaajan omistamiin ketteran kehityksen
mallilla toteutettaviin ohjelmistoratkaisuihin. Olisi hyva saada esimerkkejda myos
toimintamalleista erilaisten tuotepohjaisten valmisohjelmistojen tai alustamaisten
ratkaisujen kanssa, jossa varsinaiset resurssit ovat padasiassa jarjestelmatoimittajalla, joka
priorisoi rajapintakehitysta laajemman asiakasryhman tarpeiden perusteella.

Eteld-Suomen aluehallintoviraston mukaan periaate on tdrkea ja kannatettava. Koska
toteuttaminen jakautuu aluehallintovirastokentdssd virastojen ja palvelutoimittajien
kesken, roolien, tehtédvien ja vastuiden maarittaminen on erityisen tarkeaa. Tukimateriaali
ja esimerkit havainnollistavia.

Tulli toteaa, ettd periaate on otettavissa kaytto6n. Organisaation sisédlld voi olla useita
merkitykseltddan ja vaatimuksiltaan erilaisia API-palveluita ja ne voivat tarvita erilaisia
toimintamalleja. Osa rajapintapalveluista voidaan ja kannattaa pyrkia toteuttamaan
minimiresursseilla, kun taas osa voi olla organisaation ydintehtavia, jolloin tehtavid ja
vastuita on laajamittaisemmin. Organisaatioita voisi ohjeistaa kategorisoimaan API-
palveluiden toimintamalleja tarvittaessa. Lisdksi rooleja maariteltdessa ulkopuolisten
toimittajien asemaa on syyta pohtia.

CSC-Tieteen tietotekniikan keskus Oy:n mukaan tehokkaan tarjoamisen ja hyédyntamisen
oleellisimpia osia on teknisen ja substanssipuolen dokumentaatio, jotka ovat
mahdollisimman ajan tasalla. Rajapinta, josta kayttdja joutuu paittelemaan tai kysymaan
rajapinnan sisallosta, voi kayttdja saada vaaran kuvan tarjotusta tietosisdllostd, tai se
aiheuttaa ylimaardista tyota tarjoajan ja kysyjan puolella. Tarkeaa olisi selkedsti kuvata
myo6s dokumentointivastuut.

Helsingin yliopisto katsoo periaatteen olevan realistinen. Pitdd varoa, ettei
toimintamalleista rakenneta lilan monimutkaisia ja raskaita. Rooleissa ja vastuissa
kannattaa suosia organisaatiossa jo olemassa olevia rakenteita. Vaatii muutosjohtamista ja
yhteisty6n johtamista.

Sosiaali- ja terveysministerio nostaa esille, ettd luetelluista rooleista ja tehtavistd nayttaa
puuttuvan tietoturvallisuus.

Oikeusrekisterikeskus katsoo, ettd periaate on realistinen ja kdyttoonotettavissa. Jo tilla
hetkelld ohjelmointirajapintoja ohjataan padosin taman periaatteen mukaisesti. Useamman
viranomaisen yhteiskehittamisen osalta kaivattaisiin lisdd ohjeistusta tai esimerkkeja.
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Ohjelmointirajapintojen ohjausta ei voida pitdd muusta toiminnasta erillisend, vaan
ohjelmointirajapintojen ohjaus tapahtuu Oikeusrekisterikeskuksen projekti-, arkkitehtuuri-
ja ylldpitomallien mukaisesti osana muuta kehitystyén ohjausta. Yleensa tyohon osallistuvat
vastuualueidensa mukaisesti vahintddn tuoteomistajat, arkkitehdit, projektipaallikét ja
kehittajat. Ennen merkittavan kehitystyon kdynnistamista kdaydaan jarjestelmallisesti lavitse
ohjelmointirajapintojen tarpeet ja mahdolliset hyodyt yhteisty6ssa tunnistettujen sisdisten
asiakkaiden ja kumppanien kanssa. Tama ty6 luonnollisesti jatkuu koko kehittdmisen ajan.
Toisinaan kahden eri aikataululla palvelujaan kehittdvdan viranomaisen on osoittautunut
haastavaksi yhteensovittaa ohjelmointirajapintojen suunnittelua ja toteutusta. Yksittdisen
viranomaisen roolien, tehtavien, vastuiden ja toimintamallien liséksi olisi hyva ottaa myos
kantaa siihen, miten organisoidutaan tehokkaasti useamman viranomaisen
yhteiskehittamiseen. Jarkeva ldhtokohta olisi todennikdisesti, etta riippumatta hankkeiden
aikatauluista tulisi etupainotteisesti standardoida liittymat, joita viranomaiset toteuttaisivat
standardin mukaisesti omilla aikatauluillaan. Tall6in erityisen haastava asioiden pallottelu
ja aikataulujen yhteensovittamisen ongelmatiikka saataisiin ohjelmointirajapintaty6ssa
paremmin haltuun.

2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus: Onko periaate realistinen ja
kayttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit vaikuttavat?

Lausuntojen perusteella periaate nahdaan realistisena, tarkeana ja se on kayttdoonotettavissa.
Lausunnoissa  nostetaan esille  kokonaisarkkitehtuurin  ja  tiedonhallintamallin  osuus
ohjelmointirajapintojen muodostaman kokonaisuuden kuvaamisessa ja dokumentoinnissa. Toisaalta
tunnistetaan myods dokumentaation ajan  tasaisuuteen liittyvdt  haasteet, kuten
ohjelmointirajapintoihin liittyvien dokumentaatiokaytantéjen yhdenmukaisuuden koko arvoketjun
ja siihen liittyvien sidosryhmien osalta. Tukimateriaalia ja esimerkkeja pidetdan riittavina.

Tilastokeskus katsoo, ettd periaate on hyddyllinen ja korostaa kokonaisarkkitehtuurin
merkitysta rajapintojen muodostamisen kokonaisuuden ja sidoksien tunnistamisessa ja
kuvaamisessa.

Tampereen yliopiston mukaan rajapintojen kokonaisuuden kuvaaminen tulee aina
huomioida varhaisessa vaiheessa ja hyvat suunnitteluperiaatteet myos top-down tarvitaan.
Kokonaisuuden hallinta on oleellista, koska kaytinndssa tarpeet rajapinnoille tulevat
kuitenkin aina yksittaisilta tarvitsijoilta.

Eteld-Pohjanmaan ELY katsoo, ettd periaate on realistinen ja kayttoonotettavissa
organisaatiossamme. Tama periaate kasvattaa kayttdjaystavallisyytta ja lisda aineistojen
saavutettavuutta. Aineistojen yhtendinen kuvaus metatiedoissa (aineistojen ajantasaisuus
esille!) sekd aineiston jakamisen hallinnointi eri kdyttajaryhmille on oleellisen tirked osa
ohjelmointirajapintaa. Talld minimoidaan myo6s rajapintoihin liittyvid riskeja. Erityisesti
organisaatiomme sisdainen APl ja kumppani APl mahdollistavat hyvin toteutettuina
tehokkaamman tyoskentelyn ja muodostaa uuden ”keskustelukanavan” kumppanien
kanssa.

Tampereen kaupunki toteaa, ettd periaate on sindnsd realistinen, mutta kdytinnon
vaikeuden tuo se, milla tavalla, tasolla ja jarjestelmalla dokumentointi tehddan. Useimmiten
operatiivista toimintaa ldahelld olevat kuvaukset pysyvat parhaiten ajan tasalla ja osa
kuvauksessa listatuista asioista kuuluu rajapintojen perusdokumentaatioon. Toisaalta
kuvaus ohjeistaa tuottamaan kuvaukset esimerkiksi tiedonhallintamalliin, jossa kuvauksen
abstraktiotaso on ylempand mutta mahdollistaa laajemman kokonaiskuvan
muodostamisen. Toisaalta esimerkiksi isojen jarjestelmien tarjoamat rajapintapalvelut ovat
usein sisdlloltdan, kayttdjaryhmiltdan ja toiminnallisuuksiltaan niin laajoja, ettd taman
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tyyppisten ylatason kuvausten toteuttaminen voi olla haastavaa ja hyédytkin rajallisia
suhteessa operatiivisen tason dokumentointiin. Periaatteen ohjeistusta voisi vield
konkretisoida tavoiteltavan kuvaustavan ja -tason osalta. Valtakunnallinen ndkemys
(suositus tai mielelldan jopa ratkaisu) dokumentointitavasta olisi paikallaan, jotta valtytaan
pirstaleiselta tiedon tallentamiselta.

Ruokaviraston mukaan periaate vaikuttaa selkealtd. Huomionarvoista on, ettei rajapintojen
kuvaaminen ole pelkdstddn suositusten varassa vaan perustuu velvoittavaan
lainsdddantoon (esim. tiedonhallintalaki, yleinen tietosuoja-asetus). Tdssd osiossa
korostetaan sisdista dokumentaatiota. Myos ulkoisille asiakkaille (kumppaneille) tulisi olla
olemassa tarkoitukseen sopiva ohjelmointirajapinnan kuvaus. Jos potentiaalinen
kohderyhmd on laaja, on varsinkin tarpeen tuottaa markkinointimateriaalia.
Ohjelmointirajapinnasta kuvattavana asiana mainitaan mm. hyodyntédjit. Henkilotietojen ja
salassa pidettdvien tietojen jakaminen ohjelmointirajapinnan kautta edellyttaa kirjallista
hallintopaatosta. Listaus hyodyntdjistda muodostuu siis myos tata kautta.

Ympaéristoministerio korostaa, etta rajapintojen kuvaus ja dokumentointi on tarkeda
rajapintojen julkaisijalle ja niitd kayttdville sidosryhmille. Erityistd huomiota on
kohdistettava rajapintojen versiohallintaan. Tassd voitaisiin myos hyodyntad DVV:n
yhteentoimivuusalustaa, joka voisi tukea rajapintojen versioinnin ja elinkaaren hallintaa.

Liikenne- ja viestintdviraston mukaan erittdiin hyvad periaate ja toteutettavissa.
Integraatiosta ja rajapinnoista on oltava kuvaukset, ja niiden sddanndllinen yllapito on
keskeista. Keskeistdi on my6s madaritelld organisaatiolle viite- ja tavoitearkkitehtuuri
toteutettavista integraatio- ja raja-pintaratkaisuista. Nadistd on liitetty lausuntopyynt6on
hyvdt tukimateriaalit/esimerkit. Ratkaisuiden kirjo kannattaa pitdd mahdollisimman
suppeana, eli hyva pyrkimys on hy6dyntaa sisdisesti samanlaisia integraatiota mita tarjotaan
ulkoisille kayttajille (mikali vain mahdollista).

Espoon kaupungin mukaan periaate on toteutettavissa osittain: organisaation sisalla
periaate on realistinen ja kayttoonotettavissa. Mutta on huomioitava, ettd organisaatio
pystyy kuvaamaan ainoastaan tarjoamansa kokonaisuuden, koska silld ei valttamatta ole
ndkyvyyttd APl:a hyddyntavastad ulkoisesta kokonaisuudesta. API-toteutuksia edeltavasti
tarvittaisiin koko arvoketjun/palvelualueen toiminta-arkkitehtuurin suunnittelua etenkin
toimijoiden vidlisen vuorovaikutuksen sekd toimijoiden roolien ja vastuiden selkedn
jdsentamisen osalta. Huomioitava myds, etta suurissa organisaatioissa rajapintojen
kuvaaminen tarkoittaa investointeja henkiloresurssien lisdksi myds API-hallinnan
tyokaluihin.

CSC-Tieteen tietotekniikan keskus Oy katsoo, ettd tietosisdllostd ja rajapintojen
toiminnallisuuksista olisi hyva olla dokumentaatio. Suositeltavaa olisi, etta kaytettaisiin
yleisesti suosittuja dokumentaatiomenetelmia. Taman kommentin kirjoitushetkella
OpenAPI taitaa olla suosiossa. Suositukset tulee olla teknologianeutraaleja, mutta asiasta
olisi hyva mainita.

Helsingin yliopiston mukaan kuvaustavat tulisi olla yhtendiset julkisilla organisaatioilla.
Rajapintakuvauksissa tulisi hyédyntda automaattista koneellista ylldpitotapaa. Muissa
kuvauksissa voidaan hyédyntda organisaatiossa kdytossa olevia kuvaustapoja ja valineita.
Periaate on realistinen. Positiivista jalleen, ettd yhteys tiedonhallintamalliin on tuotu
eksplisiittisesti esille.

Kansalliskirjasto toteaa, etta periaate on realistinen ja otettavissa kdyttoon. Teknisesti
huippuunsa hiottu rajapinta ei tayta tehtdvaansa, jos sita ei kdyteta. Se jaa kayttamatta —
vaikka sivuutetaan tekniset ongelmat - jos rajapinnan olemassaolosta ei tiedetd, sita on
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vaikea 16ytad, sen tarjoama datan sisdlt6 ja sisdllon puutteet on heikosti kuvattu, tai jos
datan kdyton ehdot ovat epaselvat. Dokumentin ohjeet rajapinnan kuvaamiseksi ovat
oikeita mutta kepeita. Olisi hyodyllista antaa hyvid esimerkkeja ja vahvistaa yhteisid
kaytdntoja. Ohje ei juurikaan koskettele rajapintoihin liittyvid tukea ja palvelua. Aivan
kokonaan ilman niita tuskin yksikdan rajapinta voi menestya. Organisaatioiden tulee
kiinnittdd huomiota siihen, ettd ne ovat helposti tavoitettavissa ja valmiita auttamaan, kun
kayttdjilla on kysymyksia ja palautetta.

2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit: Onko periaate realistinen ja
kayttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit vaikuttavat?

Lausuntojen perusteella periaate nahdaan realistisena, tarkednd ja se on kdyttdoonotettavissa.
Lausunnoissa nostetaan esille se, ettd periaate on nivottava yhteen organisaatioiden yleisen
riskienhallinnan kanssa. Lisaksi painotettiin tietoturva- ja tietosuojariskien tunnistamisen tarkeytta.
Tukimateriaalia ja esimerkkeja pidetdaan hyvina, mutta osittain suppeana. Ohjelmointirajapintoihin
liittyvien riskien arviointiin toivotaan kdytannon esimerkkeja, ohjeita ja valmiita malleja. Lisdksi
toivotaan ohjeistusta ohjelmointirajapintoihin liittyvien riskien luokitteluun.

Tilastokeskus toteaa, etta periaate on tirked ja on nivottava yhteen organisaation yleiseen
riskienhallinnan kokonaisuuteen ja riskienhallintaan liittyviin prosesseihin ja -vastuisiin.

Tampereen yliopisto korostaa, ettd tietoturvaulottuvuudet olisi hyva olla eriteltyna
periaatteissa kuten myods tietoturvallisen rajapinnan muistilista osana periaatteita.
ZeroTrust -arkkitehtuuriperiaatetavoite olisi tarpeen sisadllyttaa APl-periaatteisiin.

Valtiokonttorin mukaan tiedonhallintamallissa on ohjelmointirajapintoihin (osana liittymia)
kuvattu rajapinnan nimi, tyyppi (sisdinen tai ulkoinen), kulkusuunta (mista jarjestelmasta
mihin jarjestelmdan), tiedonsiirtotapa ja siirrettavat tiedot — kadyttotarkoitus ja omistaja
tulevat esille tehtdva-, prosessi- ja toimialakohdennuksen avulla. Tiedonhallintamalliin
tultanee lisadmaan ohjelmointirajapintojen riskiarviot  ja niita tukevat
tietoturvallisuustoimenpiteet. Toiminnan kannalta kriittisille rajapinnoille kannattanee
tehda my6s varautumissuunnitelmat ja muita vaikutusten arviointeja.

Luonnonvarakeskuksen mukaan periaatteissa kuvattu riskienhallinta on tarpeellista, mutta
edellyttaa paljon kehittamista. Helpointa on lahtea liikkeelle yhteisten ja yhteneviisten ei-
toiminnallisten vaatimusten maarittelysta. Riskien tunnistamiseenkin tarvittaisiin valmiita
malleja, esitettyjen esimerkkien lisdksi. Toteutuneiden riskien rekisteréinti on hyva ajatus,
ja vastaavaa tapaa on jo jossain maarin hyédynnetty Lukessa projektien riskien hallinnassa.
Kdytdnn6ssa rajapintoja ei Lukessa vield arvioida tai testata talla tavalla.
Ohjelmointirajapintoihin liittyvat riskit tulee tarkastella kokonaisvaltaisesti, jotta
tunnistetaan esim. yhden jarjestelman kaatumisen aiheuttamat kerrannaisvaikutukset.

Tampereen kaupunki toteaa, etta periaate on realistinen, mutta kuvaus ja tukimateriaalit
antavat rajallisesti evditd ohjelmointirajapintojen kontekstissa oleellisten riskien
tunnistamiseen. Ohjelmointirajapintariskien tunnistaminen ja tulkinta jaa monilta osin
periaatteen soveltajan asiantuntemuksen varaan. Olisi hyvd tuoda esille vield
konkreettisemmin  ohjelmointirajapintojen keskeisimpia riskeja  seka niiden
tunnistamistapoja niin periaatteen kuvauksessa kuin tukimateriaaleissa.

Ruokavirasto katsoo, ettd luvun lopussa on hieman irrallisen oloinen muistutus
lakisdateisten vaatimusten huomioimisesta. Lainsdaddnnon vaatimuksia ei voida ndhda
irrallisena tekijand, vaan ne on tunnistettava ja vietdvd kdytantéon kaikissa
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ohjelmointirajapintojen  kdytté6noton vaiheissa. Esim. tdssd luvussa kuvatut
riskienhallintatoimenpiteet ja dokumentaatiot ovat osa tietosuojan vaatimusten
toteuttamista. Lainsdaddnnosta seuraa myds se keskeinen |ahtokohta, etta
ohjelmointirajapintojen kdyttoa julkishallinnossa on lisattava.

Liikenne- ja viestintaviraston mukaan dokumentaatio ohjaa riskien tunnistamiseen ja
kartoittamiseen. Ohje ei kuitenkaan anna esimerkkeja siitd, millaisiin luokkiin/kategorioihin
riskit voisi jakaa. Ndiden luokkien maarittelysta voisi olla apua. Esim. tietojen suojaus
(tietovuodot)? Tietosisdltéjen virheet? Tietojen vadrinkdytt6? Ohjelmistorajapintojen
virheet? Tietojen ohjelmallinen kdytt6? Semanttiseen yhteentoimivuuteen liittyvat haasteet
ja riskit? Jne. Onko niita tarkoitus tunnistaa itse vai voidaanko ndissd tuottaa valmiita
aihioita kayttajien tyon helpottamiseksi?

Tulli katsoo, ettd periaate on otettavissa kdyttoon. Olisiko tarpeen/mahdollista ottaa API
lausunnossa kantaa loppukdyttdjin tunnistetietojen (ml. valtuutukset) vélittamiseen ja
hyddyntamiseen ainakin viranomaisyhteistydssa kadytettavien rajapintojen osalta? Viittaus:
Tiedonhallintalaki 906 / 2019 Luku 5 22 § Tietojen luovuttaminen teknisen rajapinnan avulla
viranomaisten valilld. Milld tavalla eri organisaatioiden tietoaineistojen yhdistamiseen
liittyvat  turvallisuusnikdkohdat huomioidaan? Tunnistaako vyksittdinen toimija
kokonaisuuteen liittyvia riskeja, huomioiden esimerkiksi konedlyn tuomat mahdollisuudet?
Tahan voisi linkittad myos tiedonhallintalautakunnan suosituksen tietoriskienhallinnasta.

Suomen Kuntaliitto ry:n mukaan periaatetta tulisi tdydentda siten, ettd myo0s
riskienhallinnan ndkokulmasta huomioidaan palveluiden palvelutasosopimukset ja -
kaytannot.

Visma Solutions Oy toteaa, etta riskitarkastelun tulee aina sisaltda myos riskit, jotka liittyvat
tavoiteltavan hyddyn tai vaikutuksen saavuttamatta jaamiseen. Tulee tunnistaa ja hallita
riskit, joiden toteutuessa APIl-investoinnin tuotto ei ole tavoitetasolla ja riskit, joiden
toteutuminen johtaisi hyodyn epatasaiseen jakautumiseen osapuolten vililla.

Suomen meriarkeologinen seura kysyy, miksi toiminnalliset vaatimukset on rajattu
ulkopuolelle? Kylla monet, etenkin tietosuojariskit ovat keskeinen osa jarjestelmien
toiminnallisia vaatimuksia! Toimittaja ei yleensa tieda asiakkaan prosesseja niin tarkasti,
ettd "pitdisihdn teidan tietdd" -lahestyminen toimisi. Tilavalla organisaatiolla pitaa itsella
olla osaamista ja vastuuta siitd, etta se tunnistaa riskienhallinnan kannalta kriittiset kohdat
ja nimeda ne vaatimuksissaan.

Sisaministerion hallinnonalalla tietoturvallisuuden nakékulmasta kiinnitettiin huomioita
seuraavaan tietoturvariskiin. Ehdotetuissa API-periaatteissa tunnistetaan
ohjelmointirajapintoihin liittyvdn tietoturvariskejd, jotka tulee tunnistaa ja hallita
riskienhallintatoimenpiteiden avulla. Niin ikdan periaatteisiin on kirjattuna kehotus
tunnistaa ohjelmointirajapintojen kautta kasiteltaviin tietoihin liittyvat uhat ja riskit.

Rajapintojen kautta julkaistavan yksittdisen julkisen aineiston osalta voi julkaisijalle olla
kuitenkin haasteellista tunnistaa aineiston julkaisemiseen liittyvid mahdollisia riskeja.
Lisaksi, vaikka yksittdinen tietoaineisto voi itsessddan olla harmiton, voi aineiston tietoja
ristiinvertailla ja yhdistda muihin APl-ohjelmointipintojen kautta julkaistaviin tai jo julkisesti
saatavilla oleviin aineistoihin. Talloin kumuloituva ja yhdistelty tietoaineisto kasvattaa riskia
sille, etta julkaistua tietoa voidaan hyodyntda kansallisen turvallisuutta haittaavassa tai
vaarantavassa toiminnassa. Vaikka ohjelmointirajapintojen kehittamistd koskevien
periaatteiden keskiossa on itse tiedon julkaisemisen rajapinnat, ehdotetaan periaatteissa
erilaisia yhteisid toimintaohjeita ja suosituksia julkisen hallinnon API-kehitykselle ja
digitalisaation edistamiselle. Tasta laajemmasta nakékulmasta kasin olisi toivottavaa, etta
APl-periaatteissa sekd ohjattaisiin eksplisiittisemmin aineistojulkaisijaa arvioimaan
julkaistavan aineiston mahdollisesti synnyttamia turvallisuusriskeja ettd tuettaisiin
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arviointia konkreettisella arviointimenetelmalla. Vastaavaa tiedon kumuloitumisen riskia eri
aineistoja yhdistelemalla ei lahtokohtaisesti ole turvallisuusluokitellun tiedon osalta, jota ei
julkaista julkisten ohjelmointirajapintojen kautta, mutta ndidenkin aineistojen osalta API-
periaatteissa muistutetaan aiheellisesti lakisdateisista vaatimuksista turvaluokiteltujen
tietojen kasittelylle.

3. Operatiivisen tason periaatteet

3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla standardeilla ja
protokollilla: Onko periaate realistinen ja kayttoonotettavissa organisaatiossasi? Milta
tukimateriaali ja esimerkit vaikuttavat?

Periaatetta pidetaan realistisena ja se on kayttéonotettavissa. Tukimateriaalia pidetadan yleisesti
riittdvana ja esimerkkeja havainnollistavina. Osassa organisaatioita toimitaankin jo tama
periaatteen mukaisesti. Avoimet ja teknologiariippumattomat ratkaisut koetaan tarkeina.
Useammassa lausunnossa myds huomautettiin, ettd ala muuttuu nopeasti: uusia teknologioita
tulee ja vanhoja poistuu.

Maahanmuuttovirasto toteaa, etta heilld tama periaate on jo lahtokohtaisesti
toimintamallina.

Verohallinto toteaa, etta periaatteen toteuttaminen on tarkeaa ja kun tuetaan avoimia ja
teknologiariippumattomia ratkaisuja varmistetaan rajapintojen kaytt6onoton helppous
seka turvataan kehitysinvestointien jarkevyys.

Pirkanmaan TE-toimisto katsoo, etta periaate on realistinen ja toteutettavissa.
Tukimateriaali on riittdva ja esimerkit havainnollistavia. Tarkedaad myos huomioida

kehittymisen aiheuttamat muutokset tulevissa ratkaisuissa.

Helsingin yliopisto toteaa, etta periaate on realistinen ja kdyttoonotettavissa. Talla hetkella
nain jo toimitaan ja http-pohjaiset standardit lienevat yleisimpia. Ala kehittyy nopeasti,
joten uusia teknologioita voi tulla kayttoon lyhyelldkin aikavalilla ja vanhoja poistuu.

Periaatteeseen kaivataan kuitenkin lisdd ohjausta yhtenaisiin teknologiavalintoihin. Periaatteiden
tukimateriaaleissa mainitut standardit ja protokollat koetaan liian ylatasoisiksi. Tarkedna pidetaan
sitd, etta protokollat ovat yleisia, hyvaksi havaittuja ja kattavasti samoja joka paikassa. REST/JSON —
toteutustapa nousi esiin yhtena mahdollisesti suositeltavana toteutustapana. Kaytannon syista
kuitenkin tarvitaan myds muita teknologioita.

Tampereen kaupunki toteaa, ettd periaate on realistinen, mutta samalla kuvatut avoimet
ja teknologiariippumattomat standardit ja protokollat ovat niin yldtasolla, etta
kdytannossa mika tahansa viimeisen vuosikymmenen aikana toteutettu
ohjelmointirajapinta tai integrointitapa tayttaa periaatteen. Periaatteella todellisuudessa
tavoitellaan kdaytdannossa esimerkiksi yhteentoimivuutta, helppokayttoisyytta ja
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toimittajalukkojen valttamista, joka ei esitetyn kuvauksen vaatimustasolla kdytdnnéssa
valttamatta toteudu.

Nokian kaupunki huomauttaa, ettd protokollan tulee olla yleinen ja hyvéksi havaittu.
Tarkeampaa kuin itse protokolla on se, ettd se on kattavasti sama joka paikassa.

Oikeusrekisterikeskus toteaa, etta periaate on realistinen ja kaytt66notettavissa. Jo talla
hetkelld ohjelmointirajapintoja ohjataan padosin timan periaatteen mukaisesti.
Suositukset toteutusteknologioista olisivat hyva sisdllyttda periaatteen oheen. Preferoitu
ohjelmointirajapintojen toteutustapa on nykyain REST/JSON, pitkélti johtuen osaamisen
saatavuudesta ja tekniikan yleisyydesta. Jatkossa tultaneen kdyttamaan jossain maarin
myos graafikyselykielid (GraphQL) ja jonopalveluja (esim. Kafka), jotka perustuvat avoimiin
standardeihin. On huomautettava, ettd avoimet standardit eivat kuitenkaan ole ainoa
huomioitava tekija, vaan jo yksistdan se, ettd eri viranomaiset saattavat tehda eri valintoja,
kasvattaa toteutusten kustannuksia vaikeuttaen niiden hallintaa. Olisikin hyva laatia
yhteentoimivuuden edistamiseksi suositus valinnoista, joita tulisi hyodyntai, ellei tiedossa
ole erittyisid pakottavia syita tehda toisenlaisia valintoja. Kdytannon syista
(erdajopohjaiset ja elinkaaren loppupddssa olevat palvelut) toisinaan kaytetdaan myoés SFTP-
tiedostonsiirtoja ja SOAP/XML:34. SOAP/XML:n asemasta toteutusteknologiana on
havaittavissa my0os eridvia mielipiteita eri viranomaisten vililla. Toisinaan télla hetkella
joudutaan myés uusiin palveluihin toteuttamaan ohjelmointirajapintoja vanhentuneella
SOAP-teknologialla, joka on selvasti kankeampi, kalliimpi toteuttaa ja osaamisen
saatavuuden osalta jo heikohko. Varsinaisia tietoturvaprotokollia hyddynnetdin
ndhddksemme nykyaan harvoin, mutta TLS-pohjainen tiedonsiirron salaus ja
varmennepohjaiset osapuolten tunnistautumiset ovat arkipaivaa. Ratkaisu on varsin
yleinen ja havaintojemme mukaan hyvin tuettu. Toisinaan viranomaiset haluavat salata
siirrettavan tietoaineiston myos integraatiovayliltd, mutta me olemme tulkinneet
salauksen estavan sisallon tietoturvallisuuden tarkistamisen. Tahankin liittyen olisi hyva

esittaa jonkinlainen suositus.

Kansalliskirjasto toteaa, etta tiedostomuodoiksi suositellaan avoimia tai toimialakohtaisia
standardiformaatteja. Kentta on tietenkin hyvin laaja ja siitd on vaikea sanoa mitdan
yleispatevaa. Tarkeaa on, ettei mikdan valittu teknologia, standardi tai yhteyskaytanto
litaksi pakota tiedon kayttdjaa esim. yhden tietyn ohjelmiston kayttoon. Joitakin osviittoja
sithen, milla perusteilla tiedostomuotoja voidaan arvioida, on kansallisten
pitkdaikaissailytyspalvelujen dokumentissa Sailytys- ja siirtokelpoiset tiedostomuodot
(https://urn.fi/urn:nbn:fi-fe2020100578095). Digime-standardisalkku
(https://urn.fi/URN:NBN:fi-fe202103258366) voi myos olla hyodyllinen seki sisiltonsa
puolesta etta esimerkkina toimialan yhteisty6sta standardisuuden edistamisessa.

Yhtena ehdotuksena nousi esiin myds Suomi.fi-palveluvaylan korostaminen tdman periaatteen
kohdalla, silla sen kayttovelvollisuus asettaa vaatimuksia ohjelmointirajapinnan tekniselle
toteutukselle.


https://urn.fi/urn:nbn:fi-fe2020100578095
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Ruokavirasto huomauttaa, etta tassa kohden olisi syyta korostaa Suomi.fi-palveluvaylan
kaytt6d, mika on kuitenkin lain perusteella velvoittava viranomaisten vilisessa
tiedonsiirrossa. Suomi.fi-palveluvaylan kayttovelvollisuus asettaa erityisesti viranomaisten
valilla tiettyja ennalta maarattyja vaatimuksia ohjelmointirajapinnan tekniselle
toteutukselle. Jdljempana Suomi.fi-palveluvdylaa on kuvattu ohjelmointirajapintojen

"julkaisukanavana".

Periaatteeseen toivotaan sisallytettdvan myos kannanottoja asynkronisen ja synkronisen
tiedonsiirron kayttokelpoisuudesta eri tilanteissa.

HUS Kuntayhtyma toteaa, ettd esimerkeissa mainitaan useita web-pohjaisia malleja kuten
SOAP ja REST. Lisdksi kuvataan tiedostopohjaisia malleja ja yhteisiin tietokantoihin liittyvia
malleja. Esimerkeissa tai periaatteissa ei oteta juurikaan kantaa tiedonsiirron

synkronisuuteen tai asynkronisuuteen.

Terveydenhuollossa on laajalti kdyt6ssd my6s sanomavalitteisid asynkronisia
tiedonsiirtoprotokollia. Olisi hyédyllista sisdllyttaa operatiivisiin periaatteisiin
kannanottoja myos asynkronisen ja synkronisen tiedonsiirron kdyttokelpoisuudesta eri
tilanteissa — samaan tapaan kuin tiedosto ja tietokantapohjaisiin malleihin on otettu

kantaa.

Periaatteen sanamuodoista saatiin myos palautetta. “Kehitd” -termin sijaan tulisi kayttaa termia

’

”suosi”. Toisessa lausunnossa taas todettiin, ettd "suosimisen” sijaan tulisi sanoa ”pitaa kayttaa”.

Espoon kaupunki toteaa. ettd periaate on toteutettavissa osittain: periaatteen
sanamuotoja voisi tdsmenta3, silla otsikossa todetaan, etta "kehita” ja tekstissa todetaan,
ettd “suosi” avoimia ja teknologiariippumattomia standardeja. Parempi sananmuoto on
”suosi”, silld esim. (globaaleja) SaaS-palveluja hankittaessa vaikutusmahdollisuudet
rajapintojen teknologian toteutustapoihin ovat kdytdnnéssa olemattomat.

Suomen meriarkeologinen seura katsoo, etta periaatteessa on hyvia yleisen tason neuvoja,
mutta jalleen kerran turhia, jos ei johtaminen ja API-politiikka ole olemassa. Monikossa
olevien asioiden "suosiminen" johtaa vahdnkdan isommissa organisaatioissa tai
verkostoissa vadjaamatta kaaokseen. Suosiminen on korvattava "pitda kayttaa" ja vain
perustellusta seka hyvaksytysta syysta poikkeamisella. Kaikki monikot on muutettava
yksikk6on, jotka toki voidaan valita ja pdivittda juuri niin usein ja demokraattisesti kuin

koetaan tarpeelliseksi.

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja yleisten tietomallien
mukaisesti: Onko periaate realistinen ja kayttodnotettavissa organisaatiossasi? Milta tukimateriaali
ja esimerkit vaikuttavat?

Periaate koetaan realistiseksi ja asiana tarkeaksi, mutta sen kayttoonotto koetaan selvasti
haasteelliseksi. Yhteisten sanastojen ja tietomallien toteuttaminen vaatii organisaatioiden valista



20 (25)

yhteisty6ta ja koordinointia eikd ole selvaa kenen vastuulla niiden ajan tasalla pitaminen tulisi olla.
Yleisesti kdytossa olevien sanastoista, koodistoista, tietomalleista ja muista kaivataan listausta.
Tietojen koetaan olevan hajallaan ja pirstaleisina. Lausunnoissa nostetaan myds esiin se, etta
kunnollisia valineita tietojen tai metatietojen yllapitoon tai automatisointiin ei ole. Lisdksi
realistisuuteen vaikuttaa mahdollisesti hankittavien valmisohjelmistojen semanttinen
yhteentoimivuus sanastojen kanssa.

Liikenne- ja viestintdviraston mielesta periaate on realistinen ja kdyttoonotettavissa
organisaatiossa. Tietomallien ja metatietojen kuvaaminen yhtenevasti on edellytys
ohjelmointirajapintojen yhteentoimivuudelle, joten periaatetta olisi syyta korostaa ja
panostaa edelleen tukimateriaaleihin.

Kainuun sosiaali- ja terveydenhuollon kuntayhtyma toteaa, ettd periaate on realistinen ja
padsaantoisesti kdyttéonotettavissa poikkeuksin.

Finnvera Oyj katsoo, etta realistisuus riippuu hankittavien valmisohjelmistojen
semanttisesta yhteensopivuudesta sanastojen kanssa.

Ruokaviraston mielesta tama on erittdin hyva nakékulma. Tdman tukemiseen pitaisi loytya
enemmadn valmiita vélineita joihin tieto olisi helppo integroida. Yhteistoimivuusalusta on
oikeaan suuntaan mutta siihen pitdisi pystya integroimaan eri lahteita joustavasti, mika ei
nyt ole ainakaan taysin mahdollista. Toimijoiden metatietojen hallinnoinnin
automatisointiin ja sihkoistamiseen pitdisi panostaa. Tulevaisuudessa kukaan ei jaksa
yllapitaa laajoja metatietoja ajan tasalla ilman metatiedon tehokasta hallintaprosessia,
vilineita ja automatisointia.

Verohallinto toteaa, ettd periaate on realistinen, mutta kaytannon toteutus on vaativa.
Yhteisen sanaston ja tietomallin ylldpito vaatisi organisaatioiden vilistd yhteisty6ta ja
koordinointia. Lisdksi timanhetkiset mallinnustyokalut eivat tue rajapintojen varsinaista
teknista tekemista ja ovat substanssiosaajille vieraita.

Espoon kaupunki toteaa, ettd periaatetta ei ole realistista toteuttaa: periaatteena asia on
oikea ja siihen tulee pyrkia, mutta kdytidnnossa haastava toteuttaa — kuka vastaa
ajankohtaisten sanastojen, koodistojen, tietomallien ym. kehittdmisesta ja
ajantasaisuudesta seka valvoo niiden kayttoa julkisorganisaatioissa? Jokaista hanketta,
rajapintakehitysta ja tietomallia ei ole realistista valvoa, joten aihe jadnee kdytiannossa
vain periaatteen tasolle.

CSC-Tieteen tietotekniikan keskus Oy huomauttaa, etta yleisesti kdytettavista olevista
sanastoista, koodistoista, tietomalleista jne olisi hyva olla listausta. Tallad hetkella tieto on
pirstaleista. Esim. Verohallinnolla on koodistoja liittyen verotietoihin, Tilastokeskuksella on
koodistoja mm. kuntiin liittyen ja Opetushallituksella on yleisia ja yhteisia koodistoja.
Naiden lisaksi mm. Suomi.fi:n tietomallityokalut sekd Suomi.fi:n ettad oksan tekemat
sanastot ovat hyvia tyékaluja. Rajapintakehitysta aloittavan on vaikea tietad, mita kaikkia
palveluita on kaytossa. Taten olisi hyva, jos naista pystyisi saamaan tietoa lukijoille.
Esitimme myos, ettd hyédynnettéavien yleisien tai yhteisten sanastojen, koodistojen,
tietomallien, tietorakenteiden, luokittelujen ja laatukriteerien lisdksi kirjataan
hyodynnettavaksi pysyviad tunnisteita. Perusteluna: pysyvat tunnisteet ovat tiedon laadulle
ja yhteentoimivuudelle keskeisia
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Periaatteen tukimateriaaleja pidetdadn suppeina. Lausunnoissa nostetaan esiin myds muutama
mahdollinen laajennus periaatteen tukimateriaaleiksi: Finto.fi-palvelu, FAIR-periaatteet, viittaus
kuntien ja tulevien hyvinvointialueiden taksonomioihin seka yhteisten palvelutuottajien
tietosisaltoihin ja niiden perusteella tehtyyn datakatalogiin.

Pirkanmaan TE-toimiston mielesta tukimateriaali tulisi kuvata laajemmin, metatiedot ja
semanttisuus.

Suomen Kuntaliitto ehdottaa, etta tassa tulisi huomioida myos toimialakohtaiset sanastot
ja koodistot seka Finto.fi -palvelun voisi lisdta esimerkkeihin. Muiden materiaalien osalta
olemme samaa mieltd, kuin HUS omassa lausunnossaan.

Kansalliskirjaston mielesta ohje ei ota syvillisesti kantaa rajapintojen valittdman datan
luonteeseen ja laatuun. On tirkeaa, etta tiedot on kuvattu kuten ohjeessa neuvotaan,
mutta hyvakaan kuvaus ei pelasta huonoa dataa. Viittaamme tassa tutkimusdatan alueella
merkittdviksi muodostuneisiin FAIR-periaatteisiin (https://www.fairdata.fi/tietoa-
fairdatasta/fair-periaatteet/), joita voisi hyvin soveltaa myés muuhun rajapinnoitse
vdlitettdvaan dataan. Tarkeita muistettavia ovat muun muassa:

e Annetaan tiedolle pysyvia tunnisteita ja kdytetdan niita viittaamisessa.

e Kaytetddn sanastoja — sekad rajapinnan kuvauksessa etta itse datan tuotannossa
e Annetaan niin kuvailevaa, rakenteellista kuin hallinnollistakin metatietoa

e Levitetdan tietoa relevanteissa hakupalveluissa

e Yhteyskdytanto on avoin, maksuton ja yleisesti kdyttoon otettavissa.

3.3 Testaa, versio, dokumentoi ja julkaise ohjelmointirajapinnat: Onko periaate realistinen ja
kdyttéonotettavissa organisaatiossasi? Miltd tukimateriaali ja esimerkit vaikuttavat?

Periaate koetaan realistiseksi ja paasaantoisesti kayttoonotettavaksi. Tukimateriaali ja esimerkit
koetaan useimmissa lausunnoissa riittaviksi. Osassa organisaatioita on jo huomioitu versiointi,
testaus, elinkaaren ymmarrys sekd hyva dokumentaatio. Periaatteen noudattamainen vaatii
kuitenkin osassa organisaatioita kehittamista, yhtenadistamista ja riittavasti resursseja. Muutamassa
lausunnossa nostetaan esiin, etta tata periaatetta voitaisiin noudattaa ainakin uusissa
toteutuksissa. Ohjelmointirajapinnan kayttotarkoituksen, kayttajaryhmien, kustannustason seka
rajapinnan tarjoavan taustajarjestelman kyvykkyysien perusteella joudutaan tekemaan
priorisointeja eika tata periaatetta koeta ihan kaikissa kayttotapauksissa koko laajuudessaan
tarpeelliseksi.

Espoon kaupungin toteaa, ettd periaate on toteutettavissa tdysin: periaate on realistinen ja
kayttéonotettavissa organisaatiossa.

Liikenne- ja viestintdvirasto toteaa, ettd periaate on realistinen ja kdyttéonotettavissa
organisaatiossa. Tukimateriaali ja esimerkit ovat riittavat.

Verohallinto katsoo, ettd periaate on realistinen ja kdyttoonotettavissa. Versioinnin,
testaamisen ja elinkaaren ymmartaminen sekd hyva dokumentaatio on ensiarvoisen
tarkeda. Omassa organisaatiossamme olemme huomioineet ja kehitamme ndita asioita
jatkuvasti paremmaksi.
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Luonnonvarakeskus toteaa, ettd periaate on toteuttavissa ainakin uusien tietojarjestelmien
osalta, mutta tilldinkin sen mukainen toiminta vaatii kehittamista, yhtendistamista ja
riittavien resurssien varmistamista. Testaussuunnitelmissa voitaisiin hyédyntaa yhteisia
pohjia. Swagger-tyokalu pitdisi ottaa kdyttoon kattavasti ja julkaisemisesta eri kanavissa
pitdisi laatia sisdiset linjaukset. Lukessa periaate on tdlld hetkelld huomioitu osittain osassa
jarjestelmia.

Tampereen kaupunki toteaa, etta tama on periaatteena realistinen muttei kuitenkaan
kaikissa kdyttotapauksissa koko laajuudessaan tarpeellinen. Kdytdnno6ssa priorisointia

joudutaan tekemain ohjelmointirajapinnan kadyttétarkoituksen, kdyttdjaryhmien,
kustannustason seka rajapinnan tarjoavan taustajarjestelman kyvykkyyden perusteella.

Ohjelmointirajapinnan testaus koetaan tarkeana vaikkakin haasteellisena asiana. Testirajapintojen
julkaisu on erityisen tarkeaa, jotta ohjelmointirajapintaa vasten voidaan rakentaa hyodyntavia
sovelluksia. Testiaineistojen tulisi olla mahdollisimman aidon kaltaista ja testaamiseen tulisi
panostaa. Testauksen osalta toivotaan kuitenkin enemman tukimateriaalia ja konkretiaa.

Ymparistoministerion mukaan testauksen merkitys korostuu rajapinnoissa, koska
rajapinnan hyodyntdjan on voitava luottaa tietojen oikeellisuuteen ja ajantasaisuuteen
rajapinnasta julkaistun dokumentaation mukaisesti. Rajapinnalle voisi myos julkaista
palvelulupauksen.

Raahen kaupunki toteaa, etta rajapintojen testaamiset jadvat usein pienelle huomiolle
tilaajan puolella. Tarkeda on myés, etta testiaineisto on mahdollisimman aidon kaltaista.

Helsingin yliopisto toteaa, etta periaate on realistinen ja modernit vilineet tukevatkin tata
periaatetta jo hyvin. Rajapintojen testaus on haastavaa. Testauksen osalta voisi olla vield
enemman tukimateriaalia ja konkretiaa milld tasolla testaus tulee tehda.

Neova Oy:n mielesta testirajapinnan julkaisu on erityisen tarkea ja hyva, etta on tassa
huomioitu. liman testirajapinnan olemassaoloa, on kdytannéssa vaikeaa rakentaa API
rajapintoja hyédyntavia sovelluksia.

Lausunnoissa ehdotetaan laajennuksia ohjelmointirajapinnan dokumentointiin. Dokumentaatiossa
tulisi olla aina maininta siita, mitd kautta rajapinnan tarjoajalta saa tarvittaessa apua. Tarkeda on
my0s kuvata ohjelmointirajapinnan aineiston rakenne ja olennaiset metatiedot, jotta kaytto olisi
mahdollisimman sujuvaa. Sisallon kuvauksessa tulisi kiinnittda huomioita siihen, ettd hyodyntajalle
tulee selkeédksi se, mita rajapinnan palauttama sisalt6 tarkoittaa. Eli avataan mahdollisesti kdyt6ssa
olevat koodit tai koodistot ja relaatiot. Lisaksi useammassa lausunnossa nousi esiin versioinnin ja
viestinndn merkitys rajapintamuutoksissa. Osana versiointikdytant6ja voisi olla tieto siitd, onko
rajapinnasta tekeilla uutta versioita ja koska se mahdollisesti julkaistaisiin. Viestinnan pitaisi olla
riittdvan ennakoivaa, varsinkin taaksepain yhteensopimattomissa muutoksissa, jotta rajapinnan
hyodyntajat ehtivat reagoida niihin.

Tulli.fi toteaa, ettd periaate on otettavissa kdytto6n, mutta vaatii lisaresursointia.
Dokumentoinnissa on tarkeda kuvata APl:n kdyton lisdksi aineiston rakenne ja olennaiset
metatiedot, jotta kaytto olisi mahdollisimman sujuvaa ilman asiakaspalvelun rasittamista.

CSC-Tieteen tietotekniikan keskus Oy huomauttaa, ettd dokumentoinnissa on hyva olla
mukana myos sisdllon kuvaus, jotta loppukayttajille tulee selkedksi se, mitd rajapinnan
palauttama sisilto tarkoittaa. Esimerkiksi jos rajapinta palauttaa arvon ”palautus: 3”,
tarvitsee loppukayttdja tietoonsa sen, onko kyseessa esim. koodiarvo tai numeerinen arvo,
joka edustaa maaraa tai jokin muu arvo. Myoskin mikali palautetaan relaatioita sisaltavaa



23 (25)

tietoa, tulee relaatiot olla selkedsti esitettyna tai kuvattuna dokumentaatiossa. Esimerkiksi
”palautus_tunnus” on linkki palautuksen tietueeseen. Kaikki padsynhallintaa vaativat
rajapinnat on syyta julkaista API-hallintaa kayttéden, jolloin kayttdjille tulee yhtendinen
kayttéonotto- ja kdyttokokemus.

Ruokavirasto huomauttaa, etta Ohjelmointirajapinnan dokumentaatiossa pitda aina olla
maininta siitd, mita kautta rajapinnan tarjoajalta saa tarvittaessa apua.
Versiointikdytantoon pitdisi sisallyttaa tieto siita, koska onko rajapinnasta tekeillda uutta
versiota ja arvio sen julkaisusta. Vanhojen rajapintaversioiden poistopdivamaara on oltava
nakyvilla hyodyntijille. Ohjeistuksesta: APIn riippuvuudet muista rajapinnoista on
tiedettdva ja tiedon on pysyttdva automaattisesti ajan tasalla. Manuaalinen prosessi on
hyodyton ja vanhenee jossain vaiheessa.

Visma Solutions Oy huomauttaa, etta rajapintojen muutoksista tiedottamisen tulee olla
ennakoivaa ja yksittdisesta julkisesta organisaatiosta riippumatonta. Taaksepdin
yhteensopimattomien muutosten tiedottamisen tulee olla niin ennakoivaa, etta
mahdollisesti tarvittavat muutokset vélittémien hyédyntajdorganisaatioiden takana
enndtetdan huomioida.

3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita ominaisuuksia: Onko periaate
realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit vaikuttavat?

Periaatetta pidetaan realistisena ja se on kayttoonotettavissa tai osittain kdyttoonotettavissa.
Tarkoituksenmukaisuus, kustannustehokkuus ja kayttdaste tulee kuitenkin huomioida periaatteen
toimeenpanossa. Kaikkia rajapintoja ei ole tarpeen seurata samalla tavalla.

Kainuun sosiaali- ja terveydenhuollon kuntayhtyma toteaa, ettd periaate on realistinen ja

kdyttoonotettavissa.

Eteld-Suomen aluehallintovirasto toteaa, ettd periaate on maaritelty hyvin. Materiaali on

hyédynnettavissa.

Espoon kaupunki katsoo, etta periaate on toteutettavissa osittain: periaate on
kdyttoonotettavissa organisaatiossa, mutta tassakin periaatteessa olisi korostettava
tarpeenmukaisuutta — ei ole jarkea luoda edistynytta analytiikkaa ja automaatioita

asioihin, joita ei kdyteta (esim. avoimelle rajapinnalle, jota kukaan ei hy6dynna).

Etenkin ulkoisille tahoille tarjottavissa apeissa hyédyn mittaaminen voi olla hyvinkin
haastava (mika kaikki on rajapinnan ansiota). Mika puolestaan kytkeytyy kysymykseen API-
kehittdmisen resursoinnista ja tarveldhtoisyydesta.

Helsingin seudun liikenne -kuntayhtyma toteaa, etta periaate on realistinen ja otettavissa
kdyttoon. Toivomme otettavan huomioon myos kustannustehokkuus ja kayttoaste.

Periaatteen tukimateriaaliin, erityisesti mittariesimerkkeihin toivotaan tarkennuksia. Lausunnoissa
nousee esiin mittareiden ja mittaamisen tarve eri tasoilla (strateginen, taktinen ja operatiivinen
mittaaminen).
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Tampereen yliopiston mielestd mittareissa on hyva huomioida monipuolisesti eri tasot:
operatiivinen (tekniset), taktiset (kdytto), strateginen (vaikuttavuus). Asiakastyytyvaisyys
tulisi olla digitalisaatioajalla (palvelumuotoilu) aina mukana mittaristossa.

Suomen Kuntaliitto toivoo, etta eri tasoisten mittareiden osalta voitaisiin tarkentaa, miten
mittaroinnin kokonaiskuvaa voisi muodostaa ja minka tasoisia mittareita mikakin taso
tarvitsee.

Valtiokonttori toteaa realistisuudesta ja kdyttoonotettavuudesta: Tima periaate kuuluu
kaikille tasoille — operatiivinen, taktinen ja strateginen. Jos rajapinta/tietoaineisto on
kriittinen ja jos silla on vaikutuksia useampien toimijoiden tehtaviin, niin toiminnassa
korostuu laatuvaatimusten tidyttymisen seuraaminen ja rajapinnan/tietoaineisto
saattaminen ammattimaiseen valvontaan.

Valtiokonttori toteaa esimerkeista: Kuva 10 tuo esille geneerisia mittareita kuten
palvelukutsujen vasteaika. Mittareihin vastaaminen edellyttda API-hallintatyékalun
olemassaoloa seka palveluhallinnan eri osa-alueiden kuten poikkeamakasittelyyn liittyvien
insidenttien eskalointia sovittujen toipumistoimenpiteiden tekemiseksi.

Palautteen perusteella ohjelmointirajapinnoista olisi hyva mitata kaytettavyytta, kayttdastetta tai
kayttomaaria, vasteaikoja, virheiden maaria ja saatuja palautteita tai kysymyksid. Mittaamisessa
tulisi erottaa sisdiset ja ulkoiset ohjelmointirajapinnat toisistaan. Ulkoisiin rajapintoihin kohdistuvat
hyokkaykset on voitava tunnistaa ja rajoittaa niiden kaytt6a automaattisesti esim. data — tai
kutsumaararajoituksilla. Mittareiden tulisi sisaltaa tulos- ja vaikuttavuusmittareita kustannus- ja
teknisen seurannan sijaan. Hyva olisi myods mitata miten viranomaisten julkaisemien
ohjelmointirajapintojen maara kayttajaryhmittdin (sisdinen, kumppani, julkinen) kehittyy. Talléin
voitaisiin mitata hallitusohjelman tavoitteiden saavuttamista.

Ymparistoministerion mielesta mittareilla on hyva seurata rajapintojen kadytettavyytta ja

kadyttdastetta. Rajapintoja muodostuu helposti suuri maara ja niiden mittarointi on tarkeaa
poikkeuksien havaitsemisessa ja tarvittavien toimenpiteiden suunnittelussa.

Liikenne- ja viestintdvirasto toteaa, ettd periaate on realistinen ja kdyttoonotettavissa
organisaatiossa. Esimerkkeja seurattavista mittareista voivat olla esimerkiksi:

-Mika on eri APlen kayttomaara?

-Kuinka paljon rajapintoja kutsutaan?

-Kuinka paljon kutsuissa on virheita?

-Mitka ovat eri rajapintojen vasteajat

-Misté rajapinnoista tulee eniten palautetta/ kysymyksia?

Tyoterveyslaitos toteaa, ettd tahan otetaan kantaa hallintamallissa, erotettava sisdiset ja
ulkoiset API rajapinnat. Ulkoiset hyokkaykset voitava tunnistaa ja reagoida niihin seka
rajoittaa kdytt6a automaattisesti. Asetetaan rajat datamaarien ja kutsumaarien suhteen.

Visma Solutions Oy:n mukaan mittariston tulee sisdltaa tulos- ja vaikuttavuusmittareita
pelkan kustannus- ja teknisen seurannan sijaan. Tuloksia tulee verrata
tavoitteenasetantaan, ja tarjota tyékalut kattavuuden ja penetraation kasvattamisen
johtamiselle. Kdytettyjen resurssien ja tehtyjen toimenpiteiden sijaan ensisijainen mittari
tulee asettaa saavutetusta tuloksesta. Teknisluonteisten mittarien tulee huomioida
merkitys kokonaisprosessille. Esimerkiksi kumppani- tai julkisen rajapinnan tulee tarjota
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maadritelty SLA, jotta hyodyntdjaorganisaatio voi kohtuudella sovittaa paitéksentekonsa ja
investointinsa tarjottuun palvelutasoon. Erityisen suotavaa kehittdmisen tehostamiseksi
olisi vakioida koko julkiselle sektorille muutama palvelutaso.

Oikeusrekisterikeskuksen mukaan periaatteen asetantaan liittyy merkittavia haasteita.
Nykytilassa tuskin kovinkaan moni viranomainen seuraa ja mittaa ohjelmointirajapintojaan
kuvatulla tavalla. Lisaksi pddosa kuvailluista mittareista liittyy enemmankin tietoteknisten
palvelujen yleiseen mittaamiseen, eikd niinkdaan ohjelmointirajapintoihin, joten periaate ei
oikein tunnu sopivan muiden esitettyjen periaatteiden yhteyteen. Mikali haluttaisiin linjata
ohjelmointirajapintoihin liittyvasta mittaamisesta, kannattaisi todennakéisesti keskittya
mittaamaan miten viranomaisten julkaistujen ohjelmointirajapintojen maara
kayttdjaryhmittdin (sisdiset, kumppanit, julkinen) kehittyy. Tama tukisi
ohjelmointirajapintoihin liittyvien hallitusohjelman tavoitteiden toteutumisen
mittaamista. Samalla muodostuisi viranomaisille konkreettinen ja helposti toteutettavissa
oleva tapa mitata toiminnan tuloksellisuutta ohjelmointirajapintojen toteutuksessa.

Lausunnoissa myds huomautetaan, ettad on tarkeaa tunnistaa mita halutaan mitata ja mita
ongelmaa ratkaista. Yhdessa lausunnossa tuotiin esiin myos tietosuojandakdkulma ja seurannan
avoimuus, API-kuvauksista tulisi kdyda ilmi, mita tietoja kerdtaan ja miksi.

Helsingin yliopiston mielestd mitattaessa on tarkeda tunnistaa, mita halutaan mitata ja
mita ongelmaa ratkaista. Osa mittareista mittaa operatiivisen tason toimintaa ja osa
mittareista asetetaan jo strategisella tasolla.

Neova Oy huomauttaa, ettad seurannassa on oltava avoimia. APl kuvauksesta on
ilmennyttava, mita tietoa ja mihin kayttoon ko. API: sta kerdtain. Huomioitava mm. GDPR
ja muut tieto- seka yksityisyydensuoja-asiat statistiikkaa kerattdessa.



