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Liikenne- ja viestintaministerion lausunto; Ehdotus tiedon hyddyntamisen ja avaamisen
strategisiksi tavoitteiksi

Liikenne- ja viestintaministerio kiittdd mahdollisuudesta lausua
ehdotuksesta tiedon hyddyntamisen ja avaamisen strategisista tavoitteista
ja esittda kunnioittavasti seuraavat huomiot.

Liikenne- ja viestintaministeridta on kuultu strategisten tavoitteiden
valmistelussa, ja ministerio tukee ehdotusta strategisiksi tavoitteiksi. Tassa
yhteydessa ministerio nostaakin esille edelleen niita seikkoja, joita se on
valmistelun aikana painottanut.

Ovatko strategiset tavoitteet kokonaisuutena realistisia ja ovatko ne
vaikuttavia?

Liikenne- ja viestintaministerio tukee tavoitetta syventaa tietopolitiikan
johtamista ja tehda julkisen tiedon avoimuudesta koko tietopolitiikan
kantava periaate. Ministerion tavoitteena on avoimen datan saatavuuden
ja tietoa hyddyntavan liiketoiminnan lisdaminen. Ministerién hallinnonalalla
tietovarantoja on avattu laajasti ja sen pohjalta on syntynyt liiketoimintaa.
Tieto on paaosin saatavilla konelukuisena avoimien ohjelmistorajapintojen
kautta. Tavoitteiden osalta on siis jo edetty sektorikohtaisessa tydssa, joten
ministerid pitda asetettuja tavoitteita realistisina.

Julkisen ja yksityisen sektorin yhteistyd datatalouden kehittdmisessa on
olennainen Iahtékohta, jota tietopolitiikalla tulee tukea. Julkisen sektorin
rooli esimerkin nayttajana ja datatalouden mahdollistajana on ilmeinen,
mita tulisi strategialla selkeyttaa. Liikenne- ja viestintaministerid kuitenkin
huomauttaa, etta tietopolitiikan johtamisen syventamisen tulisi ennen
kaikkea tarkoittaa toimenpiteiden koordinointia seka niiden
yhteismitallisuuden ja yhteentoimivuuden varmistamista (ks. erityisesti
kommentit teemaan 3.2). Liikenne- ja viestintdministerid huomauttaa
lisaksi, ettda EU-tasolla tehdaan tai ollaan suunnittelemassa vastaavia
tietopoliittisia toimia. Jotta kansalliset toimet olisivat vaikuttavia ja
kustannustehokkaita, on ne sovitettava yhteen EU-tason toimien kanssa.
EU-tason tyon aikataulu on usein vaikeasti ennakoitavissa, mika tulee
ottaa huomioon valittujen keinojen joustavuudessa.
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Liikenne- ja viestintaministerio pitdd hyvana, etta tavoitteissa on nostettu
esille tietosuojan ja tietoturvan merkitys. Tietoturva ja tietosuoja on tarkea
nahda erottamattomana osana ehdotuksessa esitettyja tavoitteita.
Tavoitteiden toteutumisen kannalta on olennaista, etta kyberturvallisuuden
kehittdmisohjelmassa ja tietoturvan ja tietosuojan parantamisesta kriittisilla
toimialoilla tehdyssa selvityksessa esitetyt huomiot ohjaavat turvallisten
kaytantojen luomista.

Liikenne- ja viestintaministerio katsoo, etta tiedon kasitetta olisi tassa
yhteydessa hyva tarkentaa ja erottaa datan, informaation ja tiedon
kasitteet toisistaan. Tama helpottaisi strategisten tavoitteen tulkintaa.

Ongelmana tietojohtamisessa ja tiedolla johtamisessa on yleensa
monialaisen tiedon hyddyntaminen, yhteinen tulkinta ja dialogisuus
yhteisen ymmarryksen synnyttdmisessa. Ongelmana yleensa ei siis ole
datan tai informaation puute. Tama on keskeista ymmartaa
tietoperusteisen johtamisen nakokulmasta ja tietoa hyédyntavan kulttuurin
Iahtdkohtana.

Ovatko teeman 1 tavoitteet realistisia ja toimeenpantavissa organisaatiosi
nakokulmasta?

Tavoiteen 1.1. Asetettujen tavoitteiden vaikutuksissa on hyvin korostettu
eri osapuolten yhteisty6ta ja kehityshankkeiden keskinaisen koordinaation
merkitysta ohjelmien ja hankkeiden vaikuttavuuden kannalta. Tiedon
hyodyntamista ja avaamista kasittelevien strategisten tavoitteiden
Iapiviennissa on tietoturvallisuuden nakdkulmasta keskeisessa asemassa
aikaan saatu tietoturvallisuuskehikko, kuten esimerkiksi liikenne- ja
viestintaministerion helmikuussa 2021 julkaisema tietoturvan ja tietosuojan
parantamista kriittisilla toimialoilla kasitteleva selvitys. Lisaksi ohjelmien
koordinaatiossa on otettava huomioon niin ikdan vuoden 2021 alkupuolella
valmistunut kyberturvallisuuden kehittamisohjelma.

Liikenne- ja viestintaministerio kiinnittda huomiota tavoitteen 1.1.
alatavoitteeseen, jossa esitetaan tiedon hyddyntamisen ja avaamisen
ottamista osaksi tulossopimuksia. Lahtokohtaisesti ministerié katsoo, etta
tiedon hyodyntamista ja avaamista koskevissa tavoitteissa on kyse
strategisen tason toimintaperiaatteista ja linjauksista, minka vuoksi
virastojen tulisi noudattaa tavoitteita sellaisenaan. Talta osin strategisten
tavoitteiden valtakunnallisessa koordinoinnissa kaytettavia keinoja tulisi
arvioida jatkovalmistelussa niin, etta tavoitteet olisivat yleisesti suoraan
velvoittavampia. Niiden edistaminen tulosohjauksen avulla on
tapauskohtaisesti perusteltua silloin, kun viraston tiedon hyddyntamisen ja
avaamisen etenemistd on erityisesta syysta tarpeen yksityiskohtaisemmin
varmistaa tai valvoa.

Liikenne- ja viestintaministerio kiinnittda huomiota tavoitteen 1.2.
alatavoitteeseen avata kaikki julkisen varoin tuotetut julkisen hallinnon
tietoaineistot, mikali sitad ei estd muun muassa liikesalaisuudet, tietosuoja,
tietoturva ja/tai immateriaalioikeudet. Ministeri6 pitaa tavoitetta
kannatettavana, mutta kiinnittdd huomiota siihen, etta valtionyhtididen
tietovarantojen avaamisessa otetaan riittavasti huomioon valtionyhtididen
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liiketoimintamahdollisuudet seka erityistehtavat (esim. mahdollisuudet
rakentaa liiketoimintaansa tietovarantojen pohijalle). Erityistd huomiota tulisi
valtionyhtididen osalta kiinnittdd myos salassa pidettavan tiedon ja
immateriaalioikeuksien suojaamiseen. Vastaavasti huomiota tulisi kiinnittaa
saadettavien velvoitteiden ja maaritelmien tarkkuuteen (esim. mita
tarkoitetaan tietoaineistolla) ja edellyttaako tietojen avaaminen uusien
tietovarantojen tai -jarjestelmien perustamista. My0s virastojen
rekistereiden yllapitoon ja kehittamiseen on useassa virastossa
kohdennettu tietopalveluilla (kuten yritys-, kiinteisto- ja
ajoneuvorekisteritietopalvelut) kerattyja varoja. Talta osin
jatkovalmistelussa tulisi arvioida tarkemmin kustannusvaikutuksia ja
kyseisten tietoaineistojen avaamisen miellekyytta. Lisaksi tulee selvittaa
mahdollisuus korvaavaan rahoitukseen budijetista, jos virastojen
maksullisista tietopalveluista luovutaan.

Liikenne- ja viestintaministerio kiinnittaa huomiota tavoitteessa 1.2
mainittuihin tietoaineistoihin. Tietoainestojen kasite olisi syyta rajata ja
tasmentaa. Finto maarittelee tietoaineistot aineistoksi, joka sisaltaa jollekin
tietovalineelle tallennettuja tietoja. Tama pitaa sisallaan myos
paperiaineiston. Esimerkiksi Vaylavirastossa on paperiaineistoa useita
hyllykilometreja. Vaatimukset aineiston digitalisoinnista ja saattamisesta
avoimena datana saataville eivat valttatmatta ole realistisia. Tassa olisi
syyta kiinnittdd huomiota kustannuskysymyksiin, eli perusteltu syy
poikkeamiselle voisi olla se, etta toteuttaminen vaatisi kohtuuttomasti aikaa
tai resursseja hyodtyyn nahden. Edelleen tarkkarajaisuuden nakokulmasta
olisi hyva huomioida esimerkiksi 5G:n myota lisdantyva moimuotoinen
sensoridata.

Ovatko teeman 2 tavoitteet realistisia ja toimeenpantavissa organisaatiosi
nakokulmasta?

Liikenne- ja viestintaministerio toteaa, etta tavoitetta 2.1 voisi viela
selkeyttaa siten, etta tiedetaan, mita "asiakkaalla” tarkoitetaan.
Tarkoitetaanko asiakkaalla julkista palvelua kayttdvaa henkil6a, jonka
tietoja kerataan, vai tietopalvelun asiakasta, joka haluaa hyddyntaa tietoja?
Kun julkista palvelua kayttava henkild on luonnollinen henkild, hanen
oikeuksien toteutumisen toimeenpanoa omien tietojensa hallinnassa
edistaisi omadata-malli. Talta osin tavoitteeseen voisi sisallyttaa
nakokulmia, joita on tavoitteessa 3.5.

Tavoitteessa 2.5 tulisi kiinnittda huomiota vaaran tiedon levittdmisen
torjuntaan. Tdma tavoite tulisi rajata tarkkaan, jotta tavoitteen perusteella ei
syntyisi esimerkiksi sananvapautta taikka muita perusoikeuksia rikkovaa
mallia.

Tavoitteen 2.5 vaikutuksissa on todettu, etta organisaatioiden kyvykkyys
tunnistaa ja hallita tietoon liittyvia riskeja kasvaa. Turvallinen tietojen
kasittely lisda luottamusta uusiin teknologioihin ja edistaa osaltaan
digitaalisen toimintaympariston kehittymista. Tietoturvaosaamisen
lisddmiseen kohdistettaviin resursseihin tulee kiinnittdd huomiota, jotta
toivotut vaikutukset organisaatioiden kyvykkyyksien kasvattamiseksi
saadaan aikaa.
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Ovatko teeman 3 tavoitteet realistisia ja toimeenpantavissa organisaatiosi
nakokulmasta?

Tavoitteen 3.1 kaksi jalkimmaista alatavoitetta voisi sisallyttaa ajatuksen
tietojen olemisesta koneluettavassa muodossa silloin kun se on
mahdollista.

Liikenne- ja viestintaministerid katsoo, etta tavoitetta 3.2 tulisi merkittavasi
tarkentaa ennen kuin se on realistinen ja toteutettavissa. Liikenne- ja
viestintdministeri6 ei pida mahdollisena keskitettyjen tietovarantojen
perustamista, joissa olisi kaikki viranomaisten tiedot. Tallainen
keskittaminen on ongelmallista viranomaistoiminnan lakisidonnaisuuden,
viranomaisten erillisyyden nakokulmasta seka tietosuojaan ja -turvaan
liittyvien vastuiden osalta. Keskittaminen on my®és tietoturvan kannalta
epatoivottavaa, silla mahdollisen tietoihin lainvastaisen paasyn seuraukset
olisivat mittavat. Sen sijaan siltd osin kuin kyse on "kysy vain kerran” -
periaatteen toteuttamisesta esimerkiksi henkildn yhteystietojen osalta,
tavoite on kannatettava. Tiedon jakamisen ja yhteen toimivuuden
tehostamiseksi hallintoa tulee maaritietoisesti ohjata tietorajapintojen
avaamiseen. Hajautetun tiedonhallinnan periaatteiden mukaisesti
ajantasainen tieto tulisi hakea rajapintojen kautta sielta, missa tieto on
ajantasaisena. Dataan paasy rajapintojen kautta lisaa jarjestelmien
yhteensopivuutta ja tietoturvan hallintaa.

Tavoitteen 3.4 viimeista alatavoitetta tulisi selkeyttaa. Ei ole aivan selvaa,
mita omien ohjelmistorajapintojen aktiivinen kayttdminen omassa
toiminnassa tarkoittaa.

Tavoitteen 3.5 toteutumisen kannalta on olennaista, etta
kyberturvallisuuden kehittdmisohjelmassa ja tietoturvan ja tietosuojan
parantamisesta kriittisilla toimialoilla tehdyssa selvityksessa esitetyt
huomiot ohjaavat turvallisten kaytantojen luomista.

Tavoitteen 3.5. viimeisen alatavoitteen tulisi tukea ratkaisuja, joissa
omadataoperaattori toimii henkilon puolesta tiedon siirtdmisessa. Tiedon
luovuttamisen kaytanteiden ei tulisi siten mahdollistaa vain tietojen
luovuttaminen palvelusta vaan myds tietojen hakeminen ja kopioiminen
toiseen palveluun.

Ovatko teeman 4 tavoitteet realistisia ja toimeenpantavissa organisaatiosi
nakokulmasta?

Tavoitteen 4.1 alatavoitteessa, joka kasittelee organisaatioiden resursseja,
tulisi yhtena osa-alueena mainita myos turvalliseen tiedon kasittelyyn
osoitettavat resurssit. Vastaavasti myos tavoitteen vaikutuksissa olisi syyta
nostaa esille turvallista tiedon kasittelya koskevan ymmarryksen
kasvaminen. Esitetyt huomiot linkittyvat osaltaan tavoitteeseen 4.3, jolla
tavoitellaan korkeampaa osaamisen tasoa tiedon hyodyntamisessa.

Tavoite 4.3. Kun tavoitteena on saavuttaa korkea tiedon hyédyntamisen ja
avaamisen osaamisen taso, vaatii tassa menestyminen osaamista ja
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tutkimus- ja kehittamistoiminnan pitkajanteista rahoitusta. Koulutus- ja
innovaatiopanostuksia tulisikin kohdentaa paremmin sen mukaan, millaisia
t&k- ja osaamisvaatimuksia liiketoiminnassa ja tutkimuksessa on

nahtavissa. Koko vaestdn osaamis- ja sivistyspohjan kehittdmisen on

seurailtava naita tarpeita kaytannoén tasolla.

Tavoitteen 4.4. viimeisen alatavoitteen osalta ministerié6 huomauttaa, etta
komission ehdotuksessa datahallintosaadokseksi pyritdan edistamaan
datan jakamispalveluiden syntymistd. Naiden palveluiden yksi tehtava olisi
lisata tiedon yhteentoimivuutta. Tehtavien ratkaisujen on siten oltava
sellaisia, ettd ne mahdollistavat seka julkisen etta yksityisen sektorin

toimet.

Tavoitteen 4.4 vaikutuksissa on hyvin korostettu tiedon turvallista
hyddyntamista ja avaamista. Turvallisuusnakékulman olisi tarkea nakya
my0s ylos kirjatuissa tavoitteissa. Turvallisuuden tulee olla
sisdanrakennettua tiedon hyddyntadmiseen ja avaamiseen kaytettavissa

ymparistoissa.
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