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Lausuntopyynto ehdotuksesta julkisen hallinnon API-periaatteiksi

1.1 Tarjoa ja hyodynna tietoja paasaantoisesti ohjelmointirajapintojen kautta

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Organisaation toimintaprosesseilla tarkeaa olla selkedt omistajat. Omistaja edistaa tietoaineistojen
laajaa hyodyntamista prosessissa seka luo vaatimuksia koskien tietoaineistojen rajapintoja. Omistaja
on oikea taho osoittamaan myos tietojen luovutuksia ja muita tietosuoja-asioita koskevat rajat
organisaatiossa. Tietoaineistojen hyodyntamiseen liittyvissa periaatteissa tulisi olla selvat
yhtymdkohdat muihin asiaa koskeviin lakeihin, mm. tiedonhallintalaki ja tietosuoja-asetus.

Tampereen korkeakouluyhteiséssa tiedon hyddyntamista tukevat toiminta-arkkitehtuuria ja
tietoarkkitehtuuria koskeva Kokonaisarkkitehtuurityo seka jarjestelmaintegraatiot keskitetysti
toteuttava Integraatiopalvelu.

1.2 Maarita ohjelmointirajapintojen tarjoamiselle ja hyddyntamiselle tavoitteet ja
hanki riittavat resurssit

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Strategisella/taktisella tasolla Iahtékohtana tulee olla tietosisallon jakaminen, ei pelkdstaan
tietojarjestelmien yhdisteltavyyden tekninen toteutus. Rajapintoja tuotettaessa tulee katsoa
tiedossa olevaa kayttotapausta/tavoitetta pidemmalle, jotta rajapintatoteutukset olisivat
mahdollisimman yleiskayttoisia.

Julkishallinnon APIl-periaatteissa on tuotu tarkeat teemat tietoarkkitehtuuri, rajapintakehityksen
resursointi ja API-hallinta hyvin esiin, vaikka toki vield melko abstraktilla tasolla.
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Tampereen korkeakouluyhteis6ssa ohjelmointirajapinnat on otettu huomioon
Kokonaisarkkitehtuuriperiaatteissa ja ratkaistu keskitetylla Integraatiopalvelulla.

1.3 Varmista hankinnoissa yhteentoimivuus muiden tietojarjestelmien kanssa

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Tampereen korkeakouluyhteisossa tietojarjestelmien yhteentoimivuusvaatimus on huomioitu
Kokonaisarkkitehtuuriperiaatteissa ja sitd toteuttaa keskitetty Integraatiopalvelu, joka yllapitaa
jarjestelmahankinnoissa kadytettavia integroitavuusvaatimuksia.

Teknisten vaatimusten lisdksi on tarpeen muistaa huomioida myos yhteentoimivuuden edellyttamat
semanttiset vaatimukset.

1.4 Edista sisaista ja ulkoista yhteistyota

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

APl-periaatteissa on syyta huomioida selvasti seka API-tuottajat etta API-kuluttajat: molemmilla on
seka tarpeita/vaatimuksia ettd huomioonotettavia velvollisuuksia. Myds muut tietojen kasittelyyn
liittyvat prosessiroolit tulee ottaa huomioon, esim. henkilGtietojen osalta kasittelija (processor) ja
rekisterinpitdja (controller). Samoin myos APl-rajapintojen ymparilld oleva rooliverkosto (actor
network) tulisi kuvata teknisen API-kuvauksen lisaksi.

Tampereen korkeakouluyhteiséssa ohjelmointirajapintoihin ja niihin liittyvaan integroituun
tietoarkkitehtuuriin liittyvaa yhteistyota koordinoi keskitetty Integraatiopalvelu, jonka verkostoon
kuuluvat jarjestelmakohtaiset Tietohallinnon jarjestelmaarkkitehdit, ydintiedon hallinta,
jarjestelmaprojektien projektipaallikot ja ulkoiset integraatioasiantuntijat.

2.1 Kehita ohjelmointirajapintoja tarvelahtoisesti

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Taktisella tasolla tulisi linjauksissa huomioida organisaatioiden erilaiset kypsyystasot ja sovittaa
periaatteet jarjestelmdkohtaisesta perustasosta tietosisaltolahtdiseen tavoitetasoon.

2.2 Maarita ohjelmointirajapintojen tarjoamiseen ja hyddyntamiseen liittyvat
roolit, tehtavat, vastuut ja toimintamallit.
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Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Kuka rajapintojen tarjoamista organisaatiossa johtaa? Tiedon omistajuus on keskeinen maariteltava
asia ennen muita toimenpiteita.

Julkishallinnon APl-periaatteet linjaustasoisena OK, mutta jatkossa kdytdannon esimerkkeja sisaltavat
parhaat kdytannot -tydohjeet olisivat tarkea lisa.

2.3 Kuvaa ohjelmointirajapintojen muodostama kokonaisuus

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Rajapintojen kokonaisuuden kuvaaminen tulee aina huomioida varhaisessa vaiheessa ja hyvat
suunnitteluperiaatteet myos top-down tarvitaan. Kokonaisuuden hallinta on oleellista, koska
kdaytannossa tarpeet rajapinnoille tulevat kuitenkin aina yksittaisilta tarvitsijoilta.

2.4 Tunnista ja hallitse ohjelmointirajapintoihin liittyvat riskit

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Tietoturvaulottuvuudet olisi hyva olla eriteltyna periaatteissa kuten myos tietoturvallisen rajapinnan
muistilista osana periaatteita. ZeroTrust-arkkitehtuuriperiaatetavoite olisi tarpeen sisallyttaa API-
periaatteisiin.

3.1 Kehita ohjelmointirajapinnat avoimilla ja teknologiariippumattomilla
standardeilla ja protokollilla

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Periaatteisiin luo sekavuutta, etta periaatteet koskevatkin laajasti kaikenlaisia teknisia
jarjestelmarajapintoja eivatka vain moderneja API-tyyppisia rajapintatoteutuksia.

Periaatteissa voisi huomioida organisaatioiden eri teknologiset kypsyystasot, joihin liittyen voisi olla
kohdennettuja teknologia-arkkitehtuurisuosituksia.

3.2 Kuvaa ohjelmointirajapintojen kasittelemat tiedot yhteisten ja yleisten
tietomallien mukaisesti

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.
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Rajapintojen pohjana olevien tietomallien suunnittelussa on kiinnitettava erityista huomiota
tietomallien semanttiseen selkeyteen sisaltden kasitteellisen tason tasmallisyyden.

3.3 Testaa, versio, dokumentoi ja julkaise ohjelmointirajapinnat

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Versionhallinnassa tulee painottaa julkaisujen hallintaa ja versioiden keskindista yhteensopivuutta.
Rajapintojen versiointi olisi hyva toteuttaa semanttisesti. Testattavuus tulee olla olennainen osa
suunnitteluperiaatteita.

3.4 Seuraa ohjelmointirajapinnoille asetettuja mittareita ja muita ominaisuuksia

Onko periaate realistinen ja kdyttoonotettavissa organisaatiossasi? Milta tukimateriaali ja esimerkit
vaikuttavat? Periaatteet, tukimateriaali ja esimerkit on kuvattu liitteissa tarkemmin.

Mittareissa on hyva huomioida monipuolisesti eri tasot: operatiivinen (tekniset), taktiset (kaytto),
strateginen (vaikuttavuus). Asiakastyytyvaisyys tulisi olla digitalisaatioajalla (palvelumuotoilu) aina
mukana mittaristossa.

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Julkishallinnon API-periaatteet ovat tervetulleet ja yleishyodylliset. Linjaukset ottavat kantaa siihen,
miten yleisella tasolla tulisi toteuttaa tietojarjestelmien yhteentoimivuusvaatimuksia. Periaatteiden
tukeminen konkreettisilla esimerkeilla (knowledge base) olisi hyva eri kypsyystasot huomioon
ottaen.

Tampereen korkeakouluyhteisolle linjaukset eivat tuo suoraan uutta, mutta Tampereen
korkeakouluyhteiso toiveikkaana odottaa, ettd periaatteiden kayttodnotto tulisi helpottamaan
yhteisty6ta muiden organisaatioiden kanssa.

Periaatteiden jalkautumisen tehostamiseksi voisi suunnitella yleisen kevyen auditoinnin tms., jonka
lapdisemalla organisaatio saisi kayttaa "APl-periaatteita noudattava toimija” merkkia?

Tormala Marjut
Tampereen yliopisto - Tampereen korkeakoulut/Tietohallinto
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