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Lausuntopyynto ehdotuksesta tiedon hydodyntamisen ja avaamisen strategisiksi
tavoitteiksi

Tiedon hyddyntamisen ja avaamisen strategiset tavoitteet
Ovatko strategiset tavoitteet kokonaisuutena realistisia ja ovatko ne vaikuttavia?

Tavoitteet ovat suurelta osin erittdin hyvia ja kannatettavia seka vaativat teknisten ratkaisujen ja
resurssien lisdksi myos ajattelu- ja toimintatavan muutosta julkisessa hallinnossa. Parhaimmillaan
strategisten tavoitteiden toteuttamisen kautta saadaan luotua valtakunnallisesti vastuutettu,
ohjattu, koordinoitu seka turvallisuusnakdékulmat ja resurssit ennakkoon huomioiva toimintatapa
tiedon hyddyntamiselle ja avaamiselle. Vaikka pyrkimys julkishallinnon suurempaa avoimuuteen ja
tietovarantojen tehokkaampaan hyodyntamiseen on kannatettavaa, korostaa sisaministerio ettei
kansallista turvallisuutta tule vaarantaa tietoaineistojen harkitsemattomalla avaamisella.

Strategiset tavoitteet on esitetty hyvin tiiviisti ja kuitenkin huomattavan joustavasti. Strategisten
tavoitteiden mainitaan olevan konkreettisia tavoitteita taustatiedoissa mainittujen hyotyjen
saavuttamiseksi. Osa esitetyistd strategisista tavoitteista, alatavoitteista ja niiden vaikutuksista jaa
kuitenkin yleisluonteisiksi ohjelmajulistuksiksi ilman tosiasiallista sisaltoa eika esitettyjen toimien
vaikutustenarvioinnista ole tarkkoja tietoja. Haasteena on erityisesti tietoturvaan, -suojaan ja
yhdistelmatietoihin liittyvien vaikutusarviointien toteuttaminen ja viranomaistoimintaa vaarantavan
tiedon avaamisen estaminen. Strategisten tavoitteiden esittamistapaan voisi selvyyden vuoksi laatia
priorisointijarjestyksen tai riippuvuustaulukon, jonka mukaan eri tavoitteet tulee ensin saavuttaa
ennen kuin muita voidaan toteuttaa. Esimerkkina juuri edella mainitut tietoturvaan, -suojaan ja
vhdistelmatietojen vaikutustenarvointiin liittyvien toimenpiteiden maarittely ennen laajamittaista
lainsdaadannollista velvoitetta ja tulossopimuksellista vastuuta hyédyntaa ja avata kaikki julkisin
varoin tuotettu tieto.

Strategisten tavoitteiden laajalla kokonaisuudella on monia vaikutuksia ennen kuin tavoitteet
saavutetaan; rahoitus (henkil6tyohon organisaatioittain ja teknisiin ratkaisuihin),
henkilotyoresursseja eri ohjaus-, koordinointi- ja muihin tyoryhmiin ja selvityksiin, séddésmuutoksia,
toiminnanohjausmuutoksia, salassa pidettavan yhdistelmatiedon jatkuvaa analysointia ja seurantaa
kaiken muun viranomaistoiminnan lisaksi. Valmistelussa on varmasti myos mietitty tekijoita, jotka
voivat estda, vaikeuttaa ja hidastaa strategian tavoitteiden toteutumista. Naita olisi hyva myoés avata
strategiassa, jotta voidaan selvittdaa onko tavoitteissa toisilleen vastakkaisia toimia tai missa
jarjestyksessa tavoitteita voidaan painottaa ja edistaa.
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Osaa tavoitteista voidaan pitaa hyvinkin realistisina niiden joustavuuden/yleisluonteisuuden vuoksi
(esim. paatavoite 1.1 Tiedon hyddyntamistd ja avaamista ohjataan ja koordinoidaan
valtakunnallisesti), kun taas joidenkin osalta (esim. paatavoite 1.2 Selkeytetaan lait, asetukset ja
maaraykset seka periaatteet ja linjaukset yndenmukaisiksi mahdollistamaan tiedon tehokkaampi
hyodyntaminen seka sen kaikki alatavoitteet) voidaan tavoitetta pitdd haastavana toteuttaa ja
yllapitaa. Toisaalta strategiset tavoitteet edes osaltaan toteutuessaan ovat vaikutuksiltaan
merkittavia, eika kaikkia vaikutuksia ole tassa tyossa tahdan mennessa pystytty myoskaan arvioimaan.
Huomattavaa on, ettéd tavoitteisiin kirjatut vaikutukset ovat vain positiivisia, eikd mahdollisia
haittavaikutuksia tai niiden arviointia ole kuvattu lainkaan.

Tavoitteiden mukaisesti tiedon laajempi saatavuus auttaa myds julkista hallintoa; paatoksenteon
perustana voidaan kayttaa entistd enemman tietoa. Toisaalta viranomaistoiminta voi myds
vaikeutua ja vaarantua. Eri lahteista koottava tieto voi paljastaa muuten suojattavaksi tarkoitettua
tietoa. Toimeenpanossa onkin erityisesti huomioitava ja varmistettava, etteivat vanhat eivatkd uudet
avattavat tietoaineistot muodosta (koneluettavien) tietojen yhdistelyn kautta viranomaisten
toimintaan liittyvaa salassa pidettdvaa tietoa tai aiheuta merkittavaa haittaa viranomaistoiminnan
(turvalliselle) suorittamiselle tai kansalliselle turvallisuudelle.

Lisdksi strategiasta puuttuu se nakokulma, etta julkinen hallinto kdyttaa ja hankkii tietoja
ensisijaisesti lakisdateisia tehtavidan varten, viranomaisen tiedonhankinta ei ole vapaata vaan lakiin
sidottua.

Erityisesti tiedon hyddyntdamisen osalta strategiset tavoitteet jossain maarin hamartavat sita
lahtokohtaa, jonka hallintolaki ja muut hallinnon yleislait, asettavat viranomaistoiminnalle. Tiedon
hyédyntamisen ja avaamisen suhde erityisesti hallintolakiin avaa varmasti kiinnostavia nakokulmia
tdaman hankkeen jatkotydssa. Tiedon hyédyntamisen ja avaamisen erottaminen viranomaisten
hallintotoiminnassa tapahtuvasta tiedon tarpeesta ja kaytosta kannattaisi ehka ainakin jatkossa
selkedmmin tuoda esille. Samasta asiasta ei kuitenkaan ole kysymys.

Strategiassa on nyt kuvattu perusteet ja tavoitteet: Lisdksi olisi hyva kuvata miten strategiaa
paivitetaan, tarkastellaan jatkossa, seurataan, ohjataan/muutos-kehitysprosessi strategian
toimeenpanemiseksi ja miten resurssointi varmistetaan sitd mukaa kun tunnistetaan tarpeita
strategian toimeenpanon edistamiseksi. Resurssien lisdys tulee sadilya lainsdaadantomuutoksissa ja
virastoille muuta kautta tulevissa velvoitteissa mukana.

Teema 1: Ohjaus, koordinaatio ja yhteistyo
Ovatko teeman 1 tavoitteet realistisia ja toimeenpantavissa organisaatiosi ndkdokulmasta?

Teemassa yksiloidyt alatavoitteet eivat saisi johtaa tarpeettoman hallinnollisen taakan
lisdantymiseen. On tarkkaan arvioitava, missd maarin erillisten yhteistyo- ja muiden ryhmien
perustaminen on tavoitteiden toteuttamiseksi tarpeellista ja missd maarin erityisen vaikuttavia
muun muassa tiedon avaamisen turvallisuusvaikutusten selvittdmiseksi ennen tietoaineistojen
julkista avaamista.

Tavoite 1.1 Tiedon hyddyntamistd ja avaamista ohjataan ja koordinoidaan valtakunnallisesti

Ehdotuksessa esitetdan, etta julkisen hallinnon organisaatioille tulisi velvoite tiedon hyddyntamisen
ja avaamisen ottamisesta osaksi tulossopimuksia. Sisaministerio huomauttaa, ettei julkishallinnon
organisaatioiden tulossopimuksilla ohjattaviin ydintehtaviin kuulu tiedon avaaminen ja
julkaiseminen, vaan yhteiskunnan toiminnan kannalta keskeisten toimintojen ja palveluiden
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tuottaminen. Tulossopimusten mittarit pyrkivat mittaamaan nadiden ydintehtavien suorittamista ja
velvoite tiedon hyodyntamisen ja avaamisen sisallyttamisesta tulossopimuksiin suuntaisi niukkoja
resursseja epatarkoituksenmukaisella tavalla. Lisdksi on huomattava, etta tietyt julkishallinnon
organisaatiot ovat luonteeltaan eri asemassa tiedon avoimuuden osalta. Tallaisesta hyvana
esimerkkinad on Suojelupoliisi, jolta ei voida toiminnan luonteen vuoksi edellyttda tiedon avaamisen
sisallyttamista tulossopimukseen.

Kun tiedon avaaminen on valtakunnallisesti ohjeistettu ja koordinoitu huomioimaan tietoaineistojen
turvallisuusvaikutusten arviointi ennen tietoaineistojen avaamista, voitaisiin vaikutusten kuvaukseen
muokata viimeinen kohta muotoon: "Julkisen hallinnon organisaatioille tulee selkedsti maaritelty ja
ohjeistettu toimintaprosessi avata tietoa. Toimintaprosessiin kuuluu tiedon avaamisen
turvallisuusvaikutusten ennakkoarviointi, jotta tietojen julkisella avaamisella ei paljasteta salassa
pidettavaa tietoa eikd heikenneta tai vaaranneta viranomaistoimintaa ja kansallista turvallisuutta.”

Tavoite 1.2 Selkeytetdan lait, asetukset ja maardykset seka periaatteet ja linjaukset yhdenmukaisiksi
mahdollistamaan tiedon tehokkaampi hyédyntaminen

Epadselvaa, mita alatavoitteeksi yksiloity julkisen hallinnon tietoaineistoja koskeva avaamaan
velvoittaminen kaytannossa tarkoittaa. Tiedon salassa pitamiselle on usein laissa sddadetty peruste.
Salassa pidettdvaa tietoa ei ilman lakiin perustuvaa oikeutusta voi luovuttaa ja virkamies ja viime
kadessa virasto joutuvat asian ratkaisemaan kussakin yksittdistapauksessa erikseen. Julkisen
hallinnon tietoaineistojen avaamiseen liittyvilld strategiatason tavoitteilla tdta ei saa hamartaa.
Vaikka luonnoksessa tavoitteiden toteutumisen vaikutusten osalta todetaankin, ettd "myos aiemmin
lainsddadannon esteiden vuoksi avaamatta jadaneet tietoaineistot saadaan avattua”, lainsadadannossa
tulee jatkossakin olla perusteltuja esteita tiettyjen tietoaineistojen avaamiselle.

Alatavoitteeksi voisi lisata kohdan, jolla tuodaan selkeasti esille tavoite luoda maaraykset ja ohjeet,
joilla tietoaineistojen avaamisen esteiden selvityksen lisaksi tietoaineistojen avaamisen
haittavaikutusten arviointi tuodaan osaksi normaalia toimintaa. Esimerkkina lisattavaksi
alatavoitteeksi: “Tiedon luovuttamiseen ja avaamiseen liittyva turvallisuusvaikutustenarviointi on
kansallisesti koordinoitu, ohjeistettu ja otettu osaksi organisaatioiden tiedon avaamisen
toimintamallia”.

Tavoitteen vaikutuksissa todetaan, ettd tiedon hydodyntamisestd ja avaamisesta julkisessa
hallinnossa tulee harmonisoidumpaa selkeiden yhteisten pelisaantéjen mukaisesti. Nadihin yhteisiin
pelisaantoihin tulisi sisdltya ennen tietoaineistojen julkista avaamista tietoaineistojen avaamisen
turvallisuusvaikutusten ennakkoarviointi ja tarvittaessa laajempi turvallisuusviranomaisten kanssa
tehtava vaikutustenarviointi. Vaikutuksiin voisi siten lisdta my6s suoraan maininnan: ”"Avattavat
tietoaineistot eivat heikenna tai vaaranna kansallista turvallisuutta.”

Teema 2: Strategia ja toiminta
Ovatko teeman 2 tavoitteet realistisia ja toimeenpantavissa organisaatiosi ndkdkulmasta?

Tavoite 2.1 Asiakkaiden tarpeet ja asiakaslaht6isyyden parantaminen ovat tiedon hyodyntamisen ja
avaamisen lahtokohta

Tavoitteiden toteuttaminen ei saisi johtaa organisaatioiden hallinnollisen taakan tarpeettomaan
kasvamiseen. Esimerkiksi alatavoite, jossa “organisaatiot ovat tunnistaneet ja kuvanneet tarvittavan
tiedon asiakastarpeita vastaavien palveluiden kehittdmiseksi ja uudenlaisten palveluiden
synnyttdamiseksi myds koko yhteiskunnan kannalta”, on omiaan johtamaan erilaisiin hankkeisiin,
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projekteihin ja tydryhmiin, joiden tuottama lisdarvo on ennen niiden perustamista tarkoin arvioitava.
Vastaavasti esimerkiksi alatavoite, jonka mukaan ”organisaatioissa on laadittu tiedon hyédyntamisen
ja avaamisen toimenpideohjelma” olisi syyta viela arvioida myds sen mahdollisesti aiheuttaman
turhan hallinnollisen taakan kannalta. Osa teemassa mainituista tavoitteista, alatavoitteista ja niiden
vaikutuksista jaa yleisluonteisiksi ohjelmajulistuksiksi ilman tosiasiallista sisaltoa.

Tavoite 2.2 Tiedon yhteiskunnallinen arvo ja vaikuttavuus sekd hyodyntamisen ja avaamisen tuomat
hyddyt on tunnistettu

Paatavoitteeseen: “Tiedon yhteiskunnallinen arvo ja vaikuttavuus seka hyédyntamisen ja avaamisen
tuomat hyddyt on tunnistettu” voisi lisata tavoitteeksi myos, etta tiedon avaamisen tuomat haitat on
tunnistettu. Ennen tietoaineistojen avaamista tulisi organisaation arvioida esimerkiksi kansallisesti
koordinoidun (tiedonhallintolautakunnan yllapitdman?) ennakkoon laaditun ja ajantasaisesti
yllapidetyn turvallisuusvaikutuskriteeriston avulla voiko tietoaineistojen avaamisella olla
turvallisuutta vaarantavia vaikutuksia ja tulisiko tietoaineiston avaaminen siten saattaa
turvallisuusviranomaisten arvioitavaksi ennen avaamista vapaaseen julkiseen kayttoon.

Tavoite 2.3 Tiedon hyédyntaminen ja avaaminen on osa organisaatioiden tavoitteita ja strategiaa

Ensimmaiseen alatavoitteeseen tai erilliseksi alatavoitteeksi voisi lisdtd maininnan, etta tiedon
avaamisen turvallisuusvaikutustenarviointi on osa tavoitteita, strategiaa ja toimenpideohjelmaa.

Tavoite 2.4 Tiedon avaaminen, tietoperusteinen paatoksenteko ja johtaminen ovat osa normaalia
toimintaa, prosesseja ja toimintakulttuuria

Tietoperusteinen paatdksenteko: tahan voisi kuulua myds se, ettd organisaatio aktiivisesti
suunnittelee ja toteuttaa paatoksentekoon tarvittavan tietopohjan hankintaa. Ennakoi ja arvioi
vaikutuksia relevantin tiedon avulla.

Vaikutuksissa on todettu, etta julkisen hallinnon organisaatioiden toiminta ei perustu mielipiteisiin,
luuloihin ja arvauksiin, vaan entistd enemman tiedosta jalostettuun informaatioon ja ymmarrykseen.
Lisaksi on todettu, ettd tiedon hyddyntamisen ja tiedolla johtamisen ansioista pystytdaan tekemaan
nopeampia, parempia ja perustellumpia paatoksia. Tahan voisi lisata, etta samalla paatéksenteon
perusteet tulevat myds jalkikdateen johdettavaksi, jaljitettavaksi ja avoimeksi, kun voidaan osoittaa
mihin tietoon paatdksenteko on perustunut.

Tavoite 2.5 Tietoa kdytetdan vastuullisesti ja vaaran tiedon levittamista yhteiskunnassa torjutaan

Paatavoitteessa todetaan, ettd “vaaran tiedon levittamista yhteiskunnassa torjutaan”.
Alatavoitteessa puolestaan, etta "vaaran tai tarkoituksellisesti harhaanjohtavan tiedon eli
disinformaation levittamistd yhteiskunnassa torjutaan yhteistyossa” ja vaikutusarviossa ettd ” vaaran
ja harhaanjohtavan tiedon maara yhteiskunnassa vahentyy”. Kuvatun kaltaisten kirjausten suhteen
on erittdin vaikea paatella, mita tosiasiassa ollaan tekemassa, ovatko toimet riittavia ja vastaavatko
siten tavoitetta.

Viimeisessa alatavoitteessa esitetdaan laadittavaksi yhteiskunnan kriittisten toimintojen edustajien
kanssa tilannearvio ja toimintaehdotukset erityisesti tiedon yhdistelyn aiheuttamista riskeista. Ennen
kuin tietoaineistoja avataan vapaaseen julkiseen kayttoon, tulisi tietoaineistojen avaamiseen liittyvat
turvallisuusriskit arvioida.

Teema 3: Tiedon hallinta

Lausuntopalvelu.fi 4/6



Ovatko teeman 3 tavoitteet realistisia ja toimeenpantavissa organisaatiosi ndkdokulmasta?

Tavoite 3.2 Keskeiset kansalliset tietovarannot on tunnistettu ja niiden tieto keskitetysti
hyddynnettavissa

Paatavoitteen 3.2 (Keskeiset kansalliset tietovarannot on tunnistettu ja niiden tieto keskitetysti
hyodynnettavissa) vaikutusarviossa on todettu, ettd “kansalaisilta ja yrityksilta ei tarvitse kysya
samoja tietoja uudelleen eri organisaatioiden toimesta”. Tietovarantoja tulisi voida hyédyntaa — toki
tietoturvallisuus ja tietojen asianmukainen suojaus huomioiden - myds siten, ettei eri viranomaisten
ja virastojen tarvitsisi kysya samoja tietoja toisiltaan aina uudelleen.

Keskeiset tietovarannot voivat ajan myota muuttua, toimintaympariston muutosta tdytyy seurata ja
arvioida tietovarantoja saannollisesti.

Lisaksi sisaministerio ndkee ongelmallisena alatavoitteen, jossa todetaan "organisaatiot on
velvoitettu tuottamaan tietoa keskitettyihin ja yhteisiin valtakunnallisiin tietovarantoihin”. Tassa
tulisi kategorisen velvoitteen sijasta ottaa huomioon julkishallinnon eri organisaatioiden
erityispiirteet. Tiedon hyodyntamisen nakokulmasta tavoite keskeisten tietovarantojen
tarjoamisesta keskitetysti yhteiskayttoisista valtakunnallisista tietovarannoista on kannatettava,
mikali kyse on vain viranomaistahojen kaytossa olevista tietovarannoista ja joihin organisaatiot
voivat tietoturvallisuus huomioiden osoittaa harkintansa mukaan valittuja tietoaineistoja. Tallaisessa
muodossa tavoite tukisi ehdotuksessa niin ikdan esiin tuotua tavoitetta julkisen hallinnon
organisaatioiden toiminnan perustumisesta vahvemmin jalostettuun informaatioon ja
ymmarrykseen.

Tavoite 3.5 Tietoturva- ja tietosuojariskit on tunnistettu, ja tiedon hyddyntamiselle ja avaamiselle on
luotu turvalliset kaytannot

Kohdan paatavoite:” Tietoturva- ja tietosuojariskit on tunnistettu, ja tiedon hyédyntamiselle ja
avaamiselle on luotu turvalliset kdytannét”, on erittdin keskeinen koko strategian kannalta. Tata
tavoitetta voidaan pitaa valttamattdmana reunaehtona strategian muiden tavoitteiden
toteuttamiselle.

Alatavoitteena oleva: “Tiedon turvalliseksi avaamiseksi (esim. tiedon anonymisointi) on yhteiset
periaatteet ja ohjeet.” tulisi korostaa ennakkovaatimukseksi ennen kuin velvoitetta tiedon
laajamittaiselle avaamiselle toteutetaan. Lisaksi suluissa olevaa esimerkkia voisi taydentaa lisaamalla
sithen turvallisuusvaikutusten ennakkoarviointi.

Strategisissa tavoitteissa ei muutenkaan huomioida riittavasti niita haittavaikutuksia, joita tietojen
arvioimattomalla julkisella avaamisella voi pahimmillaan olla. Esimerkkina kansallinen turvallisuus.
Kansallisen turvallisuuden voidaan nahda sisaltavan suomalaisen yhteiskunnan ja demokraattisen
valtiojarjestelman toiminnan ja toimintaedellytysten, valtiosuvereniteetin suojaamisen kansalliseen
turvallisuuteen kohdistuvilta uhilta, ja se elda ajassa ja vuorovaikutuksessa kehittyvan
uhkaympariston kanssa. Kansalliseen turvallisuuteen kohdistuvia uhkia ovat ilmi6t tai toiminnot,
jotka vakavasti uhkaavat nyt tai tulevaisuudessa kansanvaltaista valtio- ja yhteiskuntajarjestysta,
yhteiskunnan elintarkeita toimintoja, valtiosuvereniteettia, suuren ihmismaaran henkea ja terveytta,
Suomen taloudellisia tai muita tarkeita etuja. Esimerkkina tallaisista ilmidista on ulkovaltojen
Suomeen kohdistama tiedustelu- ja vaikuttamistoiminta. Tallaisessa toiminnassa hyoédynnetaan
esimerkiksi niin Suomen kriittisesta infrastruktuurista, poliittisesta paatdoksenteosta kuin erilaisista
kartta-aineistoista julkisesti saatavilla olevaa tietoa vahingollisen toiminnan seka valmisteluun ja
tarkempaan suuntaamiseen etta yhteiskunnan haavoittuvuuksien kartoittamiseen. Tiedon
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avaamisen turvallisiin kaytantoihin tulisi lukeutua velvoittava turvallisuusnakdkulmien
ennakkoarviointi. Kansallisen turvallisuuden suojaaminen vaatii viranomaisyhteistyota ja -
koordinaatiota. Yksittdiseltd organisaatiolta ei voida edellyttaa itsenaista kykya arvioida
tietoaineistojensa avaamisen mahdollisia haittavaikutuksia viranomaistoimintaan tai kansalliseen
turvallisuuteen. Valtakunnallisen tason ohjeistuksella ja yhteistyolla naita arviointiedellytyksia
voidaan parantaa ja ottaa vaikutustenarviointi ennakkovaatimukseksi tietojen avaamiselle.

Vaikutuksissa mainitaan, etta kansalaisista tulee aiempaa halukkaampia luovuttamaan ja
luvittamaan tietojaan julkisen hallinnon toimijoiden kaytt66n. Sisaministerio katsoo, etta esimerkiksi
henkilotietojen kasittely viranomaistoiminnassa ei voi perustua suostumukseen.

Teema 4: Mahdollistajat
Ovatko teeman 4 tavoitteet realistisia ja toimeenpantavissa organisaatiosi nakékulmasta?
Tavoite 4.1 Tiedon hyédyntaminen ja avaaminen on resursoitu riittavasti

Resurssitavoitteiden osalta on huomattavaa, etta julkisen talouden resurssit riippuvat padosin
muusta kuin strategioissa yksiloidyista tavoitteista. On selvaa, ettei strategiaa voi toteuttaa ilman
resursseja, mutta strategialla ei resursseja voida myodskdan luoda.

Bloigu Minna
Sisaministerio
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