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VALTIOVARAINMINISTERIO Lausunto VM/996/00.00.05/2013

20.5.2013

Liikenne- ja viestintdministeric

Lausuntopyynté LVM 1353/03/2011

Lausunto hallituksen esityksen luonnoksesta tietoyhteiskuntakaareksi

Lausunnon kohteena olevan tietoyhteiskuntakaaren tarkoituksena on pois-
taa sihkdoistd viestintdd koskevan lainsdddinndn péillekkiisyydet seki sel-
keyttid, ajanmukaistaa ja parantaa séfintelyd. Valtiovarainministerid pitii
tavoitetta enttéin tirkeind siind lainsdadéntékokonaisuudessa, joka on otet-
tu uudistuksen kohteeksi. My®ds esitysluonnokseen kirjatut tavoitteet kilpai-
lun edistimisesti ja uusien toimijoiden alalle tuloon kannustamisesta ovat
kannatettavia.

Valtiovarainministerié korostaa sité, etti tietoyhteiskunnaksi katsottavaa
yhteiskunnallisen toiminnan aluetta sidtelee merkittivalla tavalla myds
muu kuin esitysluonnokseen siséllytetty sééintely. Tdm#n vuoksi esityksessé
on tirkedd tuoda selkeisti esiin esitetyn lainsdddinndn soveltamisala seka
liittymit ja riippuvuudet muuhun lainsdddéintdon. Lausunnossa on jéljem-
pénd tuotu esiin joitain erityisesti julkisen hallinnon tietohallinnon ja sen
ohjauksen nikdkulmasta keskeisid kohtia, minki vuoksi valtiovarainminis-
terid nikee, ettd esityksen jatkovalmistelussa on syytd vield tismentii ja
selkiyttdd esitettiviin lainsadddantokokonaisuuden eri sddnndsten sovelta-
misalaa sekd eri toimijoiden rooleja tietoyhteiskuntakehityksen ja tietohal-
linnon ohjauksessa. Jatkovalmisteluun valtiovarainministeridn nikemyksen
mukaan vield panostettava, jotta edelld mainitut uudistuksen tavoitteet lain-
sdaddannon pédllekkiisyyksien poistamisesta seki sdintelyn selkeydesti to-
teutuvat.

Valtiovarainministeridtd on lausunnossaan pyydetty kiinnittimin erityistd
huomiota luonnoksen viestinnén luottamuksellisuutta ja yksityisyyden suo-
jaa koskevaan osaan (VI}, viestinnén ja palvelujen jatkuvuuden turvaamista
koskevaan osaan (X) sekd viranomaismaksuja ja —korvauksia koskevaan
osaan (XI).

Hallituksen esityksen luonnoksen nykytilan arvioinnissa on viestinnén luot-
tamuksellisuutta ja yksityisyyden sucjaa koskevassa luvussa 2.3.6 todettu,
ettd viestinnéin luottamuksellisuutta ja yksityissyden suojaa koskevaa siiin-
telyd olisi tarkoituksenmukaista laajentaa edelleen koskemaan kaikkia niiti
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tahoja, jotka viestejd vilittivit. Tavoitteeksi tdssd on esityksessa ndhty toi-
mittajaneutraalius ja sdfintelyn péivittiminen vastaamaan teknologista muu-
tosta. Tavoite on valtiovarainministerion nikemyksen mukaan sindnsé kan-
natettava ja ymmarrettdvi ottaen huomioon se, ettd luottamuksellista vies-
tintdd vilitetddn uusilla teknologisilla tavoilla. Se, miten kyseessé olevan
sddntelyn soveltamisalan laajentaminen kaikkiin viestejé vilittdviin tahoi-
hin on esitysluonnoksessa ehdotettu toteutettavan, vaatii valtionvarainmi-
nisteridn nikemyksen mukaan vield tdsmentémisti ja selkiyttamisti. Halli-
tuksen esitysluonnoksen luvussa 3.1.5 on todettu, ettd sdhkdisen viestinnidn
tietosuojaa koskevan sidntelyn laajentaminen toisi sédntelyn piiriin esimer-
kiksi ulkomaisia toimijoita ja sosiaalisen median palvelut. Téssi ei ole tuotu
esiin sitd, ettd sdantelyn piiriin tulisi myds julkisen hallinnon s&hkdisen asi-
oinnin ja hallinnon tukipalvelut.

Hallituksen esitysluonnoksen luvussa 3.1.11 todetaan, ettd lakiin ehdotetta-
villa muutoksilla tismennettiisiin viestintiverkkojen ja viestintéipalvelujen
toimivuudesta vastaavien yritysten velvoitteita varautua ylldpitdmaan toi-
mintaansa hiiriétilanteissa. Lainsdddantod esitettdisiin muutettavaksi siten,
ettd yhteiskunnan elintirkeitd toimintoja uhkaavia sihkoisen tieto- ja vies-
tintdjédrjestelmien hiiridtilanteita voitaisiin jo normaalioloissa ennaltach-
kiistd ja hallita nykyistd tehokkaammin. Valtiovarainministerié pitdd esitet-
tyd sddntelytavoitetta kannatettavana myos julkisen hallinnon toiminnan
nékokulmasta, koska myds julkinen hallinto tukeutuu toiminnassaan ja pal-
velujen tuottamisessaan monilta osin vahvasti edelld mainittujen yritysten
tarjoamiin palveluihin ja niiden toimintavarmuus ja jatkuvuus on kriittista
myds julkisen hallinnon toiminnan kannalta.

Hallituksen esitysluonnoksen viranomaisvaikutuksia koskevassa luvussa
4.2 on todettu, ettd viranomaisvaikutuksia on arvioitu erityisesti Viestinta-
viraston toiminnassa. Viestintivirastolle siirrettdisiin tiettyjd tehtdvid ja vi-
rastolle esitettdisiin my6s uusia tehtdvid. Vaikutuksen on arvioitu muita vi-
ranomaistahoja koskien vain 1dhinnd prosessimuutoksiin. Valtiovarainmi-
nisterién ndkemyksen mukaan muiden viranomaistahojen vaikutuksia ei ole
riittdvalld tavalla arvioitu. Valtiovarainministerié kiinnittdd esimerkiksi
huomiota siihen, ettd esitykselld saattaa olla vaikutuksia viranomaisten tie-
to- ja viestintiteknisten palvelujen jirjestdmiseen ja niihin liittyvien vaati-
musten asettamiselle ja vaatimusten mukaisuuden ohjaukselle. Valtiova-
rainministerié esittda, ettd Viestintdviraston tehtivii ja roolia arvioitaisiin
esityksessd laajemminkin suhteessa muihin viranomaisiin seki tietoyhteis-
kunnan ja tieto- ja viestintédteknisen toimialueen viranomaistehtiviin liitty-
viin rakenteellisen kehittdmisen tarpeisiin. Vaikutusten arvioinnissa olisi
syytd myds tarkastella Viestintdvirastolle annettavien tehtévien kokonai-
suutta siitd ndkdkulmasta, voivatko Viestintdvirastolla olevat moninaiset
tehtdvit mahdollisesti aiheuttaa ristiriitaa yhtdiltd kehittdmis- ja ohjausteh-
tdvien ja toisaalta valvontatehtivien vililld. Toimivalta antaa tietylle toimi-
alueella madrayksid tai ohjeita ei saisi ldhtokohtaisesti olla samalla taholla
kuin tdmén toimialueen valvonta ja mahdollinen sanktioiden asettaminen,
tai ainakin viranomaista koskevissa siinnoksissd olisi riittdvilla tavalla
varmistettava roolien nippumattomuus.

Hallituksen esitysluonnoksen 2 §:n 25 kohdan mukaan séhkdiselld vies-
tilld tarkoitettaisiin tietoa, jota vilitetddn tai jaetaan sdhkdisesti ja 39)
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kohdan mukaan viestinniin vilittdjilla teleyrityksid, yhteisétilaajia ja sel-
laisia muita tahoja, jotka vilittdvit sdhkoistd viestintdd. Viestinnin luot-
tamuksellisuutta ja tietosuojaa koskevassa osassa olevat sdéinndsten so-
veltamisalaa laajennettaisiin lisdimalld edelld mainittuun 39) kohdan
médritelmain muut sellaiset tahot, jotka vilittdvit sihkoistd viestintaa.
Maiiritelméi koskevassa 2 §:n yksityiskohtaisissa perusteluissa todetaan,
ettd médritelméalld kuvataan ne tahot, jotka ovat luottamuksellisen vies-
tinndn tietosuojan kannalta kriittisessd asemassa. Perusteluissa tuodaan
esimerkkini esiin muun muassa Facebook ja Suomi24-palvelu. Peruste-
luissa ei esitetd kuitenkaan, ettd sdfinndsten soveltamisalan piiriin tulisi
my®s julkisen hallinnon sihkdisen asioinnin ja hallinnon tukipalvelut,
kuten esimerkiksi Asiontitili. Tdimai soveltamisalan laajennus olisi syyti
selkedsti tuoda esityksessi esiin ja my6s arvioida muutoksen vaikutuksia
taltd osin, Koska sdéntelyn soveltamisalan laajennus on hallituksen esi-
tysluonnoksessa muotoiltu varsin epatidsmaéllisesti, valtiovarainministe-
rid katsoo, ettd jatkovalmistelussa olisi syyta arvioida mahdollisuuksia
tdsmentdd 2 §:n 25) ja erityisesti 39) kohdan méiritelmii ja arvioida
muutoksen vaikutuksia huolellisemmin. Vastaavasti vaikuttaisi silti, ettd
teleyrityksen ja yleisen teletoiminnan mééritelmien yhdistiminen, kuten
esitysluonnoksen 2 §:n 30) kohdan mukaisesti ehdotettaisiin, voi johtaa
tulkintavaikeuksiin siitd, mitk# toimijat katsotaan jatkossa teleyrityksik-
si. Esitysluonnoksen perusteluissa téiti on pyritty avaamaan, mutta muu-
toksen vaikutusarviointia voisi vield tdydentdd, Sindnsd valtiovarainmi-
nisterid pitdd esitettyjd muutoksia teknologisesta kehityksesti johtuen
oikean suuntaisina.

Edelld mainittujen méaritelmien sisdllén laajentaminen ja my0s esitys-
luonnoksen XI-osan sddnnéksistd ainakin 234, 235 ja 238 §:t muodostai-
sivat mahdollisesti sddntelyn, médrdyksenantovallan ja muun ohjauksen
padllekkaisyytti julkisen hallinnon viestin vilityspalveluissa ja verkko-
palveluissa. Valtiovarainministeri6lla on valtioneuvoston ohjesidinnén
(262/2003) 17 §:n mukaan muun muassa toimivalta ohjata valtionhallin-
non tietohallintoa ja huolehtia valtionhallinnon séhkdisen asioinnin ja
tietoturvallisuuden yleisisti perusteista. Valtiovarainministerid antaa
tdmén toimivaltansa puitteissa muun muassa tietoturvallisuutta ja tieto-
ja viestintiiteknistd varautumista koskevia VAHTI-ohjeita. Mikali tdma
ohjeistus ja esimerkiksi Viestintiviraston tietoturvaa koskevat maariyk-
set ovat valtionhallinnon viestin vilityspalvelujen tai verkkopalvelujen
tuottajan ndkokulmasta paillekkdisid tai ristiriitaisia, voi syntyé tarpeet-
tomasti hankalia ja tulkinnanvaraisia soveltamistilanteita.

Hallituksen esitysluonnoksen 241 §:n yksityiskohtaisissa perusteluissa
on vain lyhyesti todettu, ettd viranomaisradioverkko (VIRVE) ja hallin-
non turvallisuusverkko (TUVE) ovat viranomaisverkkoja. Valtiova-
rainministerid kiinnittdd huomiota siihen, ettd eduskunnalle ollaan anta-
massa hallituksen esitys laeiksi julkisen hallinnon turvallisuusverkko-
toiminnasta ja viestintdmarkkinalain 2 §:n muuttamisesta kevitistunto-
kaudella 2013. Mikali ehdotettavat lait hyviksytidin eduskunnassa ennen
lausunnoilla olevan lainsdddintokokonaisuuden esittelyé, on hallituksen
esitystd téltd osin syytd tiydentdd tarkemmalla kuvaukselle siitd, mité
laissa julkisen hallinnon turvallisuusverkkotoiminnasta on siédetty. Vi-
ranomaisverkon miiritelmi on esitysluonnoksessa vastaava kuin halli-
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tuksen esityksen luonnoksessa julkisen hallinnon turvallisuusverkkotoi-
minnasta, joten esitysten vililla ei ole ristiriitaa.

Hallituksen esitysluonnoksessa on arvioitu, ettd ehdotettava siéntely li-
s#ii resurssitarvetta erityisesti Viestintivirastolle, alkuvaiheessa n. 20
henkildtydvuotta ja pitkélld aikavililld n. 10 henkil6tydvuotta. Toisaalta
on arvioitu, ettd lakimuutos vapauttaisi resursseja itse ministeridssi ja
kilpailu- ja kuluttajavirastossa. Valtiovarainministeri¢ kiinnittda huo-
miota siithen, ettd mahdolliset lisdresurssitarpeet tulee ensisijaisesti hoi-
taa resurssien siirroilla olemassa olevien resurssien puitteissa.

Valtiovarainministerid tuo lopuksi esiin tukensa tietoyhteiskuntakehitys-
td tukevan lainsdidinndn kehittdmiseen ja toivoo, ettd valtiovarainmi-

nisterion asiantuntijat voivat osallistua tiiviisti esitettdvin lainsdadanto-
kokonaisuuden jatkovalmisteluun.
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