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Liikenne- ja viestintiministerio

Lausuntopyynt6 4.4.2013 (LVM/1353/03/2011)
Hallituksen esitys tietoyhteiskuntakaareksi; sisiasiainministerién lausunto

Liikenne- ja viestintdministerié on pyytédnyt sisdasiainministeri6ltd lausuntoa
luonnoksesta hallituksen esitykseksi tietoyhteiskuntakaareksi. Esityksessd
ehdotetaan saiddettdviksi uusi tietoyhteiskuntakaari. Esitykselld toteutettaisiin
sihkoisen viestinnén sééntelyn kokonaistarkistus.

Sisdasiainministerittd on lausuntopyynnéssé pyydetty kiinnittdmédn erityistéd
huomiota hallituksen esitysluonnoksen viestinnén luottamuksellisuutta ja
yksityisyyden suojaa koskevaan osaan (VI), viestintdverkkoja, -palveluita ja -
laitteita koskevan osan (IX) laatuvaatimuksia koskevaan 2 lukuun, viestinnén
ja palvelujen jatkuvuuden turvaamista koskevaan osaan (X),
viranomaismaksuja ja korvauksia koskevaan osaan (XI) sekd viranomaisten
toimintaa koskevaan osaan (XII).

Uudistuksen tarkoituksena on poistaa sdhké6istd viestintéid koskevan
lainsdddannon padllekkaisyydet seki selkeyttdd, ajanmukaistaa ja parantaa
sdéintelyd. Sisdasiainministeri6 pitdd tavoitetta kannatettavana ja lausuu asiassa
seuraavaa.

Viestinniin luottamuksellisuus ja yksityisyyden suoja sekd viestintiverkkojen ja viestintipalvelujen
laatuvaatimukset

Hallituksen esityksen viestinnédn luottamuksellisuutta ja yksityisyyden suojaa
koskeva osio ei poikkea olennaisesti voimassa olevan séhkdisen viestinnén
tietosuojalain (516/2004) sdannoksisté.

Sisdasiainministeri6 pitdd yhteni viranomaisviestinnén kannalta keskeisend
sddnnoksend ehdotuksen 234 §:44, joka koskee viestintdverkkojen ja
viestintdpalvelujen toimivuudesta ja laadusta vastaavien yritysten
varautumisvelvoitteita muun muassa héiristilanteiden varalta. Mahdollisuus
tarvittaessa tarjota viranomaisverkon liittymid my6s muille kuin viranomaisille
eli niille tahoille jotka hoitavat muun muassa maanpuolustuksen,
rajaturvallisuuden ja meripelastustoimen kannalta vélttiméttomid tehtdvid, on
hyvi asia. Lis#ksi esitetty verkkoneutraliteetti on tarpeellinen
viranomaisviestintii tukeva periaate, koska se poistaa keskeiset
viestiliikenteen rajoitukset erityisesti internetliittymien osalta.

Hallituksen esitykseen sisiltyvin lakiehdotuksen 236 §:n 3 momentissa
ehdotetaan sidddettiviksi, ettd teleyrityksen on viivytyksettd annettava
telekuuntelua tai televalvontaa suorittavalle viranomaiselle tarpeelliset tiedot
telekuuntelun ja televalvonnan sekd muiden viranomaisten
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tiedonsaantioikeuksien kannalta merkittivistd viestintdverkkojen ja palvelujen
muutoksista jo niiden suunnitteluvaiheessa. Teleyrityksen olisi liséksi
annettava sellaiset tiedot muutosten mahdollisista vaikutuksista viranomaisten
omiin tietojirjestelmiin, jotka silld on tiedossa.

Edelld kuvatun sdinndksen mukainen velvoite tiedon luovuttamiseen jo
suunnitteluvaiheessa on hyvi ja parantaa poliisin mahdollisuutta varautua
tuleviin muutoksiin ja niistd aiheutuviin kustannuksiin.

Viestinniin ja palvelujen jatkuvuuden turvaaminen

Esitykseen sis#ltyvin lakiehdotuksen 270 §:sséd ehdotetaan saddettaviksi
velvollisuudesta vilittdd vaaratiedotteita. Sdéinnoksen yksityiskohtaisissa
perusteluissa on esitetty, ettd vaaratiedotetta vilitettdisiin vain yleisen edun
kanavilla, jotka tavoittavat laajasti koko Suomen.

Sisdasiainministerio toteaa, ettd vaaratiedotteen vilittdmistd koskevan
velvoitteen tulee olla muodoltaan sellainen, ettd koko Suomen viest6lld on
yhtildiset mahdollisuudet saada vaaratiedote kaikkialla maassa riippumatta
siitd, mitd kanavaa he kuuntelevat tai katselevat. Esitetty sdénnds tulisikin
muotoilla siten, ettd kaikilla pysyvén toimiluvan haltijoilla olisi velvollisuus
vilittad tiedote riippumatta viestopeitosta. Nyt lausunnolla olevan
lakiehdotuksen muotoilu on mahdollista tulkita esimerkiksi siten, etti
ruotsinkielisilli kanavilla ei olisi velvollisuutta vélittdd vaaratiedotetta.

Viranomaismaksut ja -korvaukset

Paaministeri Jyrki Kataisen hallitusohjelmassa todetaan, ettd hallituskaudella
oikaistaan teletunnistetietojen tallentamiskustannusten jakoa viranomaisten ja
teleoperaattorien kesken. Kustannusten tarkastelussa oikaisua varten tulisi
huomioida kaikkien telepakkokeinojen kédytt6on liittyvid kustannuksia.
Teleyrityksille on viestintdimarkkinalaissa ja sdhkoisen viestinnén
tietosuojalaissa asetettu viranomaisten avustamisvelvollisuuksia, joihin
liittyvit kustannukset maksetaan nykyisin poliisin toimintamenomomentilta.

Telepakkokeinoilla ja viestintdpalvelujen tarjoajille tehdyilld
tiedonsaantipyynndilld on keskeinen merkitys yleisen turvallisuuden ja
jérjestyksen turvaamisessa seké rikosten estimisessd, paljastamisessa ja
selvittimisessi. Tietojen merkityksellisyyden vuoksi on ensiarvoisen tirked,
etti esitutkintaviranomaiset saavat kiyttoonsé laissa séddettyja tehtdvid varten
juuri ne tiedot, jotka ovat rikostutkinnan tai rikosten paljastamisen osalta
tarkeitd. Asia tulisikin ottaa lainsdddanndssd huomioon siten, etté tietojen
saanti taattaisiin esitutkintaviranomaisten budjettimuutoksista riippumatta.

Sisdasiainministerion ndkemyksen mukaan periaatteena tulee olla, ettd kaikki
yleisen turvallisuuden ja jirjestyksen turvaamisessa seké esitutkinnassa
tarvittava tieto (ml, telekuuntelu ja -valvonta sekd tiedonsaantipyynnét) on
saatavilla viranomaisten kdytto6n maksutta. Myos jérjestelmén pystyttimis-
sekd paivittdmis- ja ylldpitokustannukset tulisi saattaa kansainvélisen
vertailututkimuksen tulosta noudattaen operaattorin vastuulle jatkossa myos
Suomessa.

Hallituksen esitykseen sisiltyvén lakiehdotuksen 291 §:n mukainen kirjaus
kustannusvastuun jaosta teleoperaattorien ja lainvalvontaviranomaisten vélilla
siten, ettd teleyrityksilld olisi oikeus saada valtiolta korvausta viranomaisten
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avustamisesta aiheutuvista kustannuksista investointikustannuksista, ei ole
poliisin kannalta paras vaihtoehto, mutta parantaisi tdiménhetkisti tilannetta.

Lakiehdotuksen 293 §:ssi on esitetty, cttd kohdennetun viranomaistiedotteen
vilitysjérjestelmén kustannusten korvausten osalta nykytila sdilytettéisiin.
Sisdasiainministerid esittdd harkittavaksi, ettd kustannusten korvaamisessa
noudatettaisiin samaa periaatetta kuin lakiehdotuksen 292 §:n mukaisten
kustannusten korvaamisessa.

Jdrjestelmén toteuttamisen ja ylldpidon tukeminen kuuluvat valtioneuvoston
yhteiskunnan turvallisuusstrategiasta 16.12.2010 tekemén periaatepdétdksen
mukaisesti liikenne- ja viestintdministeridlle. Pa4toksen mukaisesti liikenne- ja
viestintiministeri6 vastaa strategisena tehtéviné varoitus- ja
hilytysjdrjestelmien rakentamisen ja ylldpidon tukemisesta. Suomessa ei ole
kuitenkaan toteutettu voimassa olevan séhkdisen viestinnén tietosuojalain
mukaista kohdennettujen viranomaistiedotteiden vilitysjérjestelméa.

Sisdasiainministerid pitdi tirkednd, ettd tictoyhteiskuntakaaressa médritelldsin
tarkasti kohdennettujen viranomaistiedotteiden jérjestelmén toteuttamis-,
yllipito- ja kiyttovastuut valtioneuvoston hyvéksymén yhteiskunnan
turvallisuusstrategian mukaisiksi.

Lis#ksi sisdasiainministerion esittds, ctté tietoyhteiskuntakaaren
jatkovalmistelun yhteydessi kohdennettuja viranomaistiedotteita koskevat

méiritelmét muutettaisiin vastaamaan voimassa olevaa vaaratiedotelakia
(466/2012).

Lakiehdotuksen 315 §:ssé ehdotetaan sdddettéivaksi, ettd teleyrityksen on
toteutettava sellainen viranomaisen méérddma toimenpide korvauksetta, joka
on tarpeellinen laissa yleisen jérjestyksen ja turvallisuuden ylldpitdmiseksi,
rikosten selvittdmiseksi, paljastamiseksi tai estémiseksi taikka
pelastustoiminnan ylldpitdmiseksi sdddetyn tehtédvén suorittamisessa siten kuin
siitd erikseen séddetdin.

Ehdotettu séfinnds varmistaisi sisdasiainministerion nikemyksen mukaan sen,
ettd esimerkiksi poliisin lakisdéteisten tehtéivien hoitamiseksi tarpeelliset tiedot
luovutetaan poliisille maksutta. Kyseinen kirjaus on poliisin kannalta
merkittivi ja selkiyttdisi tilt4 osin nykyk&ytdntdd. Poliisitoiminnan
nikokulmasta sdannokseen tulisi kirjata myds yhteisotilaajat ja viestinnén
valittajit sekd muut tietoyhteiskunnan palveluntarjoajat. Kirjaus selkeyttéisi ja
yhdenmukaistaisi kiytintdd viranomaisten médradman toimenpiteen
maksuttomuudesta tietopyyntdjen osalta.

Tietoyhteiskuntakaaren valmistelun aikaisemmissa vaiheissa lakiehdotuksessa
on ollut sdinnds etuoikeustoiminnosta. S&&nnds on poistettu nyt lausunnolla
olevasta lakiehdotuksesta. Etuoikeustoiminnosta ja etuoikeutetusta liittyméstd
sdidetdsn nykyisin viestintimarkkinalain (393/2003) 91 §:ssé.
Sisdasiainministerio pitdd viranomaistoiminnan kannalta valttimattoména, ettd
tietoyhteiskuntakaaressa on etuoikeustoimintoa ja etuoikeutettua liittymédd
koskeva s#finnds. Sadnnds voisi kuulua seuraavasti:



Lopuksi

Liitteet

Jakelu

Tiedoksi

- Sisdasiainministerio Lausunto id9504835 4 (4)

"Etuoikeustoiminto ja etuoikeutettu liittymd

Etuoikeustoiminnolla tarkoitetaan matkaviestinverkon
ominaisuutta, jolla tietyn matkaviestinverkon liittymdn
viestinndlle voidaan antaa etuoikeus muista liittymistd tai
numeroista ldhetettyyn viestintddn néhden.

Matkaviestinverkko on varustettava etuoikeustoiminnolla.
Teleyritys ei saa tarjota etuoikeutettua liittymdd yleisolle.

Liikenne- ja viestintdministerio vahvistaa ne kayttdjdryhmdi,
Jjoiden liittymille annetaan 1 momentissa tarkoitettu etuoikeus."

Hallituksen esitysluonnoksen nykytilaa kuvaavan osion sivulla 23 mainitaan
palo- ja pelastusviranomaiset. Sisdasiainministerio toteaa. ettd mainituista
viranomaisista puhuttaessa tulisi nykyisin kéytté4 termid pelastusviranomaiset.

Lisdksi sisdasiainministerio toteaa, ettéd lakiehdotuksen 299 §:ssé on
virheellinen viittaus 30 §:n 1 momenttiin. Lainkohdassa tulisi
sisdasiainministerion kdsityksen mukaan viitata 38 §:4én.

Keskusrikospoliisin teknisen tiedonhankinnan yksikkd vastaa kansallisesti
Suomen esitutkintaviranomaisten salaisten pakkokeinojen, kuten telekuuntelun
ja televalvonnan toteuttamisesta seké nédiden tiedonhankintamenetelmien
kiiytdssd tarvittavien jirjestelmien kehittdmisesti. Sisdasiainministerio liittda
lausuntoonsa oheiset Keskusrikospoliisin yksityiskohtaiset kommentit
hallituksen esitysluonnokseen.

X‘x\‘\'
Kansliap#éllikko Pam Nerg
A

Neuvotteleva virkamies  Henri Hclo

Keskusrikospoliisin lausunto 23.4.2013
Huomioita tietoyhteiskuntakaareen verkkorikostorjunnan nikdkulmasta,
muistio 10.5.2013

Liikenne- ja viestintdministerid
Ministeri Résénen

Valtiosihteeri Anttoora
Erityisavustajat Andersson ja Nahkala



