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LAUSUNTO LIIKENNE- JA VIESTINTAMINISTERIOLLE HALLITUKSEN
ESITYSLUONNOKSESTA TIETOYHTEISKUNTAKAAREKSI =
Likkenne- ja viestintdministerié on pyytanyt td-Suomen yliopistolta lausuntoa otsikossa mainitusta hallituksen
esitysluonnoksesta 4.4.2013 paivatylla lausuntopyynnéliaan. Lausunnon on valmistellut [tA-Suomen
yliopistossa informaatio- ja tietoteknologiaoikeuden professori Tomi Voutilainen.

Yleista

Liikenne- ja viestintaministerié on lahtenyt valmistelemaan lainsd&adantéuudistusta p&aministeri Jyrki
Kataisen hallitusohjelman perusteella. Liikenne- ja viestintdministerion pyrkimysta yhtenaistaa tieto- ja
viestintateknologian lainsaadantéa on kannatettavaa, mutta tulokulmaa lainsdsdannén uudistamiseen ja
yhtenéistamiseen voidaan pitdd vahintadankin ongelmallisena. Liikenne- ja viestintaministerié on
uudistamassa vain oman toimialansa tieto- ja viestintateknologian lainsdadantéa. Tasta syysta likenne- ja
viestintdministerion toimenpiteet lainsdadannén yhtenaistamiseksi ovat aivan liian suppeat, joten
"Tietoyhteiskuntakaari” on lain nimikkeenakin harhaanjohtava. Hallituksen esitysluonnos pitaa sisallaéan 343
pykaléda, joka muodostaa sekd rakenteellisesti haastavan ettd sisalldllisesti vaikeasti hallittavan
kokonaisuuden epastabiililla sdantelyalueella.

It&-Suomen yliopisto keskittyy lausunnossaan lain rakennetta koskeviin ja eraisiin l&hinna tietosuojaan
liittyviin kysymyksiin.

Lain rakenne ja sisaltd

Hallituksen esitysluonnos on nimetty tietoyhteiskuntakaareksi. Lainlaatijan oppaan (oikeusministerié 1996)
mukaan lain nimikkeen tulee vastata sdaddksen siséltéa ja toisaalta olla mahdollisimman lyhyt ja iskeva. Se
ei saa olla harhaanjohtava. Tietoyhteiskuntakaari szadoksen nimikkeend antaa vaikutelman siita, etta
saadds pitdisi sisallaan tietoyhteiskuntaa koskevan saintelyn kokonaisuudessaan tai merkittavilta osin. Se
on kuitenkin vain liikenne- ja viestintdministerion toimialaan kuuluvien saadésten kooste, joka ei pida
sisélldadn edes kaikkia tietoyhteiskunnan sisdan kuuluvia saadoksia liikenne- ja viestintaministerion
toimialaltakaan. Esimerkiksi tietoyhteiskuntakaaresta on jatetty pois vahvasta sahkoisesta tunnistamisesta ja
sahkoisista allekirjoituksista annettu laki, joskin poisjattamista perustellaan esitysluonnoksessa komissiossa
olevan asiaa koskevan asetuksen valmistelulla. Tietoyhteiskunnan ydinlains&&dantéén kuuluvat myés laki
sahkdisestd asioinnista viranomaistoiminnassa (13/2003), laki viranomaisten toiminnan julkisuudesta
(621/1999) seka sen nojalla annetut asetukset (1030/1999, 681/2010), henkildtietolaki (523/1999), laki
julkisen hallinnon tietohallinnon ohjauksesta (634/2011), laki viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista  (1406/2011), laki  tietoturvallisuuden
arviointilaitoksista (1405/2011), laki yksityisyyden suojasta tydelamassa (759/2004), rekisterilainsdadants ja
tekijanoikeuslainsagddantd kokonaisuudessaan seké luottotietolaki (527/2007). Lainsaadannén kehittamisen
nakdkulmaksi ei voida rationaalisilla perusteilla ottaa ministerién toimialaan sidottua tarkastelua, kun kyse on
toimialat ylittdvastd saantelykokonaisuudesta — tietoyhteiskunnasta. Valtioneuvoston ohjes&annén
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(262/2003) 11 §&n mukaan kaikille ministeritille kuuluviin tehtaviin sisaltyy tietoyhteiskunta-asiat, joten
tassakaan suhteessa tietoyhteiskuntakaari ei voi koskea vain liilkenne- ja viestintdministerién toimialaa.
Ehdotetun "249 §:n” muotoilun perusteella vaikuttaisi jopa silta, etté tietoyhteiskunnan kehittdminen kuuluisi
likenne- ja viestintaministerion tehtaviin, toisin kuin valtioneuvoston ohjesaanndssé on saadetty.

Hallituksen esitysluonnos onkin puutteellisesti valmisteltu. Esimerkiksi tietoyhteiskunnan palvelujen
tarjoamisesta annetun lain suhdetta sahkdisestd asioinnista viranomaistoiminnassa annettuun lakiin ei
arvioida lainkaan, vaikka perustellusti voidaan kysya, tarvitaanko tietoyhteiskunnan palveluille ja
viranomaisten séhkdisille asiointipalveluille omat saannéksensa vai riittaisivatké yhdet yhteiset sdénndkset.

Hallituksen esitysluonnos perustuu nykyisin voimassa oleviin seuraaviin lakeihin, jotka aiotaan kumota:
o viestintdmarkkinalaki,

sdhkéisen viestinnan tietosuojalaki,

laki radiotaajuuksista ja telelaitteista,

laki televisio- ja radiotoiminnasta,

verkkotunnuslaki,

laki erdiden suojauksen purkujérjestelmien kieltamisesta,

laki erdiden radiotaajuuksien huutokaupoista,

laki tietoyhteiskunnan palvelujen tarjoamisesta;

Lisaksi esitysluonnoksen mukaan myos naiden saaddsten nojalla annetut asetukset aiotaan kumota.
Nykyisiin saadoksiin sisdltyy myds maarayksenantovaltuuksia Viestintévirastolle. Néiden normien osalta
lakiesitysluonnoksessa ei oteta kantaa niiden kumoamiseen. Jos lait kumotaan, luonnollisesti myds niiden
nojalla annetut maaraykset kumoutuvat. Lakiesityksen voimaantulosaannoksessé 341 §:ssé ei mainita, etta
lailla kumottaisiin yllamainituista laeista tietoyhteiskunnan palvelujen antamisesta annettua lakia.

Hallituksen esitysluonnoksen mukainen laki ei ole rakenteeltaan selkea eiké sillé ole selkeda kiinnekohtaa
séantelykohteeseen. Lain voidaan nahda olevan pitkélti sahkdisen viestinndn ja tietoverkkojen kayttéa
koskeva laki, joka pitda sisélladn sadhkoisen viestinnan palveluiden sdantelyn. Lain rakenteen jasentédmista
helpottaisi, ettd pykalat olisivat jasennetty juoksevasti osakohtaisesti.

Tieto- ja viestintdsuojan sdantely

Hallituksen esitysluonnoksessa ei kasitelld tietosuojaa koskevaa saantelya yhtenad kokonaisuutena. Tata
voidaan pitda esitysluonnoksen erdadnd merkittdvimmista puutteista. Euroopan unionissa ollaan
valmistelemassa yleistd tietosuoja-asetusta, joka tulee muuttamaan kansallista informaatio-oikeudellista
saantelyd. Luultavasti yleisen tietosuoja-asetuksen lisdksi tarvitaan joiltakin osin kansallistakin yleisté
tarkentavaa saantelya tietosuoja-asetuksen lisaksi. Olisi luontevaa, etta tietosuoja-asetuksen saantely
otettaisiin huomioon "tietoyhteiskuntakaaren” valmistelussa siltd osin kuin kansallista s&éntelya tarvitaan.
Liikkenne- ja viestintaministerion olisi syyta sdantelystrategisesti kartoittaa, miten paljon Euroopan unionissa
on valmisteilla sa&doksia, jotka voidaan ajatella sisallytettéavaksi “tietoyhteiskuntakaareen®. Jos sdanndksia
tulee lisaa, johtaa se lain rakenteen paisumiseen entisestaan ja rakenteellisiin heikkouksiinkin. Saantelyn
epastabiilia tilaa kuvaa muun muassa sahkéisen viestinnan tietosuojalakiin tehdyt useat muutokset.

Keskeisin muutos hallituksen esitysluonnoksessa on niin kutsutun Lex Nokia -saantelyn kumoaminen.
Saantely on osoittautunut tarpeettomaksi, koska saanndsten voimassaoloaikana kukaan ei ole soveltanut
niitd. Niin kutsuttu Lex Nokia -s&antely osoittikin, etta lainsaadannén muutoksille tulee olla riittava tietopohja
ja sen toimivuus tulee arvioida jo saanndsten valmisteluvaiheessa. Liikenne- ja viestintdministeri6lia ei ollut
osoittaa Lex Nokia -saantelylle tarvetta oikeuskaytanndsta tai oikeustieteellisen tutkimuksen kautta tulleesta
tarpeesta.

Séhkdisen viestinnan tietosuojalaissa on myds muitakin toimimattomia s&annéksia. Esimerkiksi evasteiden
kayttda koskeva sdannds on jaanyt vaille tosiasiallista soveltamista. Liséksi oikeuskirjallisuudessa (Helopuro
— Ristola — Perttula: Sahkoisen viestinnan tietosuoja) esitetéddn evasteiden kayttéa koskevasta sdadnndksesté
tulkintoja, jotka eivat ole sopusoinnussaan lainvalmistelussa noudatettavan "Paésia ensin” -s&8nnén kanssa.
Myoskaan saannocksen perusteluissa esitetty tarkentava ohjaus ei ole toimiva. Liikenne- ja
viestintdministerién omilla www-sivuillakaan ei noudateta séhkdisen viestinnan tietosuojalain 7 §:ssé ja sen
perusteluissa esitettyja vaatimuksia. Edella esitetyistd syistd saanndksen sisdltdéa olisi syytd muuttaa
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ehdotettuun 196 §:an vastaamaan olemassa olevaa oikeudellista tilaa. Kaytanndssa kayttaja hallinnoi omalla
selaimellaan evasteiden kayttoa, jolloin palvelun tarjoajalle asetetut velvoitteet ovat tarpeettomia.

Hallituksen esitysluonnoksessa ehdotetaan luovuttavaksi tunnistamistiedon kasitteesta sahkoista viestintaa
koskevassa sdédntelyssé. Kasitteen tilalle ehdotetaan saadettavaksi vélitystiedon kasitteests. Kaytannossa
kyse on viestintaan liittyvista lokitiedoista. Suomen lainsaadantd tunnistaa noin 10 laissa lokitiedon kasitteen,
joten valitystieto olisi syytd asemoida osaksi lokitiedon ké&sitettd joko nime&malla ne kasitteena
valityslokitiedoiksi tai ainakin kasitteen perusteluissa selkeyttaa valitystietojen suhdetta muihin viestinnassa
seka tietoyhteiskunnan palveluiden ja muiden viestintipalveluiden kaytéssa syntyviin lokitietoihin.
Tietosuojavaltuutetun tehtaviin ei ole saadetty ehdotetussa "297 §:ss&” viestin vélitystietojen valvontaa, vaan
se naytti kuuluvan ehdotetun "295 §in” mukaan Viestintévirastolle. Téllainen rajaaminen ei ole
tarkoituksenmukaista viranomaisten toiminnan jarjestamisté, silla valitystiedot ovat pagosiltaan henkilétietoja,
joiden kasittelya tietosuojavaltuutettu valvoo suoraan henkildtietolain nojalla. Tietosuojavaltuutetun tehtaviin
kuuluu henkilétietolain nojalla valvoa myds kayttsjaan yhdistettavissé olevien lokitietojen kasittelya.
Esitysluonnoksessa ei ole esitetty perusteluita sille, miksi valitystietojen valvonnalle on haluttu luoda
kaksinkertainen viranomaisvalvonta.

My6skaan tietoyhteiskuntamaksun kasite ei ole kovinkaan onnistunut, kun kyse on kuitenkin suppeasta
maksuvelvollisuudesta, jossa on yhdistetty viestintamarkkina- ja tietoturvamaksut. Tietoyhteiskuntamaksu
antaa virheellisen kuvan maksun luonteesta. Maksuvelvollisuuden perusteella kyse on pasosiltaan
viestintamaksusta.

Hallituksen esitysluonnoksessa todetaan viestinnan luottamuksellisuutta koskevan saanndksen "137 §”
perusteluissa, etta "Erés poikkeuksellinen tilanne viestinnén osapuolia tarkasteltaessa on viestinnén toisen
osapuolen menehtyminen. Téllaisessa tilanteessa vainajan perillisten on katsottu tulevan yleisseuraannon
perusteella vainajan henkilokohtaisten viestien osalta viestinnén osapuoliksi vainajan sijaan”. Hallituksen
esitysluonnoksessa esitetty ndkemys perustunee professori Urpo Kangaksen Viestintavirastolle tekemaan
vuonna 2012 valmistuneeseen selvitykseen. Kangas kasittelee selvityksessddn ongelmallisesti
varallisuusoikeudellisista lahtékohdista informaatio- ja viestintdoikeuden alaan kuuluvia kysymyksia, joka
jéttad monilta osin aukkoja varallisuusoikeudellisten perusteiden soveltamisesta informaatio- ja
viestintdoikeuden alaan kuuluviin s&énnoksiin kokonaisuudessaan. Tiedollisia oikeuksia ei pitaisikaan
arvioida pelkastaan varallisuusoikeudellisen yleisseuraannon nékékulmasta iiman selkeaa saantelya, joka
sinallaan on vieras ajatus informaatio- ja viestintdoikeudessa, joka on perustuslakivaliokunnan kannanottojen
johdosta korostetun tasmallisen ja tarkkarajaisen saantelyn piirissa ilman, etté tapaoikeudella voisi luoda
uutta oikeutta tiedon- ja viestinhallinnan saantelyyn. Tastd syysta pelkkéd toteamus kuolinpesan
yleisseuraantoperusteisesta oikeudesta luottamuksellisiin viesteihin ei riita, vaan siitd tulisi saataa
nimenomaisesti laissa. Professori Kangaksen selvityksessa jatetaan vaille huomiota muun muassa tieto- ja
viestintarikoksia koskeva saantely seké yksityisyyden suojasta tyéelamassé annetun lain saannokset, joissa
nimenomaisesti rajataan tyonantajan oikeuksia késitella tydntekijan saéhképostiviesteja. Tyénantajan
oikeudet on s&édetty tydelaman tietosuojalaissa tyhjentévasti eika niihin sisally oikeuksia kasitella viesteja
kuolinpesén pyynnén perusteella. Kangaksen selvityksessa tulkitaan perusoikeuksien paattymista varsin
jyrkasti, vaikka nimenomaan tiedollisten perusoikeuksien osalta on olemassa oikeuskaytantoakin siita, etta
perusoikeudet eivat paaty kaikilta osin muun muassa henkilétietojen suojan osalta henkilén kuolemaan.
Professori Kangaksen kasitykset ovat monin osin kiistanalaisia, kuten han itsekin selvityksessaan esittaa
esittamalla vasta-argumentteja jo aiemmin esitettyihin tulkintoihin viestinnan suojasta ja tiedollisista
oikeuksista. Koska liikenne- ja viestintaministerié on uudistamassa séhkéisen viestinnan lainsaadantoa ja
silld on pohjana Viestintaviraston teettama selvitys, olisi luontevaa, ettd professori Kangaksenkin
problematisoimaan oikeudelliseen ongelmaan saataisiin selkedmpi oikeustila lainsaadanndssa. Nykyista
tulkinnanvaraista, mutta merkittéavaa oikeudellista kysymysta ei voida jattaa pelkastaan oikeustieteilijdiden tai
yksittéisten viranomaisten (Viestintavirasto) tulkinnan varaan. Kyse on laheisesti perusoikeuksiin
puuttumisesta, joten lakisaateisyysvaatimus on otettava huomioon asiaa tarkasteltaessa. Tassa suhteessa
on myés syyté kiinnittd& huomiota siihen, ettei edes Viestintavirastolla ole oikeuksia lahted saantelemaan
ohjein lainsdadanndssa tyhjentavaan saantelyyn pyrkivaa kohdetta.

Yhteenveto
Liikenne- ja viestintaministerié on tekemassa laajaa lainsdadannén osauudistusta, jolle on olemassa omat

tarpeensakin. Kuten niin kutsuttu Lex Nokia -saantely osoitti, riittiméatén lainsaadannén muutosten valmistelu
ilman riittdvaa tietopohjaa, johtaa tarpeettomaan saantelyyn. Nyt lausunnolla olevassa hallituksen
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esitysluonnoksessa ei ole arvioitu riittdvasti nykyisen lainsaadannén toimivuutta, vaan pyrkimyksena on oliut
vain niputtaa kahdeksan lakia yhdeksi séhkoista viestintaa koskevaksi laiksi.

Lain jatkovalmistelussa olisi syyta kiinnitt4a huomiota tietoyhteiskuntaa koskevaan lains&&dantdon yhtena
kokonaisuutena ilman, ettd valtioneuvoston toimialarajat rajaavat lainsd&dannén harmonisointia.

Tietoyhteiskuntakaaren séaddsnimike ei vastaa ehdotetun saadoksen siséltoa, joten lain jatkovalmistelussa
saadodsnimiketta tultaneen harkitsemaan uudelleen.

Ita&-Suomen yliopisto pitda informaatio- ja tietoteknologiaoikeudellisen lainsé&dannén harmonisointia
kannatettavana, jos siina huomioidaan oikeusjarjestys yhtend kokonaisuutena ja lainsé&dannéllisilla
ratkaisuilla kevennetdsdn hallinnollista taakkaa. Lisaksi huomiota on kiinnitettdva epastabiiliin
saantelykohteeseen ja sen asettamiin rajoihin. Tésta syysta valtioneuvoston olisikin syyta laatia IT-alaa
koskeva saintelystrategia, jonka mukaisesti kansallista lainsaadantéa kehitetdén ja otetaan osaa Euroopan
unionissa tapahtuvaan saadésvalmisteluun.

) G

Perttu Vartiainen
rehtori



