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EN ESITYS -LUONNOS TIETOYHTEISKUNTAKAAREKSI

Liikenne- ja viestintdministerié on pyytényt lausuntoa luonnoksesta hallituksen esityk-
seksi tietoyhteiskuntakaareksi.

Puolustusministerié toteaa, ettd luonnoksen ehdotukset ovat valtaosin perusteltuja.
Puclustusministerid lausuu asiasta puolustushallinnon osalta seuraavaa:

1. Yleista
1.1, Lain soveltamisala

Puolustusministerid kiinnittéd huomiota ehdotetun lain soveltamisalaan. Voimassa ole-
vassa radiotaajuuksista ja telelaitteista annetussa laissa (1015/2001) saddetdsn 3 §:n
1 momentissa puoclustusvoimia koskevista poikkeuksista. Momentissa mainitut pykalst
eivét koske puolustusvoimia tai rajavartiolaitosta niiden harjoittaessa sotilaalliseen
maanpuclustukseen liittyvas radioviestintda eiké niiden yksinomaan sotilaallisessa
maanpuolustustarkoituksessa hallinnassa pitédmia radiolaitteita.

Liséksi edelld sanotun lain 3 §:n 2 momentissa on lueteltu soveltamisalanpoikkeukset,
jotka koskevat vieraan valtion sota-alusta, sotilasilma-alusta tai muun yksinomaan val-
tion tarkoitukseen kaytettdvdan ilma-aluksen radiolaitteita.

Puolustusministeri¢ esittéd, ettd tietoyhteiskuntakaareen lisattaisiin vastaavat puolus-
tushallintoa ja rajavartiolaitosta koskevat soveltamisalan rajaukset.

1.2. Varautuminen poikkeusoloihin ja valmiussuunnittelu

Puolustusministerid pitdd kannatettavana luonnoksessa esitettyja velvollisuuksia te-
leyrityksille, joiden olisi nykyistd tarkemmin maériteltdva ja dokumentoitava kriittisim-
mat jérjestelmansa. Teleyritysten olisi myds suunniteltava niiden ylldpitoa hairistilan-
teissa.

Lisgksi puolustusministerid kannattaa sitd, ettd keskeisimmaét verkonvalvomoita ja mui-
ta kriittisid jarjestelmia olisi jatkossa yll&pidettdvd Suomesta kasin tai niiden olisi oltava
palautettavissa takaisin Suomeen.

Puolustusministerié korostaa valmiussuunnittelun ja poikkeusoloihin varautumisen tér-
keyttd. Luonnoksen 296 §:ssa sdadettdisiin Viestintaviraston osallistumisesta valmius-
suunnitteluun. Liséksi Viestintaviraston olisi valvottava ja kehitettdva alan teknistd va-
rautumista poikkeusoloihin.

Puolustusministerid esitt&, etté Viestintdviraston ja puolustusvoimien valista yhteis-
toimintaa valmiusasioissa tulisi kehittda edelleen, etenkin taajuustoimialan osalta.
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Puolustusministerié huomioi, ettéd annettava laki on linjassa 1.3.2012 voimaan tulleen
valmiuslain (1552/2011) kanssa.

1.3. Tietoyhteiskuntakaaren ja kansallisen kyberturvallisuusstrategian liittymapinnat

Puolustusministerid kiinnittédd huomiota valtioneuvoston 24.1.2013 antamaan periaate-
paattkseen Suomen kyberturvallisuusstrategian ja tietoyhteiskuntakaaren liittyméapin-

toihin. Osana kyberturvallisuusstrategian toimeenpano-ohjelmaa kartoitetaan nykyista

lainsd&dantsa sekd lainsaddannén kehittdmistarpeita. Puolustushallinnon osalta erdéné
tavoitteena on se, ettd puolustusvoimat kykenee suorittamaan lakisdateiset tehtivénss
muuttuneessa toimintaympéristéssa.

Puolustusministerid esittés, ettd valmisteilla olevan tietoyhteiskuntakaaren ja kybertur-
vallisuusstrategian toimeenpano-ohjelman liittymapinnat kartoitettaisiin.

2. Pykiliehdotuksia koskevat huomiot
2.1. Velvollisuus sdilyttdé tiedot viranomaistarpeita varten (147 §)

Ehdotuksen 147 §:n 1 momentissa viitataan pakkokeinolain (806/2011) 10 fuvun 6 §:n
2 momentissa tarkoitettuihin rikoksiin. Rikosten ennalta estdmisessa ja paljastamisessa
sovelletaan 1.1.2014 l&htien ensisijaisesti poliisilain (872/2011) 5 lukua.

Lakiehdotuksesta jé& epéselvaksi, tulisiko pykéléssa tarkoitettuja tietoja sailyttasd myods
rikosten ennalta estédmisté ja paljastamista hoitavaa poliisiviranomaisen tai vastaavaa
tehtdvad hoitavan muun esitutkintaviranomaisen tarpeita varten. Pakkokeinclain

(806/2011) 10 luvussa on kysymys toimivaltuuksista rikosten selvitt&miseksi, ei esti-
miseksi.

Puolustusministerid esittad pykalan 1 momenttiin lisattavéksi viittausta poliisilain 5 lu-
vun 8 §:n 2 momentissa tarkoitettuihin rikoksiin.

2.2. Markkinaehtoinen taajutismaksu (279 §)

Luonnoksessa esitetdén, ettd Viestintdviraston puolustusvoimien kayttéén mairaamisté
taajuuksista ruvettaisiin perim&an markkinaehtoista taajuusmaksua ja puolustusvoimat
ohjattaisiin kdyttéim&an yleiseurooppalaisia sotilastaajuuksia. Puolustusministerié ym-
martda sédntelyn tavoitteet, mutta ndkee ehdotetun mukaiseen saéntelyyn siirtymisen
nopeassa alkataulussa erittéin haasteellisena,

Markkinaehtoisen taajuusmaksun maardamisen perusteet soveltuvat huonosti arvioita-
essa puolustusvoimien radiotoimintaa ja siihen kdytettavien taajuuksien maardsn, Taa-
juuksia ei kéytetd puolustushallinnossa liiketoimintaan eikd niitd kdytetd puolustusvoi-
missa tehottomasti puolustusvoimien lainmukaisten tehtavien hoitamisessa.

Puolustusministerid on tehnyt lilkkenne- ja viestintdministeritn kanssa yhteistoiminta-
muistion 25.3.2010. Sen mukaan liikenne- ja viestintdministerié ohjaa Viestintavirastoa
varaamaan puolustusvoimien kdyttdéén yleiseurooppalaisesti sotilaskayttosn harmoni-
soituja radictaajuuksia. Puolustusveimat pyrkivat vastavuoroisesti vapauttamaan muita
kuin yhteistoimintamuistiossa tarkoitettuja taajuuksia siviilikayttdén. Lisdksi muistiossa
sovittiin yksityiskohtaisista neuvotteluista puolustusvoimien ja Viestintaviraston vélilla
taajuuksien kayttéoikeuksista.
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Puolustusveoimien taajuusk&ytté normaalioloissa perustuu alueellisen koskemattomuu-
den valvonta- ja turvaamistehtavien hoitamiseen sekd@ sodanajan joukkojen koulutus-
ja harjoitustoimintaan. Lisdksi reservildisiin perustuvassa puolustuskyvyssa toimintaa
on kyettéivd harjoituttamaan vastaavin menetelmin kuin poikkeusoloissa kéytettéisiin.,
Taajuusspektrid tulisi kyetd kdyttdmaadn mahdollisimman tehokkaasti niill4 taajuusalu-
eilla, joihin hankittu kalusto on tarkoitettu.

Elektroninen sodankaynti asettaa myds erityisvaatimuksia sotilaallisen taajuusspektrin
kaytélle, jolloin kapeakaistaiset taajuusalueet eivat sovellu sotilaskayttéén, Sotilaskéyt-
to vaatii laajakaistaisia lahetteitd tai useita levedlld taajuuskaistalla toimivia pistetaa-
juksia.

Puolustusvoimien kéyttéon on varattu taajuuksia, joita ei normaalioloissa k&ytetd, mut-
ta jotka ovat keskeisia maanpuolustuksen kannalta. Taajuuksien kayttétarve voi syntyé
poikkeusoloissa ja normaaliolojen vakavissa héiridtilanteissa. Taajuuksien kéyttd tulisi-
kin ndhda osana puolustusvoimien tehtévien hoitamista, osana puolustuskykyé.

Puolustusministerié esittadd harkittavaksi 279 §:n 4 momentin muuttamista nykytilaa
vastaavaan muotoon:

Markkinaehtoinen taajuusmaksu ei koske puolustusvoimia eikd rajavartio-
laitosta niiden harjoittaessa sotilaalliseen maanpuolustukseen liittyv&a ra-
dioviestint&a eiké niiden yksinomaan sotilaallisessa maanpuolustustarkoi-
tuksessa hallussa pitamia radiolaitteita.

Mikali kuitenkin lakiehdotuksen mukaiseen jarjestelmaan siirryttdisiin, kuormittaisivat
markkinaehtoiset taajuusmaksut puolustusbudjettia. Markkinaehtoinen taajuusmaksu
aiheuttaisi lisdrahoituspaineita puclustushaliinnonalalla ja mahdollisesti puolustushallin-
non muiden resurssien karsimista taajuusmaksujen kattamiseksi. Lisdksi ehdotuksesta
ei kdy ilmi, mihin taajuusmaksuista saatavat lisdtulot chjattaisiin.

Puolustusministerion nékemyksen mukaan ei ole kannatettavaa kierrdttaa valtiolle taa-
juusmaksuista saatavia tuloja puolustusbudjetin kautta.

Ehdotetun 279 §:n 4 momentin tavoitteet toteutuessaan johtaisivat myés siihen, etta
puolustushallinnossa jouduttaisiin luopumaan joidenkin tarkeiden radiotaajuuksien
kayttamisesta. Lisdksi erdiden jarjestelmien kdyttdmisestd jouduttaisiin luopumaan en-
nenaikaisesti. Nopea eteneminen saattaisi myds aiheuttaa tilanteen, jossa korvaavia
jarjestelmié el olisi puolustushallinnon kaytettdvissa.

Puolustushallinnossa on laadittu suunnitelma muista kuin yleiseurooppalaisista taajuuk-
sista luopumiseksi. Taajuuksista luopuminen tapahtuu laitteiden elinkaaren paattyessa,
jolloin jérjestelmat korvattaisiin uusilla. Korvaaminen tapahtuisi sovittujen méaéararaho-
jen puitteissa eika lisdrahoitusta tarvittaisi,

Puolustusministerié esittda, mikéli ehdotettu 279 §:n 4 momentti hyvéksytdan muut-
tumattomana, etta taajuusmaksua koskevassa valtioneuvoston asetuksessa sdédettéi-
siin puolustusvoimiile riittavasta siirtyméajasta seka puolustusvoimien taajuusmaksun
kohtuullistamisesta.
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2.3. Tagjuusmaksut ja muut radiohallinnolliset maksut (287 §)

Puolustusministerit toteaa edelld tdmén lausunnon kohdassa 2 esitetyin perustein, ettd
taajuuksien kdyttd on jo talla hetkelld tehokasta puolustushallinnossa.

Lisdksi puolustusministeridn nédkemyksen mukaan ehdotettu 287 § vaikuttaisi olevan
pééllekké&inen ehdotetun 279 §:n kanssa, mikéli molempien pykaldehdotusten tavoit-
teena on tehostaa taajuuksien kdyttoa.

Ehdotetun 287 §:n 1 momentista olisikin perusteltua poistaa viittaus "taajuuksien kéy-
tdn tehostamiseksi”. Tdma myds selkeyttdisi 279 §:n ja 287 §:n suhdetta; 279 § koski-
si taajuuskéytén tehostamista ja 287 § koskisi hallintomaksujen kattamista.

Puolustusministerid esittéd, ettd 287 §:n 1 momentista poistettaisiin kohta taajuuksien
kéyton tehostamiseksi ja momentti muutettaisiin muotoon:

Viestintavirasto perii vuosittain radiolupien ja taajuusvarauksien haltijoilta
sekd sotilaalliseen maanpuolustukseen liittyvien taajuuksien hallinnosta

taajuuksien kdyton tehostamiseksi maksun. Viestintévirasto perii maksuja
my0ds muista sen radiohallintoon liittyvista julkisoikeudellisista suoritteista.

2.4, Virka-apu (301 §)

Pykdldehdotuksen 1 momentissa on mainittuna viranomaiset, joilta Viestintévirastolla
olisi oikeus saada virka-apua.

Puolustusministerié esittéd, ettd tallaiseksi viranomaiseksi liséttdisiin myés puolustus-
voimat,

2.5, Erdiden muiden viranomaisten tiedonsaantioikeus (314 §)

Puolustusministerid toteaa, etté téllad hetkelld puolustusvoimien padesikunnan tutkinta-
osasto vastaa sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvan laittoman
tiedustelutoiminnan ja sotilaallisen maanpuolustuksen tarkoitusta vastaavan laittornan
teiminnan ennalta estdmisestd ja paljastamisesta. Téalla hetkelld tutkintaosaston oikeu-
desta kaytt&a poliisilain mukaisia salaisia tiedonhankintakeinoja saadetaan poliisin teh-
thdvien suorittamisesta puolustusvoimissa annetussa laissa (1251/1995),

Edella sanotun lain kumoeamista koskeva hallituksen esitys eduskunnalie laiksi sotilas-
kurinpidosta ja rikostorjunnasta puolustusvoimissa (HE 30/2013 vp.) on télld hetkell3
eduskunnan kasiteltdvand. Lakiin siirtyisivat toimivaltuudet salaisten tiedonhankinta-
keinojen kaytt&misestd.

Puolustusministeri¢ esittda, ettd ehdotettuun 314 §:n 1 momenttiin lisdttaisiin viittaus
sotilaskurinpidosta ja rikostorjunnasta annettavaan lakiin.

2.6. Viestintdviraston tietojen saanti- ja luovuttamisoikeus (308 ja 311 §)

Puolustusministerid kiinnittdd huomiota lakiehdotuksen 308 §:88n. Pykaldssad sgadettsi-
siin Viestintéviraston oikeudesta saada tietoja viestien valittdmistiedoista, sijaintitie-

doista ja sisélldistd salassapitosdd@nndsten tai muiden tietojen luovuttamista koskevien
rajoitusten estamatta.
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Ottaen huomioon, ettei ehdotettu 241 § sisélla riittavaa rajoitusta, ehdotettu pykala-
muotoilu vaikuttaisi antavan Viestintévirastolle oikeuden saada pykaldssa tarkoitettuja
tietoja myds viranomaisverkosta.

Edelleen ehdotetun 311 §:n mukaan Viestintdvirastolla olisi oikeus luovuttaa tietoja
muussa valtiossa toimivalle viranomaiselle tai muulle taholle, jonka tehtdvéna on eh-
kaisté tai selvittda viestintaverkkoihin ja -palveluihin kohdistuvia tietoturvaloukkauksia.

Puolustusministerié ndkee edelld esitetyn tiedonsaantioikeuden ja luovuttamisoikeuden
ongelmalliseksi puoclustushallinnossa. Etenkin puoclustusvoimien toiminnan kannalta eh-
dotetuissa 308 ja 311 §:ssé tarkoitettujen tietojen suojaaminen on tarkesas.

Puolustusministerit esittds, ettd ehdotettu Viestintdviraston tiedonsaantioikeus ei kos-
kisi puolustusvoimien hallinnoimia tietoverkkoja ja -jarjestelmia mukaan lukien kaupal-
lisille yrityksille ulkoistetut puolustusvoimien jarjestelmat.

Kansliapaallikkd Arto Raty’

(4. /7

Esittelija Kosti Henkanen

Puolustusvoimien padesikunta

Valtiosihteeri Marcus Rantala

Erityisavustaja Patrik Gayer
Puolustusministerién resurssipoliittinen osasto
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