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Lausuntopyyntö luonnoksesta hallituksen esitykseksi eduskunnalle tietoyhteiskuntakaareksi

Tietosuojavaltuutetulle on varattu mahdollisuus antaa lausunto luonnoksesta hallituksen esitykseksi eduskunnalle tietoyhteiskuntakaareksi (jäljempänä TYK). Kiitän lausuntopyynnöstä. 

Pidän sähköistä viestintää ja tietoyhteiskunnan palveluja koskevien säännösten kokoamista yhteen tervetulleena. Hyvin toteutettuna lainsäädäntöhankkeella voi ja tulisi olla myönteisiä tietoyhteiskuntavaikutuksia, jotka näkyisivät kansalaisten yksityisyyden suojassa ja muiden tietoyhteiskunnan toimijoiden toiminnassa.

Samalla huomautan, että lain pitäisi olla  monipuolinen ja tasapainoinen. Sen täytyy huomioida sekä useamman EU direktiivin tavoitteet että unionin oikeuden yleiset periaatteet ja perusoikeusvelvoitteet. Luonnoksessa onkin viitattu useaan sen taustalla olevaan direktiiviin. Siinä ei kuitenkaan läheskään aina näy mm. Lissabonin sopimuksen ja perusoikeuksien lujittuneen aseman vaikutukset lainsäädännölle. Toisin kuin EU:n digitaalisen agendan suunnittelussa on tehty, TYK ei näytä aina laittavan kovin suurta painoarvoa yksityisyyden ja henkilötietojen suojalle sähköisessä viestinnässä. Kuten aiemmissa kommenteissani toin esille, pidän tässä kokonaisuudessa erityisen tärkeänä kansalaisen aseman huomioimista tietoyhteiskunnassa sekä mm. ilmaispalveluissa ja kolmansien osapuolten muiden välityksellä tarjoamissa palveluissa. Usean lain yhteen kokoavan TYK:n tulisi samanaikaisesti olla tarpeeksi kattava ja joustava, jotta se vastaisi tämän hetken lainsäädännöllisiä tarpeita ja toisi jotain lisäarvoa nykyiseen sääntelyyn. Sen tulisi huomioida tasapuolisesti kaikki tietoyhteiskunnan toimijat.

Sähköiseen viestintään ja yksityisyyden suojaan liittyvää lainsäädäntöä uudistettaessa tulisi kiinnittää huomio myös Euroopan komission ehdotukseen uudeksi tietosuoja-asetukseksi ja sen meneillään olevaan valmisteluun, jotka todennäköisesti johtavat henkilötietolain kumoamiseen ja vaikuttavat myös nyt suunniteltavan TYK:n sisältöön ja sen soveltamiseen. Voi olla, että asetus hyväksytään ennen TYK:a. Samoin tulisi nähdäkseni tarkkailla sähköisen viestinnän tietosuojadirektiiviin mahdollisesti kohdistuvia muutosehdotuksia. Joka tapauksessa tietosuojaviranomaisten tehtäviä on tarkasteltava tietosuoja-asetuksen yhteydessä uudestaan.

Nyt lausunnon kohteena oleva TYK:n luonnos sisältää joitain tervetulleita uudistuksia. Se on silti osin pirstaleinen ja yksipuolinen. Lausun seuraavissa kappaleissa joistain TYK:n kokonaisuuden kannalta olennaisista säännöksistä ja niistä kokonaisuuksista, jotka liittyvät nähdäkseni läheisimmin henkilötietojen käsittelyyn ja yksityisyyden suojaan sekä tietosuojavaltuutetun lakisääteisiin tehtäviin.

I Tietoyhteiskuntakaaresta yleisesti  

1. Tietoyhteiskuntakaaren tavoitteet

TYK:n tavoitteet määritellään sen 1 §:ssä, joka vastaa pääosin nykyisen viestintämarkkinalain 1 §:ää. Huomautan, että kyseinen pykälä ei sisällä mainintaa yksityisyyden suojan turvaamisesta henkilötietojen käsittelyssä sähköisen viestinnän alalla, mikä on mainittu mm. sähköisen viestinnän tietosuojadirektiivin 2002/58/EY 1 artiklassa ja nykyisen sähköisen viestinnän tietosuojalain (jäljempänä SVTL) 1 §:ssä lain tavoitteista. Yksityisyyden ja henkilötietojen suojaa koskevaa kappaletta ei ole sisällytetty myöskään osioon, joka käsittelee luonnoksen suhdetta perustuslakiin. Koska TYK sisältää tätä tarkoitusta edistäviä säännöksiä mukaan lukien nykyisen SVTL:n, olisi tarpeellista kirjata asia jo lain tavoitteisiin. 

Yksityisyyden ja henkilötietojen suoja sähköisessä viestinnässä on nostettu yhdeksi EU:n digitaalisen agendan tärkeimmistä tavoitteista vuosina 2013-2014, mikä näkyy jo mm. ehdotetussa yleisessä tietosuoja-asetuksessa. Se on yksi niiden direktiivien teemoista, joiden tavoitteita TYK:n on tarkoitus toteuttaa. Lissabonin sopimuksesta seuraa, että mm. EU:n perusoikeuskirja, joka sisältää säännökset henkilötietojen ja yksityisyyden suojasta on unionin perussopimusten kanssa samanarvoinen oikeudellisesti velvoittava asiakirja. Lisäksi Euroopan Unionin toiminnasta tehdyn sopimuksen 16 artiklassa säädetään henkilötietojen suojasta. Näinkin laaja-alaisessa lainsäädäntöhankkeessa ei ole perusteltua jättää perusoikeuksiin viittaaminen yksittäisten säädösten varaan, vaan niiden pitäisi vaikuttaa lakiesityksen sisältöön kokonaisvaltaisemmin alkaen sen tavoitteista.

2. Määritelmät ja soveltamisala

Yhteisötilaajan määritelmä vastaa TYK:ssa SVTL:n 2.11 §:n sisältöä. Määritelmän mukaan yhteisötilaaja voi olla esim. elinkeinonharjoittaja, osakeyhtiö, yhdistys tai virasto (yritys tai yhteisö), joka käsittelee viestintäverkossaan käyttäjien luottamuksellisia viestejä, tunnistamistietoja tai paikkatietoja. Tietosuojavaltuutettu (jäljempänä TSV) on huomauttanut epäselvyyksistä mm. esimerkkitapauksissa, joissa työnantaja ulkoistaa viestintäpalvelut pilvipalveluun, jolloin määritelmällä on ollut merkitystä mm. arvioitaessa rikosoikeudellista vastuuta. Tällaisiin tilanteisiin on liittynyt myös lainvalintakysymyksiä.

Viestinnän välittäjällä tarkoitetaan teleyrityksiä, yhteisötilaajia ja muita, jotka välittävät tilaajien tai käyttäjien sähköistä viestintää.  Määritelmään eivät kuitenkaan ehdotuksen mukaan sisältyisi sananvapauden käyttämisestä joukkoviestinnässä annetun lain  mukaiset verkkoviestien tarjolla pitäjät tai julkaisutoiminnan harjoittajat. Rajauksella pyritään  suojaamaan viestinnän osapuolten oikeutta luottamukselliseen viestintään suhteessa viestintätapahtumaan nähden ulkopuoliseen tahoon. Lain soveltamisalaa pyritään laajentamaan siten, että sen piirissä olisivat teleyritysten ja yhteisötilaajien lisäksi myös sellaiset tahot, joiden palvelu perustuu luottamukselliseen viestinnän välittämiseen tietyn sähköisen palvelun sisälläkin. Näihin kuuluvat esimerkiksi Facebook ja Suomi24. Esityksessä todetaan, että näitä palveluja ei voida välttämättä pitää teletoimintana, koska viestintäpalvelua ei ole vakiintuneen tulkinnan mukaan katsottu tarjottavan ennalta rajaamattomalle käyttäjäpiirille. Palveluissa ei ole myöskään kyse tyypillisen yhteisötilaajan toiminnasta. Silti tarkoituksena on ulottaa viestinnän luottamuksellisuutta koskeva sääntely kaikkiin luottamuksellista viestintää välittäviin tahoihin. TSV on aiemmissa kommenteissaan huomauttanut, että välittäjiä ei tulisi pitää täysin ulkopuolisina, sillä ne osallistuvat viestintään ja niillä tulisi olla erityinen luottamusasema välittäjinä.

3. Käyttäjän ja tilaajan oikeudet viestintäpalveluissa 

TYK pyrkii selkeyttämään palveluja käyttävälle yritykselle ja kuluttajalle sääntelystä johtuvia oikeuksia ja teleyritysten velvoitteita. Esitys pyrkii  parantamaan kuluttajan asemaa ja mm. uudistamaan sopimusehtoja koskevaa sääntelyä. Tämä sääntely liittyy läheisesti kuluttajaoikeuteen. 

Toimivaltaani ei lähtökohtaisesti kuulu operaattorien sopimusehtojen arviointi siltä osin, kun kyse ei ole henkilötietojen tai yksityisyyden suojasta. Haluan kuitenkin tuoda esille, että tietosuojavaltuutetun toimistossa on vuosien 2012 ja 2013 aikana tullut vireille useita tapauksia, joissa operaattori on tilaajasopimuksen yhteydessä pyytänyt tilaajan suostumusta esimerkiksi sähköiseen suoramarkkinointiin. Tässä yhteydessä on ilmennyt puutteita tilaajille annetun informaation suhteen. Koska sähköinen suoramarkkinointi luonnolliselle henkilölle edellyttää pääsääntöisesti kuluttajan ennakkosuostumusta, tätä on tullut informoida henkilötietojen käsittelystä ennen suostumuksen pyytämistä. Vireille tulleiden asioiden perusteella näin ei kuitenkaan ole läheskään aina tapahtunut. Suostumuksen peruuttamisen tulee lisäksi aina olla helposti ja maksutta mahdollista. Tästä johtuen tietosuojavaltuutettu on aiemmin katsonut, ettei esimerkiksi suoramarkkinoinnille tai muuta henkilötietojen käsittelyä varten annetun suostumuksen tulisi olla sopimusehto. Koska operaattori saattaa suostumusta peruttaessa usein edellyttää tilaajalta uuden ja kalliimman sopimuksen solmimista mahdollisesti puretun sopimuksen tilalle, voi olla kyseenalaista, voiko suoramarkkinoinnille annetun suostumuksen enää lopulta peruuttaa maksutta. Tästä johtuen erityisesti teleyritysten markkinointia ja menettelyä asiakassuhteessa sekä niiden käyttämiä sopimusehtoja voisi olla tarpeen arvioida ainakin kuluttajaoikeudelliselta kannalta.

TYK:n 110 § sisältää nk. verkkoneutraliteetin periaatteen, jolla ehdotuksen mukaan tarkoitetaan liikenteen välittämistä periaatteessa riippumatta lähettäjän tai vastaanottajan osoitteesta, sisällöstä, sovelluksesta, palvelusta tai päätelaitteesta. Internetyhteyspalvelua tarjoava yritys ei saisi siis lähtökohtaisesti rajoittaa liikennettä tiettyihin osoitteisiin tai kohdistaa rajoituksia tietyn tyyppiseen liikenteeseen, ellei rajoitus noudattaisi TYK:n 110 §:n 1 momentissa säädettyjä perusteita. Yhtenä tällaisena perusteena voidaan pitää TYK:n 108 §:n 3 momentin 2 kohdassa tarkoitettuja tilanteita, jotka koskevat teleyrityksen viestintäpalvelusopimuksessaan mainitsemia palvelujen laatuja, ominaisuuksia, ylläpitopalvelutyyppiä ja tiedonsiirtonopeuden vaihteluväliä. Perusteluiden mukaan tällä tarkoitetaan tilanteita, joissa viestintäpalvelusopimuksessa on sovittu rajoituksista ja rajoituksia käytetään kyseisessä sopimuksessa määriteltyyn tarkoitukseen. Kyse on siis internetpalvelun tuotteistamisesta.

Liikenteen rajoittaminen ja sen hallinta voi olla tarpeellista tietyissä tilanteissa kuten tietoturvasta huolehdittaessa, mutta se voi toisaalta myös luoda kuluttajaoikeudellisesti ongelmallisia tilanteita, jos teleyrityksen toiminta esim. rajoittaa pääsyä tietyn tyyppiseen sisältöön tai johtaa kohtuuttomiin kustannuksiin tietyn tyyppisen liikenteen käytöstä. Samalla rajoittamistoimenpiteet kuten tietopakettien suodattaminen ja niiden sisällön tarkastaminen voivat puuttua käyttäjien yksityisyyden suojaan. Liikenteen seurannassa ja hallinnassa voidaan käytännössä erilaisin menetelmin käsitellä välitystietoja ja välillä myös analysoida viestinnän sisältöä. Tässä mielessä on tärkeää laintasoisesti määritellä ne tarkoitukset, joita varten verkkoneutraliteettia voidaan rajoittaa. Näiden tarkoitusten tulee sopia viestinnän luottamuksellisuutta käsitteleviin säännöksiin.

Mm. nk. puitedirektiivin (2002/21/EY) 8 artikla velvoittaa jäsenvaltioita edistämään viestintäpalvelujen käyttäjien etuja kuten henkilötietojen ja yksityisyyden suojaa. Puitedirektiivin 1 artiklan 3a kohtaan tehdyn muutoksen mukaisesti palvelujen käyttöön kohdistuvien jäsenvaltioiden toimenpiteiden tulee noudattaa unionin perusoikeusvelvoitteita, ml. henkilötietojen ja yksityisyyden suojaa. Sikäli kun esim. rajoitustoimenpiteillä voitaisiin kerätä tietoja käyttäjien verkkoselailutottumuksista tai käsitellä luottamuksellisia välitystietoja muita kuin erikseen säädettyjä lainmukaisia tarkoituksia varten, sen tulisi tapahtua soveltuvan lainsäädännön kuten EU direktiivien, EU:n perusoikeusvelvoitteiden, TYK:n ja henkilötietolain mukaisesti. Jos on kyse henkilötietojen käsittelystä, toiminnan tulisi olla asiallisesti perusteltua, suhteellista ja tarpeellista sille määritelty tarkoitus huomioiden.  Jos tietojen käsittely edellyttää suostumusta henkilötietojen tai välitystietojen käsittelemiseksi, suostumuksen tulisi olla tietoinen, vapaaehtoinen ja yksilöity tahdonilmaisu. Tällöin rajoituksista ilmoittaminen esim. yleisissä sopimusehdoissa ei välttämättä olisi riittävää.

Verkkoneutraliteetin maininta laissa lienee tarpeellista. Tämä käsite on kuitenkin laaja. Vaikuttaa siltä, että periaate todetaan pykälässä kovin yleisellä tasolla, ja siihen kohdistuvista rajoituksista säädetään laajemmin, erityisesti mitä tulee viittaukseen 108 §:n 3 momentin 2 kohtaan. Jos kyse on sopimusperusteisista rajoituksista, lienee tarpeellista yksilöidä, mistä voidaan tarkalleen ottaen sopia.  Huomautan, että pykälän yhteydessä ei ole mainintaa käyttäjän oikeuksien kuten yksityisyyden tai henkilötietojen suojasta.

Koska Euroopan digitaalisen agendan tavoitteina on edistää käyttäjien yksityisyyden suojaa, lisätä kansalaisten internetin käyttöä ja mm. saada 50 % EU:n väestöstä käyttämään E-Government palveluita vuoteen 2015 mennessä, kaikenlaisten käyttöä koskevien rajoitusten tulisi olla tarkkaan harkittuja, säädettyjä ja perusteltuja.

4. Viestinnän luottamuksellisuus ja yksityisyyden suoja

TYK:een sisältyy sähköisen viestin ja välitystietojen luottamuksellisuutta käsittelevä 137 §. Säännös on tarkoitettu informatiiviseksi ja vastaamaan niitä epäselvyyksiä, jotka ovat johtuneet käytettävissä olevien käsittelyoikeuksien virheellisestä arvioinnista. Säännöksen mukaan viestinnän osapuolina voivat olla luonnolliset henkilöt, yritykset tai esim. internetsivustojen ylläpitäjät. Viestinnästä on siis kyse sekä kahden luonnollisen henkilön välillä että esim. henkilön kirjautuessa internetissä tarjottavaan viestintäpalveluun. Luonnoksessa mm. todetaan, että Facebookin kaltaiset sosiaalisen median palvelut sijoittuvat tässä mielessä välimaastoon, koska ne tarjoavat käyttäjilleen mahdollisuuden sekä rajattuun että kaikille avoimeen viestintään. Tällaisissa tilanteissa palveluntarjoajan suhde viestintätapahtumaan olisi arvioitava tapauskohtaisesti. Pidän lisäystä tervetulleena. 

TYK:n 146 §:ssä säädetään käsittelyä koskevien tietojen tallentamisesta. Viestinnän välittäjän on tallennettavat yksityiskohtaiset tapahtumatiedot luottamuksellisuuden ja yksityisyyden suojan kannalta keskeisiä välitystietoja sisältävissä tietojärjestelmissä tapatuvasta välitystietojen käsittelystä. Tämän velvoitteen voisi nähdäkseni ulottaa koskemaan muitakin kuin teleyrityksiä.

TYK:n 147 §:ssä säädetään teletoimintailmoituksen antamiseen velvollisen ja erikseen nimetyn yrityksen velvollisuudesta säilyttää yleisesti saatavilla olevien sähköisten viestintäpalvelujen tai yleisten viestintäverkkojen yhteydessä tuotettavia tietoja. Näitä tietoja saisi käyttää ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten tai teleosoitetta tai telepäätelaitetta käyttäen tehdyn rikoksen estämiseksi, tutkimiseksi, selvittämiseksi ja syyteharkintaan saattamiseksi. Tallennettavien tietojen määrää on laajennettu pykälässä kattamaan tarvittaessa myös välitystietoja. 

Ehdotuksesta jää epäselväksi, mitä oikeastaan ovat teleosoitetta tai telepäätelaitetta käyttäen tehdyt rikokset, joita ei mainita nykyisen SVTL:n 14 a §:ssä tai TYK:n yksityiskohtaisissa perusteluissa. Tässä suhteessa olisi nähdäkseni tarpeellista määritellä tarkemmin, millaisten rikosten estämiseksi, tutkimiseksi, selvittämiseksi ja syyteharkintaan saattamiseksi tietoja on oikeastaan tallennettava. Huomautan, että säännöksen pohjalla oleva direktiivi 2006/24/EY edellyttää, että sen nojalla tallennettavia tietoja voidaan käyttää nimenomaan vakavaksi rikollisuudeksi määritellyn rikollisuuden tutkintaa selvittämistä ja syyteharkintaa varten. Tallennettavien tietojen määrä epäilemättä kasvaisi ehdotetun säännöksen myötä, millä voisi olla vaikutuksia myös yksityisyyden suojalle. Tässä mielessä voisi olla perusteltua määritellä tarkemmin tietojen käsittelymahdollisuudet siten, että ehdotettu lainsäädäntö olisi mm. direktiivin 2006/24/EY mukainen.

5. Muita säännöksiä

TYK:n 158 §:ssä säädetään henkilötietojen merkitsemisestä verkkotunnusrekisteriin.  Pykälän mukaan verkkotunnus on merkittävä sen käyttäjän nimiin. Tällöin verkkotunusvälittäjän on merkittävä verkkotunnusrekisteriin käyttäjää koskevat oikeat, ajantasaiset ja yksilöivät tiedot. Ehdotuksen yksityiskohtaisista perusteluista käy ilmi, että näihin tietoihin kuuluu nimi, henkilötunnus, postiosoite, puhelinnumero ja sähköpostiosoite.

Koska näitä tallennettavia tietoja ei ole kirjoitettu itse pykälään, pitäisin tarpeellisena lisätä ne pykälätekstiin selvyyden vuoksi. Mm. henkilötunnuksen osalta on henkilötietolain 13 §:ssä säädetty, että henkilötunnusta saa käsitellä jos käsittelystä säädetään laissa tai jos rekisteröidyn yksiselitteinen yksilöiminen on tärkeää laissa säädetyn tehtävän suorittamiseksi. Henkilötunnuksen maininta pykälätekstissä olisi siis suotavaa.

Perusteluissa todetaan myös, että rekisteröity voisi kieltää viestintävirastoa julkaisemasta muita yhteystietojaan verkkotunnusta ja nimeään lukuun ottamatta. Pykälätekstissä tämä on muotoiltu siten, että "viestintävirasto voi julkaista internetsivuillaan tietoja verkkotunnusrekisteristä". "Luonnollisista henkilöistä voidaan internetsivuilla julkaista verkkotunnus ja käyttäjän nimi." Selvyyden vuoksi tämäkin kannattaisi muotoilla esim. siten, kuin asia on nykyisen verkkotunnuslain 15 §:ssä ilmaistu. Olisi hyvä käydä myös ilmi, mitä tietoja verkkosivuilla voidaan julkaista, vaikka henkilö ei olisi kieltänyt julkaisua. Henkilötunnuksen osalta tulisi huomioida henkilötietolain 13 §, jonka mukaan henkilötunnusta ei tulisi tarpeettomasti merkitä henkilörekisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin.

6. Ohjaus ja valvonta

TYK:n XI osa koskee viranomaisten toimintaa. Nämä säännökset koskevat mm. viranomaisten tehtäviä, prosessuaalisia säännöksiä, tietojen käsittelyä koskevia säännöksiä, tarkastuksia sekä päätöksiä ja pakkokeinoja.

Viranomaisten tehtäviä käsittelevät säännökset vastaavat pääosin nykyisen lainsäädännön tilaa joitain muutoksia lukuun ottamatta. XI osa sisältää kattavan kuvauksen erityisesti viestintäviraston tehtävistä jättäen mm. tietosuojavaltuutetun ja kuluttaja-asiamiehen asemalle vähäisemmän painoarvon. Mm. tietosuojavaltuutetun ja viestintäviraston välistä toimivallanjakoa on tarkasteltu erityisesti siitä näkökulmasta, milloin on kyse enemmän yksityisyyden suojan ja henkilötietojen käsittelystä ja milloin teknisluonteisemmasta ja läheisemmin viestintään liittyvästä sääntelystä. 

Vaikka tämä jako vastaakin pääpiirteittäin nykyisen lainsäädännön tilaa, tulisi jatkossa mielestäni harkita, täytyisikö viranomaisten tehtäviä ja toimivaltaa sekä keskittää että myös yhdistää joiltain osin, jotta lain valvonta olisi käytännössä tehokasta. Lakisääteisten tehtävien jako viestinnän ja teknisten kysymysten sekä yksityisyyden ja henkilötietojen suojan välillä vaikuttaa keinotekoiselta, sillä esim. TSV:n valvonnassa oleviin henkilötietojen käsittelyä koskeviin asioihin liittyvät useimmiten kysymykset mm. viestinnästä ja sen tietoturvasta, jonka osalta viestintävirastolle on säädetty useita tehtäviä. Vastaavasti henkilötietojen käsittely liittyy usein viestintää ja tietoturvaa koskevaan sääntelyyn. Ehdotetun lainsäädännön valvonta edellyttääkin viranomaisten välistä yhteistyötä, josta säädetään ehdotuksen 300 §:ssä. Myös tietosuoja-asetus voi edellyttää TYK:ssa säädetyn viranomaisten tehtävänjaon uudelleenharkintaa.

Tietojen käsittelyä viranomaistoiminnassa koskevan TYK:n 307 §:n osalta viittaan aiempiin kommentteihini, joissa totesin, että TYK:n valvonnasta vastaaville viranomaisille säädetty velvollisuus perustella tietojen luovuttamista koskeva pyyntö vaikuttaa tarpeettomalta. Koska mm. hallintolaista johtuu jo viranomaisten velvollisuus yksilöidä ja perustella selvitys- tai tietopyyntönsä sekä menetellä muutenkin hyvän hallinnon periaatteiden mukaisesti, kyseinen 307 §:n 4 momentti vaikuttaa tarpeettomalta. Koska asian suhteen ei ole aiemminkaan TSV:n toiminnassa ilmennyt merkille pantavia vaikeuksia, kyseisen momentin lisääminen voisi lähinnä hankaloittaa asioiden selvittämistä. Koska vastaavanlaisia säännöksiä ei ymmärtääkseni ole juurikaan käytetty muissakaan laeissa, sen lisääminen ei olisi lainsäädäntöteknisesti perusteltua.

TYK:n 323 §:ssä säädetään uhkasakosta, keskeyttämisuhasta ja teettämisuhasta, jotka voidaan asettaa TYK:n 321 tai 322 §:n mukaisesti asetetun velvoitteen tehosteeksi. Katson tarpeelliseksi huomauttaa, että kyseisen pakkokeinon käyttäminen ei näytä olevan mahdollista viranomaisen tiedonsaantioikeuden toteuttamisen tehostamiseksi. Tällainen mahdollisuus tietojenantovelvollisuuden toteuttamisen tehosteeksi on kuitenkin esim. säädetty TSV:lle henkilötietolaissa. Ottaen huomioon, että asioiden käsittely valvontaviranomaisessa riippuu välillä toimitetuista tiedoista, herää kysymys, tulisiko TYK:n pakkokeinot ulottaa koskemaan valvontaviranomaisten tiedonsaantioikeutta ainakin joiltain osin.

7. Yleislain suhde erityislakiin ja tietosuoja-asetuksen rooli

Vuoden 2014 alkuun mennessä hyväksyttäväksi kaavailtu yleinen tietosuoja-asetus vaikuttaa  myös TYK:n sisältöön. Se voi edellyttää lainsäädännön yhteensovittamista, muuttamista ja toimivaltasäännösten uudelleenharkintaa. Vaikka asetuksen lopullista sisältöä ei voidakaan ennustaa nyt kyseessä olevassa TYK:n luonnoksessa, sen sisältämät muutostrendit voitaisiin huomioida jo nyt.

Nähdäkseni tämä edellyttää viranomaisten toimivallan keskittämistä. Valvontaviranomaisen tulisi olla toimivaltainen tarkastelemaan kysymyksiä, jotka usein sisältävät päällekkäisiä asiakokonaisuuksia kuten tietoturvan tason, viestinnän luottamuksellisuuden ja henkilötietojen suojan.

Vaikuttaa siltä, että henkilötietolakia on tarkoitus soveltaa yleislakina TYK:n rinnalla. Aiempiin kommentteihini viitaten TYK:een tulisi nähdäkseni sisällyttää viittaus, jonka mukaan henkilötietojen käsittelyyn sovelletaan, mitä henkilötietolaissa (523/1999) säädetään, jollei tästä laista muuta johdu. Samoin TYK:een tulisi sisältyä viittaus yksityisyyden suojasta työelämässä annetun lain (759/2004) soveltamisesta työnantajan ja työntekijän väliseen suhteeseen.

II Tietosuojavaltuutetun tehtävät

1. Sijaintitiedot

TYK:n 2 §:ään sisältyvä sijaintitiedon määritelmä vastaa SVTL:n määritelmää, mutta määritelmään on sisällytetty tarkennus, jonka mukaan sijaintitieto voidaan myös saada päätelaitteesta, jotta epäselvyyttä ei ilmenisi siitä, sovelletaanko sijaintitietoihin liittyvää sääntelyä myös esimerkiksi satelliittipohjaiseen paikannukseen.

TSV on aiemmissa kommenteissaan mm. kyseenalaistanut selkeytyksen tarpeellisuuden paikannustekniikoiden erojen perusteella. TSV on todennut, että jos jossain palvelussa edellytetään sijaintitietojen käsittelyä, sitä olisi arvioitava henkilötietolain yleisten edellytysten perusteella. TSV on myös katsonut, että sijaintitiedon/välitystiedon roolin ratkaiseminen käyttötarkoituksen perusteella on hankalaa, koska käyttötarkoitus muuttuu kun viestinvälitysprosessi päättyy. Se, onko sijaintitietoja säilytettävä välitystietoina, tulisi erikseen ratkaista.

Yleisenä huomiona haluan huomauttaa, että sijaintitietoja koskevien asioiden käsittely on ollut TSV:n toimistossa varsin vähäistä. Pääosa näistä tapauksista on koskenut viranomaistahoja. Voidaan siis kysyä, tulisiko sijaintitietojen käsittelystä säätää vielä erikseen viranomaistoimintaa koskevan lainsäädännön yhteydessä.

2. Yhteystietopalvelut

TYK:ssa esitetään, että yhteystietopalvelut tulisivat jatkossa yleispalveluvelvoitteen piiriin. Tarkoituksena on edistää kansalaisten yhdenvertaista kohtelua ja toteuttaa mm. yleispalveludirektiivin 5 ja 9 artiklasta johtuvat velvoitteet. Lisäksi TYK:n VII luku pyrkii parantamaan tilaajien mahdollisuutta seurata tosiasiallisesti sitä, keille heidän yhteystietonsa luovutetaan ja mahdollisuutta kieltä yhteystietojen luovuttaminen

Huomautan, että TYK:n 2 §:ssä ei ole yhteystietopalveluja koskevaa määritelmää. Ottaen huomioon yhteystietopalvelun rooli yleispalveluna ja sen tarkoitus yhteystietojen julkaisijana palvelun rooli tulisi määritellä erikseen niin kuin moni muukin TYK:een sisällytetty käsite. Yhteystietopalveluita koskevat pykälät tulisi säätää siten, että yhteystietopalvelun tarjoaja olisi selkeästi määritelty ja tunnistettavissa.

3. Suoramarkkinointi

TYK:n VII osa sisältää säädökset sähköisestä suoramarkkinoinnista ja evästeistä. Näitä säädöksiä ehdotetaan säilytettäviksi ennallaan. 

TSV on aiemmissa kommenteissaan ehdottanut, että suoramarkkinoinnin kielto-oikeuden sääntelyn yhteydessä olisi hyvä täsmentää suojeltavia oikeushyviä. Tämä tarkoittaisi myös viestintärauhan käsitteen käyttämistä. Henkilötietojen käsittely tässä yhteydessä merkitsisi siis käytännössä lähinnä suostumusten ja kieltojen hallintaa, jolla toteutettaisiin henkilön määräysvaltaa viestintävälineisiinsä.

Tietosuojavaltuutetun toimisto käsittelee vuosittain lukuisia sähköiseen suoramarkkinointiin ja puhelinmarkkinointiin liittyviä kanteluita ja toimenpidepyyntöjä. Käsiteltyjen asioiden perusteella vaikuttaa siltä, että ei-toivotun suoramarkkinoinnin rajoittaminen nykyisenmuotoisella kielto-oikeudella ja ennakkosuostumuksen vaatimuksella ei aina käytännössä toimi. Ongelmia on ollut myös tilanteissa, joissa suoramarkkinointitoimenpiteitä on ulkoistettu, ja vastuukysymykset lainvasaisesta toiminnasta ovat jääneet toimijoille epäselviksi. Jotta lainsäädännön tarkoitus ja tehokkuus voitaisiin varmistaa, tulisi pohtia mahdollisuuksia lisätoimenpiteille. 

Yksi vaihtoehto voisi olla kansallisen Do-Not-Call -tyyppisen rekisterin perustaminen, johon sekä henkilöillä ja yrityksillä olisi mahdollisuus merkitä tietonsa maksutta. Nykyään on olemassa joitain yksityisiä rekistereitä, joihin henkilö voi ilmoittaa yhteystietonsa maksua vastaan, ja joiden avulla suoramarkkinoinnin harjoittaja voi esim. suodattaa käyttämänsä henkilörekisterit. Näiden rekisterien käyttö on kuitenkin maksullista ja vapaaehtoisella pohjalla, eivätkä ne siten edistä perusoikeuksien suojaa parhaalla mahdollisella tavalla.

Osa ei-toivotusta sähköisestä suoramarkkinoinnista on lähtöisin ulkomailta, jolloin tietosuojavaltuutetun toimivalta on rajoitetumpi tai sitä ei ole ollenkaan. Koska tällaisissa tilanteissa on välillä kyse suoramarkkinoinnin ulkoistamisesta kotimaisen yrityksen lukuun, voisi olla tarpeellista täsmentää toimeksiantosuhteen vastuukysymyksiä. Esim. henkilötietojen käsittelyssä katsotaan lähtökohtaisesti, että tietojen käsittelyn ulkoistava rekisterinpitäjä on myös vastuussa toiminnan lainmukaisuudesta.

TYK:n 192 §:n mukaisen puhelinliittymien markkinoinnin kiellon osalta viittaan aiempiin kommentteihini, joissa huomautin, ettei asiaa ole nykyisen viestintämarkkinalain nojalla säädetty tietosuojavaltuutetun tehtäväksi. Näin ollen kyseisen säännöksen valvonnan ei vastaisuudessakaan tulisi kuulua tietosuojavaltuutetulle.

Nykyisessä SVTL:n 28 §:ssä säädetään suoramarkkinoinnin tunnistamisesta. Jotta säännöksen sisältö vastaisi sähköisen viestinnän tietosuojadirektiiviä, pykälän 2 momentin 2 ja 3 kohtien väliin voitaisiin nähdäkseni selkeyden vuoksi lisätä sana "tai". Tällöin sellaisen suoramarkkinointiviestin lähettäminen olisi kiellettyä, jossa peitetään tai salataan sen lähettäjän henkilöllisyys, jonka puolesta viesti on lähetetty, tai jossa ei ole voimassa olevaa osoitetta, johon vastaanottaja voi lähettää pyynnön siitä, että kyseinen viestintä lopetetaan, tai jossa pyritään ohjaamaan vastaanottajat kuluttajansuojalain (38/1978) 2 luvun säännösten vastaisille verkkosivustoille.

TYK:ssa jää osin epäselväksi, mihin kaikkeen mm. suoramarkkinointia koskevia säännöksiä sovelletaan. SVTL:n mukaisesti lakia sovelletaan yleisissä viestintäverkoissa tarjottaviin verkkopalveluihin, viestintäpalveluihin sekä suoramarkkinointiin yleisissä viestintäverkoissa. Tämä määritelmä on kuitenkin aiheuttanut runsaasti kysymyksiä lakiin sisältyvistä soveltamisalamäärittelyistä huolimatta, mistä johtuen asiaan lienee tarpeellista kiinnittää huomiota TYK:n yhteydessä. Esim. SVTL:n suoramarkkinointia koskevien säännösten soveltamisesta sosiaalisessa mediassa on ilmennyt epäselvyyksiä, minkä johdosta asiaa voisi olla tarpeen täsmentää. Tämän osalta viittaan artiklan 29 mukaisen tietosuojatyöryhmän 12.6.2009 julkaistuun mielipiteeseen 5/2009, jonka mukaan eri tavoin toteutettava suoramarkkinointi on olennainen osa sosiaalisen median palveluiden toimintamallia, mistä johtuen sekä henkilötieto- että sähköisen viestinnän tietosuojadirektiivin olennaisten säännösten tulisi soveltua myös näihin palveluihin.

4. Sähköisen viestinnän tietosuojalain 13 a-k §:n poistaminen

TYK:ssa ehdotetaan kumottavaksi sähköisen viestinnän tietosuojalain 13 a-k §. Tätä perustellaan uuden vuonna 2014 voimaan tulevan pakkokeinolain säännöksellä, jonka on tarkoitus mahdollistaa esim. yrityssalaisuusvuotojen selvittäminen esitutkintaviranomaisten toimesta. Teleyritysten velvollisuutta tallentaa tietoja tarkistettaisiin vastaamaan internetyhteyspalveluihin liittyvien teknisten muutosten tarpeita.

Kun viestinnän luottamuksellisuutta koskeva asia ratkaistaan näin ollen em. pakkokeinolain säännöksellä, samalla kumottaisiin kuitenkin myös tietoturvaa tukeva rekisterinpitäjän velvoite. Olen näiltä osin ehdottanut yleisen tietoturvalain säätämistä positiivisen toimintavelvoitteen osoittamiseksi.

III Lopuksi: Yleinen tietosuoja-asetus

Olen aiemmin esittänyt huomioitani TYK:sta kokonaisuutena ja joistain sen yksittäisistä säännöksistä. Luonnos ei nähdäkseni kiinnitä tarpeeksi huomiota sähköisen viestinnän tietosuojaan, jota sen tulisi kuitenkin myös edistää. Jotta uuden lain säätäminen toisi jotain lisäarvoa ja käytännössä kehittäisi aiempaa sääntelyä, sen tulisi huomioida ja ennakoida paremmin nykyinen ja tuleva eurooppalainen lainsäädäntökehitys. Tällaista lisäarvoa voisi tuoda esimerkiksi joidenkin komission asetusehdotukseenkin sisällytettyjen instrumenttien huomioiminen.

Asetusehdotus sisältää mm. vaatimuksen tietosuojaa koskevasta vaikutuksenarvioinnista (Privacy Impact Assesment, PIA), jonka tarkoituksena on tiettyihin tietojenkäsittelytoimiin ryhdyttäessä vaatia arvion tekemistä käsittelytoimien vaikutuksista henkilötietojen suojalle. Koska TYK käytännössä asettaa vaatimuksia mm. uusille liiketoimintamalleille, palveluille ja tuotteille, olisi tarpeellista säätää työkalusta kuten PIA, jota tulisi käyttää silloin kun suunnitellut toimet voivat vaikuttaa esim. viestinnän luottamuksellisuuteen sekä yksityisyyden ja henkilötietojen suojaan. Nyt käsitelty ehdotus TYK:sta sisältää mm. säännöksen viestinnän välittäjän ja lisäarvopalvelun tarjoajan velvollisuudesta huolehtia tietoturvasta sekä säännöksen sähköisen viestin suojaamisesta. 

Asetusehdotus sisältää myös suunnitteluun perustuvan sekä sisäänrakennetun ja oletusarvoisen tietosuojan vaatimukset (privacy by design, privacy by default), joista on tarkoitus tulla henkilötietoja käsitteleviä rekisterinpitäjiä ja mm. tietojenkäsittelyyn tarkoitettujen ohjelmistojen tuottajia koskevia keskeisiä lakisääteisiä velvollisuuksia. Sisäänrakennetun tietosuojan vaatimuksen mukaan esim. jo tietojärjestelmien suunnitteluvaiheessa tulisi huomioida henkilötietojen suoja ja edesauttaa käsiteltyjen tietojen minimointia, rekisteröidyn oikeuksien helpottamista ja tarvittavia turvatoimenpiteitä. Oletusarvoisen tietosuojan vaatimuksen mukaan päätelaitteen tai ohjelmiston oletusasetusten tulisi turvata tietosuojan korkea taso, mikä edesauttaisi rekisteröidyn oikeuksia ja mahdollisuuksia kontrolloida tietojaan. Kummatkin vaatimukset koskevat henkilötietojen käsittelyä, mutta ne liittyvät samalla myös muihin TYK:ssa käsiteltyihin teemoihin kuten esimerkiksi viestintäverkkojen ja viestintäpalvelujen laatuvaatimuksiin. Niiden soveltamisesta olisi apua arvioitaessa uudenlaisia teknologioita kuten RFID-tunnisteiden erilaisia käyttötapoja. Sisäänrakennetun ja oletusarvoisen tietosuojan vaatimuksilla voi olla merkitystä myös esim. evästeiden käytössä ja sosiaalisen median palveluissa, kun on kyse henkilötietojen käsittelyn oletusasetuksista tai tietoisen suostumuksen antamisesta tietojen käsittelylle. Yksityisyyden suojaa kohentavien teknologioiden vaatiminen voisi vaikuttaa myönteisesti palvelutuotantoon ja tietoyhteiskunnan palveluiden menestymiseen. Tällaiset vaatimukset vastaisivat mm. sähköisen viestinnän tietosuojadirektiivin 14.3 artiklaa.

Asetusehdotuksessa säädetään myös henkilötietojen tietoturvaloukkauksesta ilmoittamisesta. Voidaan kysyä, olisiko tarpeellista huomioida ehdotettu lainsäädäntö jo nyt TYK:n häiriöilmoituksia koskevassa sääntelyssä.
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