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Lausuntomme Liikenne- ja viestintaministerion esityksestd Tietoyhteiskuntakaareksi
(LVM/1353/03/2011).

Tietoyhteiskuntakaari on esityksend selkea kokonaisuus sahkdisen viestinnan
toimialasta. Haluamme tuoda esiin seuraavat huomiot esitettyyn lakiehdotukseen.

28 Maaritelma

Lakiehdotuksen termiston selitteita olisi tarkoituksenmukaista laajentaa kayttamalla
esityksen perustelu-osassa kaytettya laajuutta ilman esimerkkeja. Termien
yksikasitteisyyden eteen on tehty hyvaa tyota, mutta sitda ei ole hyddynnetty
varsinaisessa laki-osiossa.

137§ Viestin ja vilitystietojen luottamuksellisuus

Lakiehdotuksen perusteluissa (s.137) mainitaan, ettei viestinndssa valttamatta olisi
kahta osapuolta. Oikeampi muoto olisi, etta viestinndssa on kaksi osapuolta ja yksi
taho voi toimia samassa viestinndssa kumpanakin osapuolena. Talla ehkaistaisiin
tulkintaristiriitoja.

Lakiehdotuksen perusteluissa kuvataan myds poikkeuksellinen tilanne, kun toinen
osapuoli menehtyy.

Vainajien perillisille ei tulisi olla oikeutta tulla vainajan henkil6kohtaisien viestien
viestintdosapuoleksi. Vainajan sijasta talle kuuluvat sahkoiset viestit tulee kasitella,
kuten toimitaan perinteiselld viestinnalla (esimerkiksi posti) valitettyjen viestien
(esimerkiksi  kirje) osalta. Vainajan edustajana saisi toimia kuolinpesa tai
perunkirjoittaja, joka voi viestinnanosapuolena luovuttaa viestit perillisille tai vainajan
tahdon mukaisesti. Kuolinpesalla tai perunkirjoittajalla ei kuitenkaan saa olla oikeutta
jatkaa viestintdaa vainajan puolesta, eli kasittelyoikeus koskee vainajan elossa
ollessaan vastaanottamia tai lahettamia viesteja. Uudemmista viesteista
valitystietojen perusteella informoidaan lahettdjaa avaamatta viestin sisaltda, jolloin
lahettaja voi halutessaan jatkaa viestintaa toisen viestintdaosapuolen kanssa. Nain laki
tukisi kiistatta myos perustuslain antamaa viestinnan suojaa.

1808 Tekijanoikeutta tai lahioikeutta loukkaavan aineiston saannin estaminen

Lakiehdotuksessa on kaytannossa rinnastettu tekijanoikeuksien ja lahioikeuksien
edustajat viranomaisiin. Tekijanoikeuksien suojaamista ei tulisi nostaa yksittaiseksi
vaarinkayton muodoksi, joka antaa oikeuden ohittaa viranomaiskasittelyn.
Tietoyhteiskuntapalvelujen tuottajat tulisi velvoittaa omaehtoisesti vastaanottamaan
ja kasittelemaan ilmoituksia palveluunsa liittyvista lainvastaisesta tai oikeudettomasta
aineistosta. Esitetyn lain 1818-1858§ soveltuvat hyvin laajemman ilmoituskaytannén
hyddyntamiseen, mista tekijanoikeus- ja lahioikeusrikkomuksiin liittyvat ilmoitukset
olisivat luonnollisesti merkittava osa. Ilmoituskanava olisi myds luonnollinen keino
ilmoittaa suoraan palveluntuottajalle palvelussa havaitusta tietoturvauhasta.
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Palveluntuottajaa velvoittavat ilmoitukset tulee perustua aina viranomaisen tai
oikeuslaitoksen tekemaan perusteltuun paatdkseen.

2618 Suojauksen purkujarjestelmaa kayttaville yritykselle asetettavat
velvollisuudet (ja 262§)

Esitetyssa kohdassa mainitaan vaatimuksia salauksenpurkujarjestelmille vain televisio-
ja radio-ohjelmistojen osalta, mutta 260§ kasitellaan asiaa laajemmin. Lainkohdan
tulisi olla teknologianeutraalimpi ja kattaa kaikki sahkoisen viestinnan muodot.
Tietoyhteiskunnan  sahkoOisessa  viestinndssa  kaytetaan  useita  erilaisia
salausjarjestelmia eri palvelumuotojen osana, mistd kuluttajalle tutuin televisio- ja
radio-ohjelmistojen  osalta kaytetty salauksenpurku ei ole ainoa, eika
tietoyhteiskunnan toiminnan kannalta merkittédvin muoto.

Samat velvollisuudet tulisi  kohdistua  kaikkiin  salauksenpurkujarjestelmiin
(laitepohjaiset seka ohjelmalliset).

263§ Toimenpiteet tietoturvan toteuttamiseksi

Tietoyhteiskuntapalvelujen tuottajan tulee aktiivisesti valvoa ja toteuttaa tietoturvaa
palvelunsa osalta, tama onkin selkeasti tuotu esityksessa esiin.

Automaattisen sisallon analyysille, seka automaattiselle estamiselle tulee ensisijaisesti
olla tavoite. Taman tavoitteen saavuttamiseksi tulisi laatia periaate, joka tulisi olla
kaikkien suodatuksen piirissa olevien kayttdjien saatavilla. Tekninen ratkaisu voi olla
hyvinkin rajoitetun joukon tiedossa, mutta sen tulee aina noudattaa laadittua
periaatetta.

Automaattisen sisallon analyysin, seka automaattisen estamisen kayttoonotto tulisi
edellyttad "automaattisen analysoinnin ja suodattamisen selostetta”, jossa kay ilmi,
miksi suodatetaan, mita suodatuksella tavoitellaan ja mika taho tasta vastaa.
Menettelyna tama vastaisi henkilorekisteriselosteiden kanssa kaytettya menettelya.

Yleisia huomioita lakiesityksesta

Esitys muodostaa selkedn kokonaisuuden useista tietoyhteiskunnan toiminnalle
valttamattomista laeista, mutta lakia vahvasta sahkdisesta tunnistautumisesta ja
sahkoisesta  allekirjoituksesta ei ole huomioitu tdssa kokonaisuudessa.
Tietoyhteiskuntapalveluiden osalta tunnistautuminen on, ja tulee jatkossa olemaan,
yksi merkittavimmista peruselementeista. Taman vuoksi laki vahvasta sahkoisesta
tunnistautumisesta ja sahkoisesta allekirjoituksesta tulisi tuoda osaksi tata
kokonaisuutta.

Viestintavirastolla on vahva ja monialainen rooli tassa lakiesityksessa. Viestintavirasto
toimii niin toimilupien myontajana, toimiehtojen valvojana, kuin viranomaisyhteistyon
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kautta esitutkinnan osapuolena, sekd mahdollisesti lopuksi rangaistuksen
toimeenpanijana. Viestintdviraston tulisi omalta osaltaan varmistaa, ettei
tietoyhteiskunnan palvelutuottajien oikeusturva vaarannu, kun se toimii ndin laajasti.

Teknologia neutraalisuus on erinomainen lahtokohta ja sita on pyritty noudattaa lapi
esityksen. Tietoyhteiskunnan palveluiden toimintaan liittyy my6s suppeammat
radioverkot, kuten Radio-frequency identification (RFID) tai Bluetooth perustuvat
ratkaisut nousevat yhteiskunnan toiminnan arkipdivaan, kuten kontaktiton
maksaminen (NFC). Naiden palveluiden hairitsemisella tai viestinnan oikeudettomalla
paljastumisella on tietoyhteiskunnan toiminnan kannalta merkittava asema jatkossa.
Lakiesitys huomioi oikeudettoman kayton, mutta ei aseta lainkaan velvoitteita
tallaisille toimijoille, kuten se perinteisessa radiotoiminnassa toimiville asettaa
hyvinkin yksityiskohtaisesti.

nSense Oy

Espoossa 13.05.2013

Jonas Lundberg
Toimitusjohtaja

nSense on voimakkaasti kasvava tietoturva-alan asiantuntjayritys. Korkeatasoiseen
palveluvalikoimaamme kuuluvat haavoittuvuus- Jja murtotestaus,
tietoturvatarkastukset, konsultointi sekd haavoittuvuuksien hallinta. Tarjoamme myds
PCI-standardin mukaisia QSA, PA-DSS ja ASV —palveluita.

Ehdoton laatu, luotettavuus ja ripppumattomuus ovat Ilahtékohtana kaikessa
toiminnassamme. Missiomme on jatkuvasti haastaa sekd itsemme ettd asiakkaamme
parantamaan tietoturvaa. Toimipisteemme sijaitsevat Suomessa, Tanskassa ja
Puolassa.
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