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Kiitämme saamastamme lausuntopyynnöstä. Suomen yliopisto- ja tutkimusverkko Funet palvelee noin 380 000 käyttäjää yli 80 suomalaisessa tutkimusorganisaatiossa. Palveluista vastaa opetus- ja kulttuuriministeriön hallinnoima ja voittoa tavoittelematon CSC –  Tieteen tietotekniikan keskus Oy.

CSC pitää tietoyhteiskunnan palvelujen tarjoamista koskevien säädösten uudistamista tarkoituksenmukaisena ja tarpeellisena. Suuren haasteen uudistushankkeelle aiheuttaa sen suhteellisen nopea aikataulu, suppea tosiasiallinen kokoonpano ja valmistelun keskittyminen tiettyihin yksittäisiin kysymyksiin. Hankkeen tietoyhteiskunnallinen merkittävyys huomioiden olisikin toivottavaa, että LVM jatkaisi valmistelua edelleen ja/tai aikatauluttaisi ja resursoisi jatkohankkeita lainsäädännön uudistamiseksi. Näitä ja muita huomioita on tarkemmin eritelty liitteen lausunnossa.
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LIITE: lausunto
 1. Keskeisiä huomioita

 1.1. Yleisiä huomioita tietoyhteiskuntakaaresta ja valmistelusta

Tietoyhteiskuntakaareen on yhdistetty LVM:n toimialaan kuuluvia lakeja.
 Samalla osa säännöksistä on uusittu, mutta suuri osa vanhoista laeista on jäänyt melkein sellaisenaan voimaan. Säännöksiä ei ole, osin ilmeisesti hallitusohjelman aikataulupaineista johtuen, valmisteltu vastaavien laajojen uudistushankkeiden tavoin (esim. rikoslaki, prosessilait, ym.) työryhmässä tai komiteassa, joka olisi jättänyt erillisen mietinnön. Tällainen uudistustyö olisi ollut perusteellisempaa ja olisi mahdollistanut laajemman osallistumisen eri vaiheissa. Tavoiteaikataulu, hallituksen esityksen antaminen syksyllä 2013, on tästä näkökulmasta hyvin haasteellinen. Toivottavaa olisi, että aikataulusta tingittäisiin laadukkaan jatkovalmistelun turvaamiseksi. Joka tapauksessa kuitenkin lienee tarpeen myöhemmin jatkaa ”pistemäisesti” tietoyhteiskuntakaareen liittyvien säännösten uudistamistyötä.

Laajan uudistamishankkeen haasteena on, että eräät sinänsä merkittävät muutokset (esimerkiksi toimilupajärjestelmä ja HMV-sääntely) saavat suhteettoman suuren painon muihin säännöksiin verrattuna. Edellä mainitut muutokset koskettavat kuitenkin suhteellisen vähäistä joukkoa toimijoita, kun taas esimerkiksi jatkuvuus-, tietoturva-, verkkotunnus- ym. muutokset tai eräiden säännösten muuttamattomuus jää vähemmälle huomiolle. Haittapuolena myös on, että esimerkiksi vaikutusten arviointi ja kansainvälinen vertailu on painottunut tiettyihin kysymyksiin ja/tai hyvin yleiselle tasolle. Keskittäminen myös kuvastaa uudistuksen haastetta muulla tavoin: on hiukan kyseenalaista, mitä hyötyä lakien yhdistämisestä on, jos merkittävä osa säännöksistä kohdistuu vain pieneen osajoukkoon lain lukijakunnasta. Esimerkiksi radio-, toimilupa-, telelaite-, taajuus-, numerointi- ja TV-ohjelmistoasiat ovat varsin spesifejä ja poikkeavat yleisestä tietoyhteiskuntakaaren soveltamisalasta, joksi lienee syytä hahmottaa Internetiin liittyvät infrastruktuuripalvelut.

Säännökset lisäävät teleyrityksille ja muillekin tahoille käyttäjien informointi- ja valistusvelvollisuuksia. On kyseenalaista, missä määrin kehitys on toivottavaa, tarkoituksenmukaista, välttämätöntä ja direktiivien mukaista. Esimerkiksi käyttäjien tietoturvatietoisuuden lisäämisen tulisi olla ennemminkin julkisen vallan tai erikseen nimetyn ja rahoitetun tahon (vrt. Liikenneturva) kuin kaupallisten toimijoiden tehtävä.

Säännöksissä on useita kohtia, jotka koskevat viranomaistoiminnan järjestämistä. Kaikilta osin ei ole selvää, miksi tästä olisi tarpeen säätää lailla.

Luonnoksessa on todettu valmistelun olleen avointa ja kattaneen laajapohjaisen seurantaryhmän ja kaikille yrityksille ja yhteisöille avoimet alatyöryhmät (s. 73). Ensimmäinen luonnosversio todettiin valmistuneeksi heinäkuussa 2012, jolloin työryhmiin kuuluvilta pyydettiin kommentteja. Tosiasiassa valmistelu ei ole ollut kovin avointa. Työryhmistä ei ole ollut mitään tietoa hankkeen WWW-sivuilla, ja jos työryhmiin on avoimesti haettu osallistujia, kyseiset kuulutukset on poistettu näkyvistä työryhmien toiminnan alettua. Joka tapauksessa työryhmät ovat olleet kooltaan hyvin suuria, ja niiden tosiasiallisia työskentelyedellytyksiä voidaan epäillä. Hankerekisteriin hankkeen asiakirjatiedot lisättiin vasta jälkikäteen, ilmeisesti varsinaisen lausuntokierroksen alkamisen yhteydessä. Viranomaistoiminnan aito avoimuus edellyttäisi ennemminkin sitä, että tieto olisi koko ajan saatavilla ja ryhmiin olisi mahdollista liittyä myös myöhemmin, ilmeisesti alkuvaiheen lyhyen ”muodostamisaikaikkunan” jälkeen. Hankkeen suunnasta, aikataulusta ja luonnoksesta ei myöskään saatu tietoja tästä kesäkuussa ja lokakuussa 2012 kysyttäessä.

 1.2. Viestinnän välittäjän käsite ja soveltamisalan laajennus yhteisötilaajiin

Luonnoksessa on ehdotettu uuden viestinnän välittäjä -käsitteen käyttöä. Tämän piiriin kuuluvat muun ohella kaikki viestejä tai välitystietoja käsittelevät yhteisötilaajat.
 Välitystietoja käsittelevät ilmeisesti kaikki yritykset ja yhteisöt, joilla on esimerkiksi omia palvelimia tai tietoliikennelaitteita (esimerkiksi reititin tai kytkin).
 Marginaalisen kokoisia yrityksiä lukuun ottamatta tämä lienee lähtökohtana. Vähintään 10 hengen yrityksiä on Suomessa noin 18 600 (Tilastokeskus 2011), vähintään 50 hengen yrityksiä noin 3 100 ja vähintään 250 hengen yrityksiä 625. Nämä tulisivat miltei poikkeuksetta sääntelyn piiriin. Myös luonnoksessa todetaan (s. 8), että merkittävä osa Suomessa toimivista yrityksistä täyttää yhteisötilaajan määritelmän, jolloin ne ovat esityksen mukaisia viestinnän välittäjiä. 

Eräs keskeinen velvoite on 238 §, jonka mukaan, aiempaa laajentaen, viestinnän välittäjänä toimivan yhteisötilaajan tulee huolehtia myös käyttäjiensä viestien tietoturvasta.
 Niin ikään Viestintävirasto voi antaa tietoturvaa koskevia määräyksiä 238.4 §:n nojalla; aiemmin määräystenantovaltuus on koskenut vain teleyrityksiä (SVTsL 19.4 §). 

Kuten yksityiskohtaisten perustelujen VI osan ”otsikko-osassa” todetaan (s. 136), SVTsL:n 2–4 luvun viestinnän luottamuksellisuutta ja yksityisyyden suojaa koskeva sääntely ulotetaan kaikkiin viestinnän välittäjiin. Käytännössä tämä tarkoittaa sitä, että sääntely yhteismitallistuu siten, että aiempia teleyrityssäännöksiä tullaan soveltamaan myös mm. yhteisötilaajiin. Yhteisötilaajien näkökulmasta merkittävin velvoittava laajennus on käsittelyn lokitietojen tallennusvaatimus (146 §) sekä tähän liittyvä Viestintäviraston määräyksenantovaltuus. Muita yhteisötilaajia koskemaan ulotettuja säännöksiä ovat käsittelyoikeus markkinointia, laskutusta, tilastollista analyysiä, teknistä kehittämistä ja väärinkäytöksiä selvitettäessä. Väärinkäytöstapausten selvittämiseen liittyy myös määräyksenantovaltuus. Huomattava yleinen muutos on myös jäljempänä tarkemmin selostettu käsittely tietoturvasta huolehtimiseksi (139 §), jota ei ole enää rajattu ”jäljempänä säädettyyn”.

Otsikko-osan perustelujen lisäksi em. huomioita olisi ollut syytä esittää laajemmin pykäläkohtaisten yksityiskohtaisten perustelujen kohdalla. Joissain tapauksissa niissä jopa väitetään, että soveltamisalaltaan muutettu pykälä vastaa aiempaa (esim. 140–142 §, s. 138). Lisäksi uusia tahoja, joille määräystenantovaltuuksien nojalla määräyksiä voidaan antaa olisi ollut syytä korostaa. 

Em. seikkoja koskevat vanhat Viestintäviraston määräykset on syytä uusia. Ne eivät useimmiten sellaisenaan sovellu yhteisötilaajiin ja toisaalta ei myöskään voitane katsoa, että aiemman lain nojalla vain teleyrityksille annetut määräykset muuttuisivat muitakin viestinnän välittäjiä kohtaan velvoittaviksi. Jos tämä olisi tarkoituksena, tätä täytyisi vähintäänkin käsitellä laajasti siirtymäsäännösten yhteydessä. Uudistamisprosessissa täytyisikin erityisesti huomioida muiden viestinnän välittäjien kuin teleyritysten erityispiirteitä.
 
Soveltamisalan laajennusta ei ole yksityiskohtaisemmin käsitelty perusteluissa, eikä asiaa ole huomioitu myöskään vaikutusten arvioinnissa. Tämä puute vaikuttaa olennaiselta kun ottaa huomioon tuhannet tai kymmenet tuhannet uudet tahot, johon sääntely tulisi kohdistumaan. 

Viestinnän välittäjä -käsite vaikuttaa hiukan kyseenalaiselta, sillä sitä on perusteltu (s. 83) sillä, että Suomi24 ja Facebook -tyyppisten palveluiden tarjoamista ei ole perinteisesti katsottu yleiseksi teletoiminnaksi ennalta rajaamattomalle käyttäjäpiirille.
 Tämä perustelu ei ole vakuuttava, sillä on ilmeistä, että ainakin uusien määritelmien mukaan kyse olisi rajaamattomalle käyttäjäpiirille tarjotusta viestintäpalvelusta. Vaikka näin ei olisikaan, määritelmää ja perusteluja voitaisiin tässä vaiheessa helposti laajentaa. Toisaalta sähköistä viestintää käsittelemättömät tilaajat eivät määritelmällisesti ole yhteisötilaajia. Uusi käsite aiheuttanee turhaan sekaannusta sekä teleyrityksen että yhteisötilaajan suuntaan ja siitä kannattaisi luopua tai se pitäisi määritellä paremmin. 

 1.3. Yleisemmin tilaaja ym. käsitteistä ja niiden välisistä suhteista

Tilaajalla viitataan aiempaa vastaavasti oikeus- tai luonnolliseen henkilöön, joka hankkii palvelua muuta kuin teletoimintaa varten (s. 83). Määritelmässä ei ole kuitenkaan huomioitu sitä, että teletoiminnan käsite on poistettu. Onko tarkoitus, että tilaajan soveltamisalan ulkopuolelle rajataan vain teleyritykset vai myös ne tahot, jotka harjoittavat teletoimintaa, joka ei ole yleistä teletoimintaa?
 Ilmeisesti näin ei ole, sillä jos taho ei ole tilaaja, se ei voi olla myöskään yhteisötilaaja. Hiukan kummalliseen tilanteeseen päädytään myös silloin, kun käyttäjä harjoittaa teletoimintaa. Käyttäjän määritelmästähän ei nimittäin teletoiminnan harjoittamista ole suljettu pois, ja tältä osin se olisi laajempi kuin ”tilaaja”. 

Käyttäjän, tilaajan, yhteisötilaajan, teleyrityksen ja viestinnän välittäjien käsitteiden päällekkäisyyksiä ja aukkokohtia onkin vaikea hahmottaa ja tämä heijastuu myös lain valmistelutyössä. Määritelmillä on hyvin suuri merkitys koska useimmissa tapauksessa käyttäjät tai tilaajat ovat oikeuksien subjekteja, ja on tärkeää tietää esimerkiksi se, onko toiselta teleyritykseltä palveluja hankkiva teleyritys tässä mielessä ”käyttäjä”. Asialla on erityistä merkitystä monissa yhteyksissä, eikä vähiten verkkoneutraliteetin suhteen. 

Käyttäjän käsitettä on myös SVTsL:stä tulevien säännösten osalta laajennettu oikeushenkilöihin. Tämän muutoksen vaikutuksia ei ole pohdittu riittävästi, sillä laajennus ulottaa viestinnän luottamuksellisuutta koskevat subjektikysymykset myös oikeushenkilöihin ja välitystietojen käsittely erkanee entisestään henkilötietojen käsittelystä.

Olisi hyvä selventää sitä, ovatko teleyrityksen A yhteisötilaajalle (tai muulle viestinnän välittäjälle) tarjoaman palvelun käyttäjät ”käyttäjiä” teleyrityksen A kontekstissa. Käyttäjän määritelmä ei poissulje tätä. Teleyritysvastuuta ei ole tarkoitettu ulotettavaksi sellaiseen jälleenmyyntiin, jossa myyjä ei jää sopimussuhteeseen käyttäjän kanssa tai kaikkeen jälleentarjontaan (s. 82). Tämän laajentava tulkinta viittaisi siihen, että vastaus kysymykseen on kielteinen. Tätä olisi kuitenkin syytä selventää myös käyttäjän ja tilaajan määritelmien yhteydessä. Kysymyksellä on huomattavaa merkitystä sikäli, että teleyritykseen kohdistuu yhä enenevässä määrin käyttäjien tietoturvaan, valistamiseen ym. liittyviä velvoitteita. Näiden ulottuminen teleyrityksiin, joiden välissä toimii jo joku sopimuksellinen taho (esim. yhteisötilaaja tai teleyritys) olisi kohtuutonta ja ongelmallista. Toisaalta tällaisella rajauksella voi myös olla, että käyttäjien tietoturvasta jää huolehtimaan vain yhteisötilaaja (”teleyritysvastuuta” huomattavasti suppeammin velvollisuuksin). Siitä huolimatta tämä on perusteltua. Vielä hankalampi rajatapaus on esimerkiksi yritys, joka ei toimi yhteisötilaajana. Ovatko kyseisen yrityksen työntekijät yritykselle Internet-yhteyttä tarjoavan teleyrityksen näkökulmasta ”käyttäjiä”? Millä tavoin teleyritys voi käytännössä toteuttaa esim. tiedottamisvelvollisuutensa kyseisiin käyttäjiin nähden? Systematiikan kannalta parasta olisi, jos teleyrityksen vastuut kohdistuisivat pääsääntöisesti vain tilaajiin ja vain poikkeuksellisesti, nimenomaisesti ja tarkasti rajatusti käyttäjiin.

Subjektikäsitteiden päällekkäisyyksiä ja aukkokohtia voidaan havainnollistaa seuraavien esimerkkien avulla:

1. Teleyritys on myös ”käyttäjä” itse hankkimiensa viestintäpalvelujen kontekstissa (ja omaa käyttäjän oikeudet esimerkiksi hankkimiinsa telepalveluihin kuten IP-transit -palveluun).

2. Viestinnän välittäjä voi olla lisäksi teleyritys, yhteisötilaaja, tilaaja ja/tai käyttäjä. Edellä mainitusti jää epäselväksi, onko tarvetta lainkaan itsenäiselle viestinnän välittäjän käsitteelle, kun ottaa huomioon mahdollisuuden laajentaa teleyrityksen käsitettä ja sen, että yhteisötilaaja määritelmällisesti joka tapauksessa käsittelee viestejä tai välitystietoja – kysymys on siis siitä, mitä oikeastaan jää näiden ulkopuolelle siten, että se tulisi ottaa huomioon. Lisäksi olisi hyvä pohtia, tulisiko esimerkiksi vain henkilökohtaisiin tms. rajattuihin tarkoituksiin tehty viestinnän välittäminen rajata määritelmän ulkopuolelle (esimerkiksi yksityishenkilö, joka tarkastelee Internet-yhteyden NAT/palomuuri/reititinlaitteessa olevia tietoja muutenkin kuin omien välitystietojensa osalta (esim. toinen samassa taloudessa oleva) olisi määritelmällisesti ilmeisesti ”muuna tahona” viestinnän välittäjä).

3. Yhteisötilaaja on myös ”tilaaja” ja käyttäjä teleyritykseltä hankkimansa viestintäpalvelun suhteen. Koska määritelmällisesti yhteisötilaaja käsittelee viestintäverkossaan käyttäjien viestejä, välitystietoja tai sijaintitietoja, yhteisötilaaja lienee miltei poikkeuksetta myös viestinnän välittäjä. Jääkin epäselväksi, onko lainkaan tapauksia, jossa näin ei olisi.

4. Tilaaja on ”käyttäjä” hankkimansa viestintäpalvelun suhteen. Teleyritys ei voi olla tilaaja. Tilaaja voi olla myös yhteisötilaaja ja viestinnän välittäjä.

5. Käyttäjä voi harjoittaa teletoimintaa ja näin ollen olla myös teleyritys. Käyttäjä voi olla myös sopimuksettomassa tilassa viestintäpalvelun suhteen. Jos käyttäjällä on sopimus, käyttäjä on tilaaja, paitsi silloin, kun käyttäjä on tehnyt sopimuksen viestintäpalvelun hankkimisesta teletoimintaa varten (jolloin kyse on pelkästään käyttäjästä – mutta tämä status silti takaa olennaisesti samat oikeudet kuin tilaajalla). Käyttäjä voi olla myös viestinnän välittäjä tai yhteisötilaaja.

Luonnollisesti monilta osin päällekkäisyys on tarkoituksenmukaista ja toivottavaakin (esim. että yhteisötilaaja on myös tilaaja, tai että tilaaja on myös käyttäjä). Eräiltä osin vaikuttaa siltä, ettei kaikkia mahdollisia kombinaatioita ja niiden vaikutuksia ole tarkemmin pohdittu, eikä käsitteitä rajattu riittävän tarkasti, että ongelmatilanteilta vältyttäisiin. Vähintäänkin nämä olisi ollut syytä avata perustelutekstissä.

 1.4. Viestintäpalvelu Internet-kerroksen alapuolisella osalla

”Sähköinen viesti” on määritelty erittäin laajasti ja kattaa minkä tahansa sähköisesti välitetyn tiedon (s. 79–80), vaikka siitä ei olisikaan tunnistettavissa ”viestiä”. Viestintäpalvelu periaatteessa käsittää kaiken sähköiseen viestintään tavalla tai toisella liittyvän tiedonsiirron. Viestintäverkko sisältää myös kytkentä- ja reititinlaitteistoja sekä passiivisia verkkoelementtejä (s. 86). Keskeinen kriteeri sen selvittämiseksi, onko jokin palvelu viestintäpalvelu ja säännösten ja Viestintäviraston määräysten piirissä on siis se, onko kysymys sähköisestä viestistä ja viestinnästä.

Internet-yhteyden tarjoaminen on katsottu ilmeiseksi viestintäpalveluksi. Teknisesti tätä voi luonnehtia IP-protokollaan liittyvien viestien (pakettien) välittämisenä. Herää kuitenkin kysymys, ovatko esimerkiksi yrityksille toteutettavat virtuaaliverkot, joissa niin ikään käytetään IP-protokollaa, myös viestintäpalveluja (esim. n.s. L3VPN)? Laajan määritelmän mukaan vastaus olisi myönteinen. Entä onko IP-protokollan välityksessä tarvittavan siirtoyhteyspalvelun (esim. SDH, ethernet, L2VPN) tarjoaminen ”viestintäpalvelu”? Onko yrityksen kahden toimipisteen yhdistävä, passiivisiin CWDM-järjestelmiin perustuva järjestely viestintäpalvelu? Onko valokuidun vuokralle antaminen viestintäpalvelu? Laajan tulkinnan mukaan vastaus kaikkiin voisi olla myönteinen. Teknologianeutraalisti kaikissa on kyse järjestelystä, jolla mahdollistetaan ja toteutetaan viestien (sähköisesti välitetyn tiedon) siirtäminen, vaikkei kyseinen palvelu olisikaan vielä riittävä viestinnän toteuttamiseksi. 

Osaa näistä olisi mahdollista hahmottaa myös 235 §:n liitännäispalvelun (s. 77) määritelmän kautta. Liitännäistoiminnosta luetellaan esimerkkeinä rakennusten sisääntulot, kaapeloinnit, kaapelikanavat ym. verkon fyysiset osat, jotka mahdollistavat viestintäverkon tai palveluiden tarjoamisen. Mainitut liitännäistoiminnot voitaisiin hahmottaa alimman mahdollisimman tason palveluiksi. Liitännäistoiminto on kuitenkin hiukan ongelmallinen, koska jos palveluntarjonta käsittää vain liitännäistoiminnon, se ei oikeastaan ”liity” mihinkään palveluun, ja se on määräysten näkökulmasta itsenäinen. Näin ollen määritellyllä tavalla liitännäistoiminnolla on merkitystä vain epäitsenäisesti, viestintäpalveluun liittyviä velvoitteita laajentaen. Toisaalta 236 §:n 15 kohdan perustelu viittaa liitännäistoimintoihin, joita voi tarjota myös eri yritys kuin verkko- tai viestintäpalvelua (s. 166). Kyseinen muotoilu saattaa olla lipsahdus, mutta tämä jättää epäselväksi sen, kenen velvollisuus on täyttää säännökset ja määräykset kolmannen tarjoaman liitännäispalvelun osalta. Ilmeisesti vastuu olisi verkko/viestintäpalvelun tarjoajalla, eikä liitännäispalvelun tarjoajalla ole itsenäisiä velvollisuuksia toisen teleyrityksen tai käyttäjän relaatiossa. Joka tapauksessa ”itsenäiseen liitännäispalveluun” liittyviä velvoitteita tai niiden puuttumista tulisi selkeyttää.

Kumpikaan tulkinta ei olisi kuitenkaan kaikilta osin tarkoituksenmukainen. Esimerkiksi viestintäpalvelun laatua ja teknisiä seikkoja koskevia säännöksiä ja Viestintäviraston määräyksiä ei ole suunniteltu mainittujen (esim. point-to-point Ethernet tai CWDM) ”välitasojen” palveluiden tarjontaa ajatellen, ja määräysten soveltaminen niihin johtaisi mahdottomiin tai hyvin kummallisiin lopputuloksiin.

Tällä kysymyksellä ei ole ratkaisevaa merkitystä silloin, kun teleyritys tarjoaa kaikki palvelut alemmalta tasolta ylätasolle (esim. Internet-yhteys) asti, koska asiaa voidaan tarkastella ylhäältä päin ja epäitsenäistä liitännäispalvelua koskevaa sääntelyä hyödyntäen. Kuitenkin silloin, kun teleyritys tarjoaa toiselle teleyritykselle, yhteisötilaajalle tai muulle taholle vain ala- tai välitason palveluita, eikä sillä ole esimerkiksi mitään käytännön näkyvyyttä viestintään, tulee keskeiseksi kysymys siitä, mitä säännöksiä näiden palveluiden tarjoamiseen sovelletaan (jos mitään). Yksi mahdollinen tapa selkeyttää tilannetta olisi rajata viestintäpalvelun ulkopuolelle tapaukset, joissa viestejä tai välitystietoja ei teknisesti tallenneta eikä yrityksellä ole käytännössä näkyvyyttä viestinnän sisältöön. Palveluihin liittyvät laatuvaatimukset voitaneen ratkaista muilla tavoin.

Todettakoon, että epäselvyys sisältyy jo voimassa olevaan lakiin, mutta tässä yhteydessä tätä kysymystä olisi syytä selkeyttää. Epäselvyyttä kuitenkin tietoyhteiskuntakaaressa pahentaa mainittu liitännäistoiminnon käsite ja epäselvyys siitä, millä tavoin se tulisi eri toimijarelaatioissa sovellettavaksi.

 1.5. Verkkotunnushallinnon palvelutarjoajamallin ongelmakohtia

Verkkotunnuksia saisi jatkossa vain verkkotunnusvälittäjän kautta. Tällä muutoksella ei sellaisenaan kuitenkaan ole vielä juuri vaikutusta, koska kuka tahansa voisi edelleen toimia verkkotunnusvälittäjänä, vaikka vain omille verkkotunnuksilleen. Muutoksen vaikutusarvioinnissa mallin katsottiin selkiyttävän verkkotunnustoimintaa yrityksille ja helpottavan Viestintäviraston tehtävää suomalaisten verkkotunnusten ylimpänä hallintoelimenä (s. 67). Tämä näkemys on kyseenalainen ja vaikutus voisi hyvin olla päinvastainen johtaen verkkotunnustoimialan sirpaloitumiseen. Monille yrityksille nimenomaan hyvin selkeää on ollut verkkotunnuksen hankkiminen suoraan ja välittäjästä riippumatta ”suoraan lähteeltä”. Lisäksi muutosta perustellaan siten, että uusi malli mahdollistaisi entistä nopeamman palvelujen kehittämisen verkkotunnushallinnon ympärille (s. 72). ”Pakkomallilla” tämä toki voi pitää paikkansa, mutta sama tavoite saavutettaneen myös jäljempänä kuvatusti siten, että massarajapintoja käyttäen verkkotunnusten rekisteröintimaksuja alennettaisiin. Tällöin Viestintäviraston tarjoamalle käyttöliittymälle tulisi kilpailua ja uusia palveluvaihtoehtoja. Palvelujen kehittymistavoite ei millään tavalla edellytä sitä, että olemassa olevista tavoista olisi luovuttava.

On oletettavaa, että säännöllisesti verkkotunnuksia hankkivat tahot rekisteröityisivät verkkotunnusvälittäjiksi. Lakimuutoksen tavoitteena on lopettaa loppukäyttäjien asiakaspalvelu ja siirtyä ns. palveluntarjoajamalliin (s. 52). Vaikutusarvioinnin mukaan etenkin luonnollisten henkilöiden rekisteröinnit työllistävät asiakaspalvelua, mutta vaikutus olisi vain ”lievästi resursseja vapauttava” (s. 67–68). Tämä viittaa siihen, ettei asiakaspalvelun merkitys olisi kovin keskeinen.
 

Laissa on teknologianeutraalisti todettu, että verkkotunnusvälittäjät huolehtisivat kaikista ylläpitotoimenpiteistä ”Viestintäviraston hyväksymää teknistä rajapintaa hyödyntäen” (s. 61, 147, TYK 161 §). Tähän rajapintaan kohdistuvia edellytyksiä ei säädellä lailla. Lain puitteissa Viestintävirasto voisi myös muuttaa teknistä rajapintaa. Onkin oletettavaa, että Viestintäviraston tavoitteena on www-pohjaisesta domain.fi -järjestelmästä luopuminen ja siirtyminen pelkästään massapäivitysrajapinnan käyttöön. Tämä olisi useista syistä hyvin ongelmallista.

Nykyisellään Viestintäviraston julkisessa domain.fi -palveluntarjoajaluettelossa (joka ei sisällä kaikkia nykyisiä verkkotunnusvälittäjiä) on noin 1 070 palveluntarjoajaa. Muutos koskisi näitä kaikkia. Kyse on sellaisesta yksilöiden oikeuksiin ja velvoitteisiin liittyvästä asiasta, josta tulisi PL 80 §:n nojalla säätää lailla. Joka tapauksessa olisi epäkorrektia toteuttaa verkkotunnusjärjestelmän rajapintamuutos ilman nimenomaista lakia ja tarkempaa arviointia. Tietoyhteiskuntakaaressa ei myöskään ole arvioitu rajapintamuutoksen vaikutuksia. Tällainen pidemmän tähtäimen muutos aiheuttaisi todennäköisesti verkkotunnusvälittäjissä huomattavaa konsolidaatiota, koska teknisten rajapintapalvelujen toteuttaminen vaatisi huomattavia resursseja.

Kansantaloudellisesti on kyseenalaista, onko tarkoituksenmukaista siirtyä keskitetystä Viestintäviraston toteuttamasta rekisteröintipalvelusta hajautettuun palveluun. Täysin hajautetussa palvelumallissa jokainen palveluntarjoaja joutuisi kehittämään itse nykyistä vastaavan käyttäjärajapinnan sekä rajapinnan Viestintäviraston suuntaan. Tämä olisi merkittävä kustannus, joka edellyttäisi investointeja sadoilta tai tuhansilta palveluoperaattoreilta. Toteutuessaan tämä aiheuttaisi merkittävää kustannuspainetta hintoja nostavalla tavalla. Viestintäviraston verkkotunnusmaksuja tulisi laskea ainakin 50–70 %, jotta palveluntarjoajat voisivat saada riittävästi varoja järjestelmien tekniseen kehittämiseen ja yhä lisääntyviin velvollisuuksiin (käyttäjärajapinnan hallinta, käyttäjien valistaminen ym.). Vuonna 2011 verkkotunnusmaksut muodostivat 3,5 miljoonaa euroa Viestintäviraston tuloista (Viestintäviraston toimintakertomus), eikä vastaavaa kertymää voisi pitää perusteltuna, mikäli Viestintävirasto luopuisi verkkotunnusten rekisteröinti-, asiakaspalvelu- ja tiedotustehtävistä.

On toki ymmärrettävää ja ehkä tavoiteltavaakin, että luonnollisten henkilöiden verkkotunnusrekisteröinnin hoitaa kaupallinen toimija, koska kyseiset henkilöt yleensä oletettavasti tarvitsevat tähän liittyen muitakin palveluja ja ohjausta. Yritysten osalta näin ei välttämättä ole, jos palveluinfrastruktuuri on jo omasta takaa valmiina. Malli voisikin johtaa perusteettomaan verkkotunnusten ja niihin liittyvien palveluiden sitomiseen. Varsinkin silloin, jos Viestintäviraston www-käyttöliittymä pyrittäisiin lopettamaan ja siirtymään kokonaisuudessaan muiden teknisten rajapintojen käyttöön, tapahtuisi verkkotunnusten välittäjä- ja operaattorikentässä suurta myllerrystä. Tällaista hyvin ratkaisevaa muutosta ei ole perusteltua tehdä ilman erillistä lain muutosta ja nykyistä tarkempaa harkintaa.

Yhteenvetona voidaan todeta, että verkkotunnusvälittäjille on lisätty ja ollaan lisäämässä enenevässä määrin velvollisuuksia. Valtaosalle verkkotunnusvälittäjistä nämä tehtävät aiheuttaisivat merkittävää lisätyötä, kun nykyisellään esimerkiksi Viestintäviraston verkkosivuilta löytyy tarvittava käyttäjien tarvitsema informaatioaineisto. Toki luonnollisesti kaikkein suurimmille toimijoille muutokset eivät ehkä olisi kovin merkittäviä ja kilpailua vähentävänä ne voisivat olla myös hyödyllisiä. Tämä vastuumuutos ei ole välttämättä myöskään mielekäs: voidaan nimittäin kysyä, onko järkevää, että jokaisen välittäjän on tuotettava oma asiakasohjeistuksensa, omat rekisteröintijärjestelmänsä ja järjestelmät verkkotunnusmerkintöjen lainmukaisuuden aktiiviseksi edesauttamiseksi (s. 147). Parhaat ja kustannustehokkaimmat edellytykset tämän tehokkaaksi hoitamiseksi ovat keskitetysti Viestintävirastolla. Suomeen ei ole toistaiseksi syntynyt laajaa liiketoimintaa, joka keskittyisi vain verkkotunnusten tarjoamiseen ja tarjonta on usein liitetty osaksi muita palveluita (esim. kotisivut tai sähköpostien ohjaus).
 On kyseenalaista, onko mielekästä yrittää synnyttää tällaista liiketoimintaa pakotteiden kautta. Perustellumpi lähestymistapa voisi olla esimerkiksi sellainen, että nykyinen verkkotunnusjärjestelmä säilytetään toistaiseksi, mutta muita teknisiä rajapintoja hyödyntävää verkkotunnusrekisteröintiä ym. edistettäisiin esimerkiksi edullisemmalla verkkotunnusmaksulla.

 1.6. IPTV-jakeluun ei ratkaisua tietoyhteiskuntakaaressa

Televisio-ohjelmistojen reaaliaikaista suorajakelua Internet-teknologioita (esim. IP multicast) käyttäen ei ole uudistuksessa ratkaistu tyydyttävällä tavalla. Kysymys on merkittävä, sillä luonnoksen mukaan (s. 8) IPTV-televisiovastaanotto on toteutettu 10 %:ssa televisiotalouksia laajakaistayhteyttä käyttämällä. Merkitys tullee kasvamaan huomattavasti, ellei laki jarruta käyttöönottoa, kuten tällä hetkellä vaikuttaa. 

Asia on ollut esillä myös LVM:n tietoyhteiskuntakehitystä toimeenpanevissa ohjelmissa, mutta sen kytköstä yleisemmin tekijänoikeuskysymyksiin ja erityisesti 217 §:n must carry -säännöksiin ei ole hahmotettu. Televisio-ohjelmistojen jakelua Internetissä IP multicast -tekniikalla halutaan edistää. Perinteisiin tekniikoihin tukeutuvaa CDN-jakelutapaa pidetään kalliina, ja LVM ”pitää tärkeänä, että laajakaistaverkoista kehittyy laadultaan ja sisältöjen monipuolisuudeltaan merkittävä televisio- ja muun liikkuvan kuvan jakelutie”.
  Toimenpideohjelmassa kiinnitetään huomio kuitenkin IP-multicast -tekniikan käyttöönoton mahdollistamiseen, sen käytöstä sopimiseen ja yhtenäiseen toteutukseen. CSC on Funet-verkossa tarjonnut IP-multicast -yhteyksiä maksuttomana peruspalveluna jo yli 15 vuoden ajan.
 Tämän kokemuksen perusteella vaikka teknisiäkin haasteita on olemassa, suurimmat pullonkaulat eivät ole tekniikassa tai operaattoreiden yhteistoiminnassa vaan tekijänoikeuskysymyksissä ja liiketoimintamalleissa – eli siinä, miten sisältöä saadaan verkkoon.
 Toimenpideohjelman lähtöoletuksena tuntuu olevan, että teleyritykset kieltäytyisivät tarjoamasta (multicast-)palveluita sisältöpalvelujen tarjoajille. Tämä on toki yksi mahdollinen uhkakuva, mutta lyhyellä ja keskipitkällä tähtäimellä tärkeämpää olisi saada tekniikka laajemmin käyttöön, edes teleyrityksen omassa liiketoiminnassa. Tämän tavoitteen toteuttamisessa IPTV- ja tekijänoikeuskysymyksen asianmukainen ratkaiseminen on avainasemassa. Jos teleyritykset voisivat lisätä tekniikan käyttöä huoletta omissa palveluissaan ja esim. korvata sillä perinteistä kaapelitelevisiojakelua, olisi tekniikka myöhemmin valjastettavissa myös ulkopuolisten toimijoiden käyttöön. Toimenpideohjelman tavoitteleman huomattavan laajakaistajakelun toteuttamiseksi tällainen ”lumivyöry” kannattaisikin aloittaa perinteisen IPTV-jakelun helpottamisesta. 

Tietoyhteiskuntakaaressa asian ratkaisemattomuus on valitettavaa, koska sääntelyssä pyritään teknologianeutraaliuteen. Joukkoviestintäverkkoa koskevan käsitteen perusteluissa todetaan (s. 76): ”Internetiä tai laajakaistaverkkoja ei kuitenkaan lähtökohtaisesti katsota joukkoviestintäverkoksi, koska näiden verkkojen pääasiallisena käyttötarkoituksena ei voi pitää määritelmän tarkoittamaa toimintaa.” Tämä selkeyttänee oikeustilaa siten, että IP-tekniikalla toteutettu televisio-ohjelmien jakelu ei kuuluisi 217 §:n ns. must carry -velvoitteen piiriin, jolloin jakelu ei myöskään olisi tekijänoikeuslain 25 i §:n nojalla erikseen korvauksetta ja sopimuksetta sallittua. Tämä johtanee käytännössä IP-teknologian käytön estymiseen, koska käytön edellytyksenä olisi erillinen sopimus oikeudenhaltijoiden kanssa. Tämä on ennemminkin omiaan jarruttamaan kuin edistämään tietoyhteiskuntakehitystä. Tämä johtaa myös siihen, että 217.2 §:n säännös ”muuta kuin perinteistä kaapelitelevisiotekniikkaa” -teknologianeutraaliudesta menettää tosiasiassa merkitystään, sillä vaihtoehtoisissa tekniikoissakin joudutaan arvioimaan sitä, käytetäänkö verkkoa ”pääasiassa” yhdeltä monelle -sisällön välittämiseen. Internet-yhteyttä tarjottaessa näin ei välttämättä tai edes todennäköisesti ole. Lisäksi vaatimus ”over-the-top” -ratkaisusta olisi hyvä vanhentuneena poistaa, sillä se viittaa lähinnä vanhoihin analogisiin tai digitaalisiin televisioihin, kun vastaanottotekniikka on muuttunut huomattavasti. Nykyaikana ja teknologianeutraaliuden näkökulmasta on keinotekoista, että esimerkiksi tietokoneella lähetyksen katsominen ei kuuluisi säännöksen piiriin, vaan tietokoneen edessä olisi oltava jokin oma IPTV-muunnin. Tällaiset muuntimet juontavat juurensa ajatukseen DVB-kaapelitelevisiojakelusta ja teknisesti vanhentuneesta ”digiboksi” -ajattelusta. Useimmissa uusissa televisioissa on joka tapauksessa jo suora Internet-yhteys ja valmiudet IPTV-vastaanottoon ja yhä useampi katsoo lähetyksiä myös tietokoneelta. 

Tietoyhteiskunnan ja teknologian kehittyminen edellyttää, että Suomessa olisi mahdollista jakaa teknologianeutraalisti ns. must carry – ja muitakin –kanavia ilman, että jakeluverkko olisi eriytettävä keinotekoisesti ”pääasiallisten käyttötarkoitusten” mukaan tai että käytössä olisi oltava keinotekoinen ”over-the-top” -muunnoslaite. Nykyiselläänkin toki tällainen keinotekoinen tekninen järjestely on tehtävissä eriyttämällä samasta fyysisestä verkosta erillinen looginen verkko (esim. VLAN), joka puretaan asiakkaan päätelaitteessa. Tällainen teknologinen keinotekoisuus ei kuitenkaan vaikuta järkevältä tai perustellulta, koska lopputulos on sama, mutta kustannukset ja kompleksiteetti on korkeampi. Säännös on siinä mielessä yhteiskuntakehitystä jarruttava, että perinteistä kaapelitelevisiotekniikkaa käyttävä ja myös Internet-yhteyksiä tarjoava kaapelitelevisioyritys ei voisi korvata koaksiaalikaapeli-infrastruktuuriaan IPTV-jakelulla käyttämättä em. teknisiä kiertoteitä, koska ”pääasiassa” -kriteeri estäisi tämän.

”Pääasiassa” -kriteerin asemesta kriteerinä tulisi olla lähetysten muuttamattomuus, samanaikaisuus (lineaarisuus), yhdeltä monelle -luonne ja Suomeen rajoitettu kohdeyleisö. Suomessa kyseiset ohjelmistot ovat joka tapauksessa kaikkien kotitalouksien saatavilla antennivastaanoton kautta. Näin ollen tätä jakelutapaa käyttäen lähetykset eivät saavuta uutta yleisöä vaan kysymys on vain tarkoituksenmukaisesta jakelutavasta, jolla tavoitetaan jo olemassa oleva yleisö.

 1.7. Tunnistamistietojen käsittely tietoturvatilanteissa

Perusteluissa todetaan, että käytännössä tunnistamistietojen käsittely luvattoman käytön ja tietoturvaa vaarantavissa tilanteissa on äärimmäisen hankalaa erottaa toisistaan (s. 52, 139). Tämä toteamus on kuvaava, mutta harmillista on, ettei lainvalmistelusta nimenomaisesti ilmene, mitä toimia olisi tehty erottelun helpottamiseksi tai selkeyttämiseksi. Lausumalla on ehkä viitattu siihen, että esimerkiksi tahallisen palveluun murtautumisyrityksen ja haittaohjelman kaappaaman tietokoneen ”liikenneprofiili” voi olla samankaltainen. Joissakin tapauksissa ja tietyillä edellytystä jälkimmäistä voidaan tutkia; ensimmäistä välttämättä ei. Lausuma lienee myös tarkoitettu tietoturvatilanteiden tulkintaa laajentavaksi oikeuttamisperusteluksi. Tämä analyysi on kuitenkin siinä mielessä virheellinen, että 144 § käsittelee vain maksullisen palvelun väärinkäyttöä ja siihen verrattavia tilanteita (”palvelun anastaminen”), eikä muunlaisia palveluun liittyviä väärinkäytöstilanteita. 144 § ei nimittäin oikeuta välitystietojen käsittelyyn väärinkäytöstapauksissa yleisesti ottaen. Näin ollen useissa tilanteissa palveluun murtautumistapauksissa tietoturva on ainoa peruste käsitellä tunnistamistietoja (jos perustetta on lainkaan), paitsi silloin, kun käsittelijä itse on hyökkäyksen kohteena ja on näin ollen viestinnän osapuoli.  Voisi olla perusteltua laajentaa säännöstä myös joihinkin muihin väärinkäytöstapauksiin avaamalla perusteluissa ja/tai lakitekstissä muita verrannollisia tilanteita. Perusteltua olisi myös selvittää tunnistamistietojen käsittelyn (myös tietoturvatilanteissa) suhdetta esitutkintaan ym. keinoihin, esimerkiksi sitä, missä tilanteissa käsittely ja esimerkiksi käyttäjälle huomautusten/kyselyiden esittäminen on sallittua. Eräs tyypillinen rajatapaus on epämääräistä verkkoliikennettä lähettävä laite, jossa toiminta voi johtua joko siitä, että laite on kaapattu, laitteen ohjelmisto toimii virheellisesti tai laitteen käyttäjä itse lähettää epämääräistä liikennettä. On ollut hiukan epäselvää, tulisiko tällaisessa epäilyssä olla yhteydessä poliisiin vai voitaisiinko (toivottavasti) ainakin ensi vaiheessa tietoturvaperusteisesti olla yhteydessä käyttäjään ja sallisiko tietoturvaperuste tapauksen raportoimisen niille tahoille, jotka voisivat käynnistää asiasta esitutkinnan.

139 §:ssä on aiempaan SVTsL 9 §:ään nähden muutettu ”jäljempänä säädetyin tavoin tietoturvasta huolehtimiseksi” muotoon ”tietoturvasta huolehtimiseksi”. Tätä voi pitää perusteltuna, sillä voimassa olevan lain mukaan em. viittaussäännös ei perustanut teleyritykselle tietoturvan huolehtimiseksi sellaisia oikeuksia, joita sillä ei ollut muiden säännösten nojalla (erit. SVTsL 19 ja 20 §). Tätä muutosta ei ole käsitelty perusteluissa lainkaan, vaikka tämä olisi ilmeisen aiheellista. Jos muutoksella on ollut tarkoitus oikeuttaa tietoturvasta huolehtiminen muissakin kuin erikseen säädellyissä tapauksissa, tämä olisi asianmukaista ilmaista yksiselitteisesti ja siitä olisi syytä kirjoittaa esiin joitakin esimerkkejä. 

Toisessa momentissa mainittu viestinnän välittäjän velvollisuus ilmoittaa tilaajalle tai käyttäjälle (ilmeisesti oikeastaan ”ja”), millaisia välitystietoja käsitellään ja kuinka kauan käsittely kestää. Tämän säännöksen perustelu on puutteellinen ja suorastaan virheellinen: siinä vain todetaan, että 2 momentti asettaa käsittelijälle erityisiä rajoituksia käsittelylle. Toki voidaan ajatella, että ”rajoitus” tarkoittaa sitä, että on mahdollista käsitellä vain ilmoitettuja asioita. Tosiasiassa tämä kuitenkin johtaisi siihen, että ilmoitetaan käsiteltäväksi kaikkea mahdollista, ja kyse on ennemminkin ilmoitusvelvollisuudesta kuin rajoituksesta. Ilmoitusvelvollisuus vaikuttaa myös kohtuuttomalta ja harkitsemattomalta, sillä kategorisesti kaikesta käsittelystä olisi ilmoitettava. Tämä tarkoittaisi ilmeisesti myös sitä, että esimerkiksi IP-verkkojen aktiivilaitteiden välttämättömästä ja automaattisesta viestien välittämiseen liittävästä käsittelystä olisi ”ilmoitettava”. On myös vaikea ennakoida niitä kaikkia välitystietojen käsittelyyn liittyviä tilanteita, joita esimerkiksi palvelun toteuttamiseksi, virheiden havaitsemiseksi ym. voisi syntyä. Ilmoitusvelvollisuus näistä ei olisi mielekäs, eikä säännöksen tarkoitus huomioiden tarkoituksenmukainen. Kun perustelut ovat olleet niukat, 2 momentti olisi syytä poistaa ja lisätä myöhemmin paremmin valmisteltuna uudestaan lakiin. Vähintäänkin käsittelyn ilmoittamisvelvollisuutta pitäisi rajata esimerkiksi manuaaliseen käsittelyyn tai joihinkin tiettyihin käsittelytarkoituksiin.

263 §:ssä luetellaan hiukan selkeyttäen aiempaa SVTsL 20 §:ää vastaavia mahdollisia toimenpiteitä tietoturvan toteuttamiseksi. Tämä säännös ei ole kattava, sillä sen soveltamisalan ulkopuolella on huomattava määrä tietoturvatilanteita, joita ei ole joko suoraan säännelty tai jouduttaisiin oikeuttamaan edellä mainitun 139 §:n ”tietoturvasta huolehtimiseksi” -laajennuksen avulla. Keskeisimmän soveltamisalan puutteen muodostaa 263.2 §:n ”edellä 1 momentissa tarkoitetut toimet voivat käsittää” -luettelo, jossa viitataan kolmessa kohdassa automaattisiin toimenpiteisiin ja neljännessä näihin rinnastettaviin teknisluonteisiin toimenpiteisiin. 3 momentissa sallitaan tietyissä erityistilanteissa manuaalinen käsittely. Momentti on selvästi tarkoitettu lähinnä sähköpostiviestejä tai vastaavaa varten, eikä se juuri sovellu laajemmin. Edellä mainittu kokonaisuus jättää huomiotta kokonaan esimerkiksi manuaalisen analyysin tai haittaohjelmiin saastuneiden koneiden tietojen raportoimisen ja edelleenvälittämisen niistä vastaaville viestinnän välittäjille tai ulkomaisille tahoille. Kyse on (useimmiten) manuaalisesta toimenpiteestä, eivätkä kyseiset välitystietoja sisältävät raportit sisällä 3 momentin poikkeuksissa mainittuja haitallisia käskyjä ym. 

263 §:n ongelmat juontavat juurensa siihen, että samalla pykälällä aikanaan pyrittiin sekä välitystietojen että viestien käsittelyn oikeuttamiseen. Jälkimmäiseen kohdistui perustuslakivaliokunnassa tarkkoja rajausvaatimuksia, ja säännöksiä jouduttiin huomattavasti tarkentamaan. Edellä mainitut soveltamisalaongelmat kohdistuvat siihen, ettei välitystietoja saa ”yhteissabluunan” puitteissa käsitellä niissä kaikissa tietoturvatilanteissa, joissa käsittely olisi tarpeen. Tarkoituksenmukaisempaan tulokseen todennäköisesti päästäisiin, jos viestin sisällön (ja välitystietojen) käsittely ja vain välitystietojen käsittely eriytettäisiin eri pykäliin. Yksi mahdollinen tapa toteuttaa tätä saattaisi olla edellä mainitun 139 §:n laajentaminen ja 263 §:n kohdentamisen tarkentaminen. 

Viestinnän välittäjän välitystietojen käsittelyoikeudesta tietoturvan toteuttamiseksi viitataan 139 §:ään ja 263 §:ään (s. 168). On epäselvää, kattaako tämä kaikki edellä mainitut incident response -tilanteet. Ilmeisesti myös tilaaja tai käyttäjä, joka ei ole tavallisesti viestinnän välittäjä tai yhteisötilaaja, yhtäkkiä voi muuntua viestinnän välittäjäksi. Tämä voisi tapahtua esimerkiksi silloin, jos sille raportoidaan esimerkiksi kyseisen yrityksen haittaohjelmaan saastuneiden laitteiden IP-osoitteita, jos kyseiset IP-osoitteet ovat sellaisia, joissa yritys ei ole viestinnän osapuolena (koska vasta tällöin se alkaa käsitellä välitystietoja).

 1.8. Ei selvennystä sähkökauppalain vastuusäännöksiin

Tietoyhteiskuntakaareen sisällytetään jo yli 10 vuotta vanha sähkökauppalaki käytännössä ilman muutoksia tai perusteluissa tapahtuvia täsmennyksiä (eräistä yksittäisistä ehdotuksista jäljempänä). Tässä yhteydessä olisi ollut hyödyllistä ja asianmukaista arvioida säännöksiä kokemuksen valossa. Säännösten päivitys on jäänyt vain sen varaan, että perusteluissa mainitaan EUT:n ns. L'Oreal ja KKO:n Finreactor-tapaukset. 

Eräs tarkennettava aihe olisi esimerkiksi estomääräyksen (176 §) soveltamisala. Tätä säännöstä on sovellettu ilmeisen virheellisesti myös DNS-tarjoajaan (HelHO 29.5.2008 (R 07/3400)). Pelkästään nimipalvelua tarjoava taho ei ole kuitenkaan tallennuspalvelun tarjoaja. Lisäksi kyseisessä tapauksessa sovellettiin sähkökauppalain estomääräystä, vaikka myös tekijänoikeudellinen keskeyttämis- tai kieltomääräys olisi ollut käytettävissä. Tällä tavoin hakijan oli mahdollista ”optimoida” tapaukseen sovellettavaa lakia. Tekijänoikeuslain, sähkökauppalain ja itse asiassa myös sanavapauslain päällekkäisyyttä olisi hyvä purkaa tai esittää jokin ennustettava malli säännösten soveltamishierarkiasta.

Toinen asiakokonaisuus, jota olisi syytä selventää, on ylläpitäjän vastuu (175 §). Esimerkiksi keskustelupalstan teknisellekin ylläpidolle voi langeta vastuu, jos palstalla syyllistytään kansanryhmää vastaan kiihottamiseen tai eräisiin muihin tekoihin. Tämä ei edellytä edes ilmoitusta vaan ”tosiasiallinen tietoisuus” on riittävää. On kuitenkin hyvin kyseenalaista, millä tavoin ylläpito voisi edes periaatteessa pystyä arvioimaan palstalla olevien kirjoitusten lainmukaisuutta tai -vastaisuutta. Käytännössä tämä johtanee arveluttavaan keskusteluun puuttuvaan ylireagointiin tai ns. hiljennysvaikutukseen, kun ei uskalleta ylläpitää blogeja, keskustelupalstoja ym. siinä pelossa, että joudutaan vastuuseen sen sisällöstä. Vastuuvapautta olisi syytä laajentaa tai ainakin sitoa merkittävämmin asiasta tehtäviin ilmoituksiin. Myös em. kiihotusrikoksissa esitöiden mukaan (HE 317/2010 vp) riittävää on niin ikään, että palstalla on linkki kiihotussivustolle; materiaalin ei tarvitse edes olla ylläpidon ylläpitämällä sivustolla ja sisältö voi muuttua milloin tahansa. Tältäkin osalta tämä johtaa epätarkoituksenmukaiseen lopputulokseen. Vastaavaa on havaittu myös tekijänoikeusrikosten yhteydessä sekä lapsiporno.info -sivuston estämisen yhteydessä, kun linkittäminen on usein katsottu vastaavaksi toimeksi kuin sisällön ylläpito. Tällä tavoin syntyvä vastuuasetelma voi olla yllättävä ja oikeustilaa olisi syytä selkeyttää.

Nykytilaa kuvaavassa osiossa viitataan vain Finreactor-tapaukseen (s. 17), mutta oikeuskäytäntöä on sittemmin tullut myös hovioikeustasolta mm. The Pirate Bay -estoista, aiemmin edellä kuvatusti DNS-eston osalta pelastakaa pedofiilit -tapauksen yhteydessä, sekä EU-tuomioistuimesta (Scarlet extended v. SABAM ym.). Asiaa koskien on vireillä UPC Telekabel Wien -ennakkoratkaisupyyntö.

 1.9. Muiden kuin teleyritysten laatu- ja tietoturvavaatimukset

234 §:ssä säädetään viestintäverkkojen ja viestintäpalveluiden laatuvaatimuksista, 235 §:ssä näitä koskevista määräyksenantovaltuuksista ja 238 §:ssä viestinnän välittäjien erityisistä tietoturvavelvollisuuksista. Ensiksi mainitut velvollisuudet on kirjoitettu passiivimuodossa, ja ne kattavat myös yleiseen viestintäverkkoon liitettävät viestintäverkot ja -palvelut. Perusteluissa (s. 160–) ei ole kuvattu velvoitteiden tai määräysten kohdetta. Määräysten ”kohteettomuus” periytyy viestintämarkkinalaista, jossa kuitenkin 3 §:ssä säädettiin soveltamisalaksi vain verkkopalvelun ja viestintäpalvelun sekä niihin liittyvien palveluiden tarjontaa koskevat markkinat.  VML:n soveltamisalan lähtökohdan saattoi tulkita siten, että em. velvoitteet eivät olisi koskeneet esimerkiksi käyttäjiä, tilaajia tai yhteisötilaajia vaan vain teleyrityksiä tai yleistä teletoimintaa harjoittavia teleyrityksiä. Tietoyhteiskuntakaaressa soveltamisalaa ei ole tällä tavoin rajattu, ja asiaa tulisi selkeyttää.

Kysymys onkin, voidaanko edellä mainituilla ”kohteettomilla” säännöksillä velvoittaa käyttäjät, tilaajat, yhteisötilaajat ym. noudattamaan em. säännöksiä ja Viestintäviraston määräyksiä.
 Kyseisten tahojen viestintäverkot on useimmiten liitetty yleisiin viestintäverkkoihin ja sananmuodonmukaisella tulkinnalla vastaus olisi ilmeisesti kyllä. Tätä ei ole kuitenkaan ilmeisesti tarkoitettu, ja kyse on lipsahduksesta. Tällaista huomattavaa soveltamisalan laajentumista ei voisi myöskään pitää perusteltuna, eikä sen vaikutuksia ole arvioitu eikä sitä ole muutenkaan huomioitu millään tavalla luonnoksessa. Tämä olisi niin ikään ristiriidassa aiemmin lausutun kanssa (s. 80), että viestintämarkkinalain lähtökohta oli tarkoitus ulottua muuhun kuin yleiseen teletoimintaan vain poikkeuksellisesti.

Säännökset ja määräystenantovalta tulisi nimenomaisesti kohdistaa vain teleyrityksiin tai muihin tarkasti määriteltyihin tahoihin. Mikäli näin ei meneteltäisi, tulisi soveltamisala erikseen ja hyvin suppeasti ja tarkasti määritellyllä tavalla luetella erikseen.

 1.10. Häiriöilmoitussääntely

Häiriöilmoituksista tilaajalle, käyttäjälle ja Viestintävirastolle on säädetty aiempaa vastaavasti (265–266 §). Säännöstä on tarpeen uudistaa, sillä alkuperäinen sääntely on harhaanjohtavaa ja siinä direktiivi on implementoitu laajentavasti ja sekaannusta aiheuttavalla tavalla.

Sähköisen viestinnän tietosuojadirektiivin 4.2 artiklassa velvoitetaan ilmoittamaan tilaajille viestintäpalveluun kohdistuvasta erityisestä riskistä (a particular risk of a breach of the security of the network), ja jos palvelujen tarjoaja ei voi vaikuttaa riskiin, mahdollisista korjauskeinoista mukaan lukien asiaan liittyvät todennäköiset kustannukset. Ehkä nykyisin jo vanhentuneena esimerkkinä valistusvelvollisuudesta mainitaan ilmoittaminen tilaajalle viestien turvallisuuden suojelemiseksi erityisistä ohjelmisto- tai salaustekniikoista (20 perustelukappale). Tietoyhteiskuntakaaressa ja SVTsL:ssa tämä velvollisuus on laajennettu koskemaan myös käyttäjiä. Direktiivin ja pykälän sanamuoto on harhaanjohtava, sillä ”erityisellä riskillä” tarkoitetaan Internetin yleisiä riskejä. Direktiivissä paino on ollut nimenomaan henkilötietojen suojaa vaarantavissa riskeissä, ei riskeissä yleisesti. Tämä tiedottamisvelvollisuus voidaan täyttää esimerkiksi liittymäsopimukseen liitetyllä tietoturvaohjeistuksella.

Tietosuojadirektiivin 4.3 ja 4.4 artikla koskevat yksinomaan tietosuojaloukkauksia tai henkilötietojen tietosuojaloukkauksia. Näillä tarkoitetaan tilanteita, joissa esimerkiksi käyttäjätietokanta joutuu vääriin käsiin tms. Näiden kohtien puitteissa käyttäjille, tilaajille tai Viestintävirastolle ei tarvitsisi ilmoittaa muunlaisista tietoturvaloukkauksista tai -uhkista (esim. palvelunestohyökkäys).

265 §:ssä ja aiemmassa SVTsL:ssa tiedottamisvelvollisuutta on laajennettu ”erityisten riskien” osalta perusteetta käyttäjiin. Kun käyttäjän määritelmä on epäselvä (ks. edellä), on epäselvää, miten teleyritys voi täyttää tämän velvollisuuden. Velvollisuuteen on myös sekoitettu yleistetty versio direktiivin 4.3 ja 4.4 artiklasta, joka kattaa myös muun kuin tietosuojaa vaarantavan (teleyrityksen omassa kontrollipiirissä olevan) loukkauksen. Tällainen tiedottamisvelvollisuus ei ole asianmukainen. Nämä erilaiset velvoitteet tulisi selkeyden vuoksi jakaa eri momentteihin.

266 §:ssä ilmoitusvelvollisuus on yleistetty koskemaan ”tietoturvaloukkausta tai muuta tapahtumaa, joka estää viestintäpalvelun toimivuuden tai häiritsee sitä olennaisesti”. Tähän liittyy myös lisävelvoitteita. Direktiivi kattaa vain sellaiset tietosuojaa koskevat loukkaukset, jotka tapahtuvat teleyrityksen omassa kontrollipiirissä. Esimerkiksi uusi haittaohjelmaepidemia ei ole tällainen tapahtuma, mutta sen sijaan teleyrityksen tietoliikennelaitteeseen tai asiakastietokantaan murtautuminen voi olla. Viestintäviraston asiaa koskeva määräys 9A/2009M laajentaa ilmoittamisvelvollisuutta edelleen esimerkiksi palvelunestohyökkäyksiin. Tällainen laajentaminen ei ole perusteltua ja ilmoitusvelvollisuutta tulisi supistaa. 

Joka tapauksessa jos velvollisuuksia ei supisteta direktiivin mukaisiksi, säännöksessä tulisi perustella laajennukset tähän nähden. Aiemmissa lakimuutoksissa perustelut eivät olleet asianmukaiset.

Huomionarvoista erilaisissa tiedottamisvelvollisuuksissa on valtuutusdirektiivin 28 perustelukappale, 11.1 artikla ja liite, jonka mukaan raportointi- ja tiedonantovelvollisuuksien asettaminen ei saa aiheuttaa kohtuuttomasti työtä ja velvollisuuksien on oltava oikeasuhtaisia, objektiivisesti perusteltavissa ja rajoittua ehdottoman välttämättömään. Vaikuttaa siltä, että asetetut velvoitteet eivät nykyisellään täytä näitä valtuutusdirektiivin täysharmonisoivia vaatimuksia.

 1.11. Normaaliolojen häiriötilanteet ja poikkeusolot

272–275 §:ssä säädetään varautumisesta. Säännökset velvoittavat kaikki teleyritykset laatimaan muun muassa varautumissuunnitelman (273 §), kun aiemmin vain LVM:n nimeämät (asetuksen 838/2003 7 §:n mukaan) merkityksellisessä asemassa olevat teleyritykset olivat tähän velvollisia (s. 180). Tätä laajennusta ei voi pitää perusteltuna. Esityksessä on todettu, että suunnitelman kattavuuteen vaikuttaa muun muassa se, kuinka merkityksellistä yrityksen toiminta on yhteiskunnan johtamisen tai turvallisuuden taikka elinkeinoelämän toimintakyvyn varmistamisen kannalta. Tämän kriteerin tarkoituksena on, että vähäisestä toiminnasta ei ole välttämätöntä laatia laajaa ja kattavaa varautumissuunnitelmaa. Tällaista ”toimintajakoa” ei voi pitää perusteltuna: teleyrityksen pitäisi tämän mukaan itsenäisesti arvioida muiden käsitys sen kriittisyydestä. Tämä voi toki olla jossain määrin mahdollista niiden muutaman teleyrityksen tapauksessa, joiden merkittävänä asiakkaana valtionhallinto on, mutta tällöin velvoitteet ja varautuminen perustuvat ennemminkin sopimukseen kuin säännöksiin. Säännöstä tulisi muuttaa aiempaa vastaavaksi siten, että vain LVM:n nimeämät tai muuten hyvin yksiselitteisesti määritellyt teleyritykset joutuisivat laatimaan suunnitelman. Tällaisen nimittämisen yhteydessä tulisi myös indikoida, millä tavoin teleyrityksen toiminta on kriittistä eli mitä varautumissuunnitelmassa tulisi erityisesti huomioida. Kaikkiin teleyrityksiin kohdistuva velvollisuus on ajan ja resurssien haaskausta, ja niin ikään resurssien haaskausta on joutua tekemään varautumissuunnitelma ”sokkona”. Sillä seikalla, että Viestintävirasto päättäisi, kenen on toimitettava sille varautumissuunnitelma (s. 181) ei ole tässä rajoittavaa merkitystä, koska myös niiden, joille Viestintävirasto ei tällaista pyyntöä esitä, olisi varautumissuunnitelma ”sokkona” laadittava.

272 §:ssä niin ikään kaikki teleyritykset velvoitetaan varautumaan poikkeusoloihin. Varautumisvelvollisuutta perustellaan perustuslain säätämisjärjestyksessä säädetyllä valmiuslailla, jossa ei kuitenkaan anneta valtuuksia edellyttää normaalioloissa varautumista (vrt. vain viranomaisia koskeva valmiuslain 12 §). Niin ikään valmiuslain 65 §:n mukaan Viestintäviraston määräyksenantovalta voidaan esitöiden (HE 3/2008 vp) mukaan tulkita koskevan vain poikkeusoloissa annettavia määräyksiä. On kuitenkin erikoista, että kaikkien teleyritysten olisi ”sokkona” varauduttava valmiuslain 60 §:ssä esitettyihin, vain poikkeusoloissa asettaviin velvoitteisiin. Valmiuslakia arvioidessaan perustuslakivaliokunta (PeVL 6/2009 vp) piti säännöksiä ongelmallisina operaattorin omaisuudensuojan kannalta. Samalla tavoin ”varautuminen” kyseisten säännösten täyttämiseen voidaan nähdä valtiosääntöoikeudellisesti ongelmallisena, ellei varautumisella tarkoiteta hyvin suppeaa varautumista (esimerkiksi muutaman sivun mittaisen varautumissuunnitelman kirjoittamista). Näin ei ilmeisestikään ole, koska varautuminen on sisällytetty 234–235 §:ään. Missään ei olekaan yksilöity sitä, millä tavoin teleyrityksen olisi velvoitteisiin varauduttava ja kuinka laajaa varautumisen tulisi olla; tästä on ainoastaan annettu Viestintävirastolle määräystenantovaltuus. Lakiehdotuksesta tulisi pyytää perustuslakivaliokunnan lausunto.

275 §:ssä annetaan Viestintävirastolle asiallisesti rajoittamattomat valtuudet antaa määräyksiä varautumisesta. Toisin kuin perusteluissa esitetään (s. 183), määräystenantovaltuus ei rajoitu vain teknisluonteisiin yksityiskohtiin, vaan sisältää myös mahdollisuuden laajoihin ja yleisiin määräyksiin, esimerkiksi varautumissuunnitelman sisältöä koskien.

Erityisen keskeinen seikka poikkeusoloihin varautumisessa on se, missä määrin julkinen valta korvaa tästä aiheutuvia kustannuksia. Siltä osin kuin kustannuksia ei korvata, tulisi velvollisuuksiin suhtautua erityisen varauksellisesti.

Säännösten systemaattista rakennetta ja selkeyttä lisäisi se, jos normaaliolojen häiriötilanteita ja poikkeusoloja käsiteltäisiin erillään, koska poikkeusoloihin liittyvä sääntely on varsin erityislaatuista ja perustuslain säätämisjärjestystä edellyttävää ja toisaalta normaaliolojen häiriötilanteisiin reagointi on pääasiassa teleyrityksen itsensä vastuulla. Käytännön toimenpiteitä voitaisiin silti edelleen toteuttaa yhdistetysti, mutta oikeusperusta niille tulisi olla selkeä.

 1.12. Perustuslainmukaisuuden ja perusoikeuksien arvioinnit

Omaisuudensuojan osalta viitataan omaisuudensuojaan perinteisesti liitettyyn ”normaali, kohtuullinen ja järkevä” -testiin, joka on poistunut perustuslakivaliokunnan perustelukäytännöstä 2000-luvun alun jälkeen. Nykyään perusoikeuspoikkeuksia tulee tarkastella perusoikeuksien yleisten rajoitusedellytysten ja mahdollisten omaisuudensuojaa koskevia lisäedellytysten valossa (esim. Länsinevan oikeuskirjallisuudessa hahmottamat kriteerit). 

Omaisuudensuojaa koskeva arviointi on puutteellinen sikäli, että siinä käsitellään lähinnä vain III osan luovutussäännöksiä, joita on jo aiemmin arvioitu kohtalaisen kattavasti, ja 274 §:n säännöstä kriittisen viestintäjärjestelmän sijainnista ja palautettavuudesta.
 Muut omaisuudensuojaan vaikuttavat seikat on ohitettu. Keskeisiä tällaisia seikkoja ovat muun muassa viestintäverkkoihin ja palveluihin liittyvät laatuvaatimukset, kuten esimerkiksi laitetiloja, sähkönsyöttöä ja varavoimaa koskevat vaatimukset, jotka on tällä hetkellä hiukan kyseenalaisesti toteutettu Viestintäviraston määräyksellä. Myös varautumisvelvollisuudet yleisesti ottaen vaikuttavat huomattavasti omaisuudensuojaan. Erityisesti valmiuslain osalta on huomionarvoista, että sitä ei ole hyväksytty tavallisessa lainsäätämisjärjestyksessä. Tässä esitetään, että tämän toteuttamisen varmistamiseksi siihen liittyviä varautumisvelvollisuuksia (tosiasiassa toimintavelvollisuuksia) pyritään toteuttamaan jo normaalioloissa tavallisessa lainsäätämisjärjestyksessä. Tämän lainsäätämisjärjestelyn käyttö edellyttäisi varautumista koskevien säännösten huomattavaa rajaamista, täsmentämistä ja laintasoisuutta. Lakiesityksen lähtökohta, että kaikkien teleyritysten on tehtävä varautumissuunnitelma ja varauduttava (Viestintäviraston määräysten tarkemmin määrittelemällä tavalla) poikkeusoloihin on liiallinen.
  PL 80 §:n näkökulmasta huomionarvoista on myös se, että tähän liittyvää keskeistä määräystenantovaltaa on delegoitu Viestintävirastolle.

Elinkeinovapauteen liittyviä seikkoja ei ole esityksessä vielä arvioitu. Huomionarvoisia ovat muun muassa ilmoitusvelvollisuuksien lisääminen pelkästään Viestintäviraston valvontatehtävän helpottamiseksi. Tämä vaikuttaa perusteluna kyseenalaiselta (ks. jäljempänä kommentti 3 §:n yhteydessä). Elinkeinovapauden toinen aspekti, vaikutus toiminnan aikaiseen elinkeinon harjoittamiseen, edellyttäisi myös pohdintaa. Tämä ilmenee erityisesti siinä, missä määrin toimintaa on välttämätöntä säädellä lailla ja määräyksillä. Lähtökohtana tulisi olla teleyritysten välinen kilpailuasetelma ja asiakkaiden valintamahdollisuus, ja lailla tulisi vain estää markkinahäiriöiden syntymistä. Määräysten tulisi PL 80 §:n esitöiden mukaan koskea vain vähäisiä yksityiskohtia, eikä niiden käyttöön tulisi liittyä merkittävää harkintavallan käyttöä. Määräysten välttämättömyys on tietyiltä osin kyseenalainen ja niistä aiheutuu teleyrityksille merkittävää hallinnollista taakkaa ja epävarmuutta.
 295.5 §:ssa säädetään Viestintäviraston yhteis- ja itsesääntelyn edistämisestä, jos sillä voidaan turvata tämän lain vaatimusten toteutuminen. Perustelujen mukaan itse/yhteissääntelyä voitaisiin käyttää määräysten asemesta (s. 192). Tämä tavoite on erinomainen, mutta on harmillista, ettei se ole näkynyt millään tavalla muuten tietoyhteiskuntakaaren valmistelussa. Laajan sääntelyn ja Viestintäviraston antamien määräyksien asemesta toimia tulisi ensi sijassa edistää kilpailun ja itse- ja yhteissääntelyn keinoin. Tarkkojen velvoittavien määräysten asemesta toisena mahdollisena tapana olisi ollut yleisempien ilmausten, kuten ”hyvä ylläpitotapa” (VAHTI-ohjeet) käyttö. Arvioinnissa tärkeää olisikin ollut vaihtoehtoisten sääntelytapojen arviointi.

Arvioinnissa on huomioitu hallintotehtävän antaminen muulle kuin viranomaiselle
, mutta erikseen olisi syytä arvioida edellä mainittua määräystenantovaltuutta ja sen asiallista laajuutta. Pelkästään sillä, että määräykset koskevat ”teknisiä seikkoja”, ei voida perustella asiallisesti rajaamatonta määräystenantovaltuutta, sillä esimerkiksi 234–235 § sisältää lähes kaiken viestintäpalveluihin ja -verkkoihin liittyvän toiminnan. Esimerkiksi Ruotsissa on annettu rajallista määräystenantovaltaa, mutta vaatimuksia vähimmäislaadulle ei ole asetettu (s. 39). Kun sääntely perustuu täysharmonisoiviin direktiiveihin, vain välttämättömät ja direktiivien mukaiset määräykset ovat hyväksyttävissä. Teleyrityksille ei saa asettaa kansallisessa lainsäädännössä pidemmälle meneviä velvoitteita (ks. edellä valtuutusdirektiivin 28 perustelukappaleesta ja 11.1 artiklasta lausuttua).

Tietoyhteiskuntakaari sisältää merkittävästi perusoikeuksia käsitteleviä teemoja, joista osa on sellaisia, joita ei ole aiemmin arvioitu. Säätämisjärjestysperusteluissa tulisi esittää, että lakiehdotuksesta pyydetään perustuslakivaliokunnan lausunto. Arviointia tosin hankaloittaa esityksen laajuus, jolloin huomio kiinnittynee ”metsässä” vain ”korkeimpiin puihin”. 
 2. Yksittäisiä kommentteja ja huomioita

Viestinnän välittäjää koskevalla laajennuksella tavoitellaan kilpailuneutraliteettia ja sitä, että myös ulkomaiset sosiaalisen median palvelut tulisivat sääntelyn piiriin (s. 60, vastaavasti s. 70). Säännöksissä ei ole kuitenkaan hahmoteltu sitä, miten tämä tulisi tapahtumaan. Laissa ei ole lain kansainvälistä soveltamisalaa koskevia säännöksiä ja epäselväksi jää, millä kriteereillä ulkomaisen palveluntarjoajan Suomessa käytettävissä oleva palvelu tulisi lain soveltamisalan tai täytäntöönpanomahdollisuuksien piiriin. Ilmeisesti tämä olisi mahdollista lähinnä vain silloin, kun kyseisellä toimijalla on Suomessa sellainen sivuliike, josta se harjoittaa aktiivisesti toimintaa Suomessa (esim. Bryssel I -asetuksen lainvalinnan mukaan; epäselvää olisi kuitenkin, miten tämä tulisi sovellettavaksi määräyksiin). Esimerkeissä mainitulla Facebookilla ei tällaista tiettävästi ole, tosin esimerkiksi Googlella lienee ainakin jonkinlainen myyntikonttori Suomessa. Kansantalouden näkökulmasta vaikutus voisi olla negatiivinen, sillä tämä saattaisi johtaa siihen, että palvelinkeskuksia perustettaisiin Suomen asemesta muihin EU-maihin.
Sivulla 70 viitataan niin ikään yksityisyydensuoja- ja tallennusvelvollisuuslainsäädännön ulottamiseen kaikkiin viestinnän välittäjiin. SVTsL:n perussäännösten soveltamisala on kuitenkin rajoittamaton, kunhan kyse on yleisen viestintäverkkoon kytketystä viestintäpalvelusta. Näin on epäselvää, missä määrin oikeastaan tapahtuu ”ulottamista”.  (Vastaavasti sivulla 16 todetaan, että SVTsL:n luottamuksellisuuden takaava sääntely on ulotettu koskemaan teleyritysten lisäksi myös yhteisötilaajia.) Välitystietojen käsittelyedellytykset päin vastoin laajentavat käyttömahdollisuuksia. Niin ikään on epäselvää, mihin tallennusvelvollisuudella viitataan – ilmeisesti välitystietojen käsittelyyn (146 §). Välitystietoihin kohdistuvaa tallennus- tai säilytysvelvollisuuttahan ei olla laajentamassa. 

Muun muassa sivulla 72 viitataan siihen, että verkkotunnushallintoon ehdotettujen uudistusten myötä myös kansalaisten tasa-arvoisuus tulisi merkittävästi lisääntymään esimerkiksi alle 15-vuotiaiden osalta. Ikäraja on toki poistettu, mutta kyseisen muutoksen voimakas korostaminen vaikuttaa hiukan suhteettomalta. Oletettavasti tämä ei ole ollut merkittävä ongelma, varsinkin kun esimerkiksi yksityinen elinkeinonharjoittaja voi rekisteröidä mitä tahansa verkkotunnuksia, ja alle 15-vuotias voi toimia yksityisenä elinkeinonharjoittajana. On siis epäselvää, onko aiempi sääntely tosiasiassa aiheuttanut merkittäviä ongelmia. Toki sen muuttaminen on hyvä asia, mutta kuten todettua, asian voimakas korostaminen herättää epäilyksen siitä, eikö lakiluonnoksessa ole mitään vakavampia tasa-arvoon liittyviä ongelmia. Kyseinen toteamus olisikin soveltunut paremmin yksityiskohtaisiin perusteluihin. Yksityiskohtaisissa perusteluissa asian olisi muutenkin voinut todeta laajemmin kuin vain siten, että säännös vastaa aiempaa, 15-v rajoitusta lukuun ottamatta eli muutosta olisi voinut taustoittaa/perustella enemmän. Nyt muutos saattoi jopa jäädä huomaamatta, ellei asiaan kiinnittänyt erityistä huomiota.

Käyttäjä-määritelmä (s. 77). Perusteluteksti on hiukan epäselvä, kun aluksi mainitaan, että määritelmä on ”asiallisesti vastaava”, mutta myöhemmin selvitetään sitä, että SVTsL ja VML käyttäjämääritelmät olivat erilaisia. Muotoilua olisi hyvä muuttaa ja selkeyttää sitä, miksi uuden määritelmän katsotaan olevan SVTsL:ää ”asiallisesti vastaava”, vaikka SVTsL:n käyttäjämääritelmä on rajattu koskemaan vain luonnollista henkilöä.

Tilaajayhteys-määritelmässä (s. 82) tarkoitetaan sitä yhteyden osaa, joka on käyttäjän liittymän ja sellaisen laitteen välissä, jolla voidaan ohjata viestejä. Tämän määritelmän mukaan esimerkiksi valokuituyhteyden vuokraaminen kahden pisteen välillä tai valokuidussa passiivisten CWDM-järjestelmien avulla kahden pisteen välillä toteutettu yhteys ei olisi tilaajayhteys, koska yhteydellä ei olisi laitetta, jolla voitaisiin ohjata viestejä. Tätä voidaan verrata telejakamon ristikytkentään. Esimerkin valossa ristikytkentä tai passiivilaite ei liene sellainen laite, jossa voidaan ohjata viestejä – vaikka sillä toki voidaankin alemmalla tasolla ohjata yhteys toiseen pisteeseen. Tämä kuitenkin osoittaa, että edellä käsitelty ”viestin” (minkä tahansa sähköisesti välitettävän tiedon) mahdollisimman kattava määritelmä on harhaanjohtava. Tässäkin tapauksessa voitaisiin nimittäin katsoa, että siirtokanava (esim. kaapeli), jossa viestit etenevät sähkömagneettisesti tai optisesti käsittäisi ”viestejä” ja mainittua sähköisesti välitettyä tietoa voitaisiin ohjata esimerkiksi ristikytkentöjen avulla.

Verkkotunnus-määritelmässä (s. 83) ei ole otettu huomioon, että IPv6-osoitteet eivät ole numerosarjoja. Osoitteet voivat lisäksi sisältää merkkejä a–f sekä erottimena :-merkin.

Viestinnän välittäjä -määritelmästä (s. 83) on perusteluissa rajattu pois sananvapauslain mukaiset tarjolla pitäjät ym., mutta rajausta ei ole kuitenkaan tehty määritelmässä itsessään. Huomattavaa kuitenkin on, että sananvapauslaissa ei ole määritelty ”tarjolla pitämistä”. Tällä viitattaneen SananvapL 3.3 §:ään, jossa rajataan soveltamisalaa siten, että julkaisun tai verkkoviestin teknistä lähettämistä, jakelua ym. koskevat vain tietyt säännökset. Näitä ovat mm. perusteluissa mainitut keskustelupalstat, joten ne kuulunevat rajauksen piiriin ja jäänevät pois viestinnän välittäjä -käsitteen soveltamisalasta. Viestinnän välittäjä -käsitteen rajausongelmia toisesta perspektiivistä on käsitelty laajemmin edellä.

3 §:ssä ilmoitusvelvollisuutta ja sen laajentamista perustellaan muun muassa sillä, että sillä tavoin Viestintävirasto voi tarkoituksenmukaisemmin suorittaa valvontaa ja saa tarkemman ja paremman kuvan toimialan kehityksestä (s. 87–88). Elinkeinovapauden ja sääntelyn asianmukaisuuden näkökulmasta on kyseenalaista, onko valvontaviranomaisen toiminnan helpottaminen riittävä ja välttämätön peruste ilmoitusvelvollisuudelle, kun ottaa huomioon pääsäännön elinkeinon harjoittamisen vapaudesta, joka sisältää myös vapauden ilmoituksenvaraisuudesta tai -velvollisuudesta.

2 luku ”verkkotoimiluvasta” olisi selkeämpi, jos käytettäisiin käsitettä ”radioverkkotoimilupa” tai ”taajuustoimilupa”. Aiemmin erillisessä laissa olleena tällä ei ollut niin merkitystä, mutta nyt yhdistetyssä laissa terminologian olisi syytä olla selkeämmin yksilöivää, koska ”verkko” ei sinänsä millään tavalla kuvaa vain luvussa käsiteltyjä radioverkkoja.

10 §:n erillinen säännös sähköisestä huutokauppajärjestelmästä lienee tarpeeton ja asiallisesti sisältynee 10.2 §:n yleisempään säännökseen.

38 §:n mukaan radiolähettimen hallussapitoon liittyy eräitä ilmoitus- ym. velvollisuuksia. Olisikohan tarvetta selkeämmin säätää jonkinlaisesta minimiehdosta, ettei esimerkiksi lelukäytössä olevia tai heikkotehoisia radiolähettimiä tarvitsisi arvioida tämän mukaisesti (ks. jäljempänä 244 §).

76 §:n mukainen ilmoitusvelvollisuus omistajanvaihdoksesta voi olla ongelmallinen esim. julkisten osakeyhtiöiden tapauksessa tai YT-neuvottelutilanteissa. ”Aikeiden” ilmoittaminen viipymättä voikin olla ristiriidassa muiden, esimerkiksi salassapitoa ja yleistä tiedottamista, koskevien säännösten kanssa.

86 §:ssä säädetään Internet-yhteyspalvelua koskevasta yleispalveluvelvollisuudesta. Valtiosääntöoikeudellisesti ja PL 80 §:n puitteissa LVM ei voine antaa asetusta esimerkiksi yhteysnopeuden nostosta, joka vaikuttaisi merkittävällä tavalla teleyritysten velvollisuuksiin ja aiheuttaisi heille investointivelvoitteita. On myös hyvin kyseenalaista, voiko ”enemmistön käytössä oleva yhteysnopeus” olla asianmukainen kriteeri nopeuden arvioimiseksi, kun otetaan huomioon Suomen maantiede. Keskimääräinen yhteysnopeus voisi olla hyvinkin korkea, mutta saman nopeuden takaaminen syrjäseuduilla voisi vaatia huomattavia ja kohtuuttomia kustannuksia. Vähintäänkin kyseistä kriteeriä voitaisiin soveltaa vain samankaltaisten maantieteellisten alueiden kontekstissa.

110 §:ssä säädetään käyttäjän oikeudesta valita Internetin palvelujen tarjoaja. Edellä kuvatusti on terminologisesti epäselvää, koskeeko ”käyttäjän” oikeus myös yhteisötilaajia tai esim. teleyrityksiä. Viittaus 108.3,2 §:ssa esitettyyn tilanteeseen on harhaanjohtava, koska kyseisessä kohdassa kyse on esimerkiksi tiedonsiirtokykyä osoittavasta palvelukuvauksesta. Perusteluissa (s. 129) tällä luettelolla ymmärretään viestintäpalvelusopimuksessa sovittuja rajoituksia. Nämä ovat kaksi eri asiaa, vaikka niillä onkin tiettyä päällekkäisyyttä. Tätä olisikin syytä selkeyttää. Esimerkiksi aivan erillisellä kohdalla voitaisiin selvittää sitä, millä reunaehdoilla palvelua on mahdollista sopimuksella rajoittaa.

120 §:ssä säädetään virheestä viestintäpalvelun toimituksessa. 120.1,2 §:n ja 120.2 §:n muodostama kokonaisuus on hiukan epäselvästi muotoiltu. 2 momentti käsittelee vain suunniteltuja katkoja. Jos viestintäpalvelun keskeytyminen johtuu suunnittelemattomasta katkosta, ilmeisesti viestintäpalvelu on virheellinen vain jos ”keskeytystä ei voida pitää keskeytyksen syy ja olosuhteet huomioon ottaen vähäisenä”. Tällaiseen katkoon (esim. pitkäaikainen kuitukatko) ei ilmeisesti sovellettaisi lainkaan 24 tunnin sääntöä. Epäselvyyttä aiheuttaa viittaus 2 momenttiin, jossa säädetään alle 24 tunnin katkoista, jolloin herää kysymys soveltamisesta 24 tuntia ylittäviin katkoihin. Ilmeisesti sivulla 66 on niin ikään virheellisesti todettu viankorjauksen ja luonnonilmiövahinkojen korvauksettoman ajan lyheneminen. Mutta edellisen tulkinnan mukaanhan kyse on tällöin suunnittelemattomasta katkosta, johon ei sovelleta 48:sta 24 tuntiin lyhennettyä vakiokorvaussääntöä.

137 §:ssä on esimerkki työajan leimauslaitetta käyttävästä työntekijästä, jolloin viestinnän osapuoliksi hahmotetaan kyseinen työntekijä ja tiedon vastaanottava yritys (s. 137). On hiukan kyseenalaista, onko tässä oikeastaan kyse sisäisestä, osapuolettomasta viestinnästä, jota käsitellään myöhemmin samalla sivulla. Jollei leimausesimerkkiä ole tarkkaan harkittu, se kannattaisi korvata jollakin selkeämmällä esimerkillä, josta ei heräisi vastaavia kysymyksiä viestinnän osapuolista.

146 §:ssä tallentamisvelvollisuuden ulkopuolelle on rajattu sellainen tallentaminen, jota ei voi edes toteuttaa (hyvä niin!). ”Teknisesti mahdotonta” on kuitenkin eri asia kuin kohtuutonta eli esimerkiksi ”teknisesti erittäin hankalaa, epätarkoituksenmukaista tai äärimmäisen kallista”. Rajausta voisi laajentaa myös kohtuuttomuusperusteeseen. Perusteluissa askel tähän suuntaan on jo otettu, kun tallentamisvelvollisuudessa alleviivataan muun kuin lyhytaikaisen, luonnollisten henkilöiden suorittaman ja tunnistettavissa olevien viestinnän osapuolten välitystietojen käsittelyn kirjaamisen tarvetta. Tämä on kirjoitettu kuitenkin siten, että kyse olisi priorisoinnista, ei muiden tapausten tekemättä jättämisestä, joten kysymys toteutuksesta muissakin tilanteissa tulee silti ratkaista.
147 §:ssä data retention kohdistuu enää vain sisäasiainministeriön määräämiin tahoihin. Tämä on tarkoituksenmukaista. Säännökseen on lisätty mahdollisuus tallentaa muitakin tietoja, jotka ovat välttämättömiä käyttäjän tunnistamiseksi. Tämän vähän kankeasti perustellun (s. 140) kohdan tarkoitus on ilmeisesti ollut mahdollistaa esimerkiksi NAT-porttitilatietojen tallennus. Ei ole kuitenkaan ihan selvää, miksi tätä on muutettu tai miksi se on edes tarpeen. Jo voimassa oleva laki mahdollistaa tällaisen tallennuksen ja joka tapauksessa säilytysvelvollisuus koskee vain tietoja, joita jo muutenkin tallennetaan.

148.2 §:ssa todetaan, että sisäasianministeriöllä on oikeus hankkia ulkopuoliselta palveluntarjoajalta järjestelmä säilyttämisen toteuttamiseksi. Tämä säännös lienee tarpeeton ja harhaanjohtava, sillä viranomaisella lienee toimivalta hankintojen tekemiseen ilman erillistä säännöstäkin. Jos sen sijaan toiminto haluttaisiin kokonaan ulkoistaa, tämä tulisi muotoilla toisella tavalla.

153 §:ssä verkkotunnuksia koskevaa lukua sovelletaan mm. Suomen maatunnuksiin ja ”verkkotunnustoimintaan ja verkkotunnusten välittämiseen”. Viimeksi mainittu soveltamisalan laajennus on kyseenalainen eikä sitä ole käsitelty asiallisesti perusteluissa. Soveltamisalaan sen mukaan kuuluisi myös muu kuin fi- ja ax-verkkotunnuksiin liittyvä toiminta ja välittäminen. Tämä ei liene kuitenkaan luvun tarkoitus, eikä se käy selkeästi ilmi säännöksistä. Mikäli tarkoitus on soveltaa lukua myös muuhun verkkotunnustoimintaan, se tulisi perustella paremmin ja tätä koskevat säännökset tulisi esitellä selkeästi muusta fi/ax-kontekstista erillään.

156 §:n otsikossa puhutaan verkkotunnuksen välittämisen yleisistä edellytyksistä, mutta tosiasiassa kyse on verkkotunnuksen käyttämisen tai rekisteröinnin yleisistä edellytyksistä.

158 §:n mukaan verkkotunnusrekisteriin on merkittävä käyttäjää koskevat yksilöivät tiedot, joilla perustelujen mukaan (s. 144) luonnollisten henkilöiden osalta tarkoitetaan muun muassa henkilötunnusta. Perusteluissa ei ole esitetty, miksi henkilötunnus olisi tarpeellinen, varsinkin kun otetaan huomioon, että kyse on arkaluontoiseen henkilötietoon rinnastuvasta tiedosta ja sen käsittelyyn liittyy erityisiä edellytyksiä (HetiL 3 luku). Nimi ja -osoitetiedot riittänevät, mutta jos enemmän tietoja tarvittaisiin, riittänee esimerkiksi syntymäaika. Kun otetaan huomioon, että oletuksena tiedot voisivat päätyä julkisiin rekistereihin, tietty varovaisuus olisi paikallaan. Vielä kun jatkossa tunnistamista ei hoitaisi Viestintävirasto, vaan yli tuhat palveluntarjoajaa, on hiukan kyseenalaista, onko tarvetta henkilötunnuksen käytölle. Julkaisemisesta säännöksen tekstinä on ”voidaan Internet-sivuilla julkaista verkkotunnus ja käyttäjän nimi”. Perusteluissa todetaan, että luonnollinen henkilö voisi kieltää Viestintävirastoa julkaisemasta muita yhteistietoja verkkotunnusta ja nimeä lukuun ottamatta. Lakiteksti ja perustelut näyttävät lähtevän eri lähtökohdasta ja olevan ristiriidassa tai vähintäänkin epäselviä. Lähtökohtana tulisi olla, että oletusarvoisesti tietoja ei julkaista, tai että tietoja ei lainkaan julkaista. Sen sijaan huomiota voisi kiinnittää siihen, millä tavoin henkilöitä yksilöiviä tietoja olisi saatavissa esimerkiksi oikeusprosesseihin tai muille viranomaisille (esimerkkinä miten olisi mahdollista reagoida verkkotunnukseen liittyvään laittomaan tai korvausvastuun perustavaan toimintaan).

161 §:ssä säädetään verkkotunnusvälittäjän velvollisuuksista. 161.1,3 §:ssa edellytetään ”Viestintäviraston määrittelemän teknisen järjestelyn” käyttämistä. Tätä on kommentoitu jo edellä. Säännös näennäisesti mahdollistaa teknisen järjestelyn muuttamisen, jolla on negatiivisia vaikutuksia verkkotunnusvälittäjille. Kun tosiasiallisesti pidemmällä tähtäimellä ilmeisenä tarkoituksena on nykyisen WWW-käyttöliittymän lopettaminen, on kyseenalaista säätää tälle ”lakipuitteet” tällä tavoin verhoiltuna. Lisäksi perustelujen 1-kohtaa koskevan lausuman mukaan välittäjän tulisi aktiivisesti omalta osaltaan edesauttaa sitä, että verkkotunnusmerkinnät ovat lainmukaisia (s. 147). Tämä vaikuttaa kyseenalaiselta ja kohtuuttomalta; tällä ilmeisesti haetaan takaa jonkinlaista järjestelmää, joka automaattisesti tarkistaisi tunnuksia IPR- ym. rekistereistä. Ottaen huomioon satojen tai tuhansien verkkotunnusvälittäjien määrän, tällaisten toteuttaminen ei ole tarkoituksenmukaista ja jos tällaisia tarkistuksia tehdään, ne tulisi tehdä keskitetysti esimerkiksi Viestintäviraston järjestelmässä. Yhtä kaikki ja yleisesti Viestintävirasto näyttää pyrkivän vyöryttämään erilaisia tiedonanto- ja käyttäjävelvoitteita operaattoreille, joilla ei ole niiden heterogeenisuudesta johtuen juurikaan edellytyksiä niiden hoitamiselle. Vähintäänkin tämä lisäisi kustannuksia ja olisi kansantaloudellisesti kyseenalaista. Viestintäviraston tulisi jatkossakin ylläpitää asianmukaisia ohjeistuksia, joihin operaattorit voisivat halutessaan viitata lakiin perustuvien velvoitteidensa täyttämiseksi.

161.1,2 §:n perustelujen mukaan verkkotunnusvälittäjä on vastuussa siitä, että käyttäjän tiedot ovat ajan tasalla (s. 147).  Välittäjällä on vain rajallisesti mahdollisuuksia varmistaa käyttäjän tietojen ajantasaisuus. Esimerkiksi luonnollisten henkilöiden tapauksessa nämä olisivat nimi, henkilötunnus, postiosoite, puhelinnumero ja sähköpostiosoite ja samansuuntaisesti oikeushenkilöillä. Tiedot perustuvat useimmiten asiakkaan ilmoitukseen, eikä välittäjä tarkista tietoja. Kyseisiä tietoja ei välttämättä edes käytetä välittäjän omassa toiminnassa (jos esimerkiksi laskut lähetetään sähköisesti), eikä niiden oikeellisuutta voida millään kohtuullisella tavalla tarkistaa. Lain ja perustelujen sanamuodon mukaan on epäselvää, onko välittäjällä velvollisuus ryhtyä aktiivisiin selvitystoimenpiteisiin vai riittääkö vain, että se päivittää ja korjaa rekisteriin sen tietoon tulleet uudet tai virheelliset tiedot (esimerkiksi siten, että jos käyttäjä ilmoittaa uuden sähköpostiosoitteen, se päivitetään myös rekisteriin). Oletettavasti säännöksellä tarkoitetaan jälkimmäistä, jolloin perusteluteksti tarkoittanee ”Verkkotunnusvälittäjän tulee päivittää rekisteriin sen tietoon tulleet muutokset yhteystiedoissa”. Jos sillä tarkoitetaan ensiksi mainittua yleistä selvittämisvelvollisuutta, sitä tulisi perustella huomattavasti yksiselitteisemmin ja laajemmin ja etenkin tuoda esiin se, millä tavoin verkkotunnusvälittäjä voi täyttää tämän mahdottomalta näyttävän vastuunsa. Verkkotunnusvälittäjän ei tulisi olla yhtään sen enempää vastuussa tietojen oikeellisuudesta kuin Viestintävirasto on nykyään vastuussa tietojen oikeellisuudesta sille suoraan rekisteröityjen tunnusten osalta.

163 §:ssä mahdollistetaan verkkotunnuksen sulkeminen tai uudelleenohjaaminen esim. tietoturvasyistä toisaalle. Tällaisia estoja ei ole kuitenkaan mahdollista toteuttaa muuten kuin niin, että koko verkkotunnus suljetaan. Näin ollen niillä on vain rajoitettua käyttöä. Niin ikään verkkotunnuksen uudelleenohjaaminen on toimenpiteenä ongelmallinen ja saattaa aiheuttaa esimerkiksi sähköpostiliikenteen katkeamisen. Uudelleenohjaus perustuukin oletukseen siitä, että verkkotunnusta käyttävä liikenne olisi WWW-selailua. Näin ei kuitenkaan ole, eikä välttämättä perusteluissa mainittu (s. 149) tavoite käyttäjien varoittamisesta toteutuisi. Säännösten tosiasiallisia soveltamistilanteita ei ilmeisesti ole riittävästi selvitetty ja jää epäselväksi, missä tapauksissa ja millä tavoin niitä olisi mahdollista todella käyttää.

177 §:ssä todetaan, että käräjäoikeus on päätösvaltainen myös, kun siinä on yksin puheenjohtaja. Säännös on perua sähkökauppalaista, eikä sen esitöissä perustella tätä muuten kuin käsittelyn nopeudella. Oikeudenkäymiskaaren kolmen tuomarin kokoonpanon pääsäännöstä poiketen kuitenkin hakemusasiat käsitellään yhden tuomarin kokoonpanossa ja riitaisiksikin muuttuneet asiat yhden tuomarin kokoonpanossa, ellei asian laatu tai laajuus muuta edellytä. Käytännössä kolmen tuomarin kokoonpano tällaisissa asioissa on hyvin poikkeuksellinen. Tällainen erityissäännös päätösvaltaisuudesta on turha ja se tulisi poistaa.

182 §:ssä säädetään alasottoilmoituksen muodosta ja sisällöstä samalla tavoin kuin sähkökauppalain 22 §:ssä. 2 momentin erityissäännös puuttuvasta yksilöinnistä tulisi poistaa. On palveluntarjoajan kannalta kohtuutonta, että ilmoittaja voi lähettää sisällöllisesti puutteellisia, liian geneerisiä tai virheellisiä alasottoilmoituksia. Poistettavaksi vaaditun aineiston yksilöiminen ei ole ilmoittajalle myöskään kohtuutonta, sillä ilmoittajan on joka tapauksessa huolellisesti selvitettävä ilmoituksessa olevia seikkoja. Nykysäännös mahdollistaa sellaisetkin ilmoitukset, joissa alasoton kohteeksi vaaditaan esimerkiksi ”kaikki oikeudenhaltijoita loukkaava aineisto”, ja mikäli palveluntarjoaja ei reagoi ilmoitukseen ja reklamoi ilmoituksen puutteista, palveluntarjoaja voi menettää vastuuvapautensa. Tämä ei olisi perusteltua.

189 §:ssä säädetään yhteystietojen julkaisukiellosta. Tätä olisi syytä laajentaa siten, että siinä otettaisiin selkeämmin kantaa siihen, miten kielto-oikeus käytännössä toteutuisi jälkikäteen, eli sen jälkeen kun kiellettävät yhteystiedot on jo luovutettu eteenpäin ja julkaistu luetteloissa. Edellytetäänkö luonnolliselta henkilöltä yhteydenottoa kaikkiin julkaiseviin tahoihin vai pelkästään liittymänsä teleyritykseen? Jälkimmäinen lienee perusteltua, mutta tällöin tieto julkaisukiellon lisäämisestä pitäisi levitä niille tahoille, joille tieto on teleyrityksestä luovutettu – tai kyseisten tahojen pitäisi säännöllisesti tarkastaa, onko niiden luetteloissa oleviin yhteystietoihin lisätty julkaisukieltoja. Jompikumpi menettely olisi perusteltu ja parantaisi luonnollisten henkilöiden mahdollisuutta tosiasiallisesti toteuttaa kielto-oikeutta. Tätä voidaan verrata sivulla 71 todettuun, jonka mukaan yhteystietopalveluja koskevilla muutoksilla pyritään parantamaan tilaajien mahdollisuutta seurata tosiasiallisesti sitä, keille heidän yhteystietonsa luovutetaan sekä mahdollisuutta kieltää yhteystietojen luovuttaminen. Todetulla tavalla luonnoksen säännöksistä jää epäselväksi, toteutuvatko tavoitteet tosiasiallisesti.

191 ja 193 §:ssä säädetään suoramarkkinoinnista luonnollisille henkilöille ja yhteisölle. Säännökset vastaavat voimassa olevaa lakia. Suoramarkkinointikiellot ovat kuitenkin toimineet huonosti erityisesti yhteisöjen osalta. Tämä on johtunut siitä, että suoramarkkinoinnin osoitelähteeksi ilmoitetaan ”julkiset rekisterit” tai ”[yrityksen markkinointirekisteri]” tms. Olennaisempi kysymys kuitenkin on, millä tavoin tiedot ovat päätyneet kyseiseen rekisteriin, ja miten tietojen päätyminen kyseiseen yrityksen hyödyntämään rekisteriin voitaisiin estää. Kielto-oikeus jokaisen erillisen suoramarkkinoijan osalta on jokseenkin hyödytöntä, sillä suoramarkkinointia voi tulla sadoilta eri yrityksiltä. Mahdollisia korjaavia toimenpiteitä voisivat olla esimerkiksi yhteystietoja välittävien tai suoramarkkinointi-infrastruktuuria tarjoavien yritysten (esim. CC Media ja markkinointipaallikko.com, ym.) vastuuttaminen siten, että heille voisi ilmoittaa kiellosta, joka koskisi kaikkia heidän palveluitaan tai yhteystietojaan käyttäviä tahoja. Toinen tapa olisi edellä 189 §:n yhteydessä esitetty vastaava säännöllinen tarkastusvelvollisuus alkuperäisestä osoitelähteestä (jolloin esim. kaupparekisteriin tulisi voida ilmoittaa kieltoja).

233 §:ssä säädetään telekaapeleiden sijaintitietojen saatavuudesta ja tietoturvasta. Säännöksen mukaan on varmistuttava siitä, että ”telekaapeleita koskevat tiedot on suojattu kansallisen turvallisuuden vaarantavilta tietoturvaloukkauksilta” (s. 159). Tämä sääntely on niin epämääräistä, ettei sen perusteella voi tehdä päätelmiä, miten tietoja aiotaan suojata ja toisaalta ovatko osallistujatahot jollain tavalla vastuussa em. epämääräisen säännöksen toteutumisesta. Tosiasiassa tavoitteet ovat niin ristiriitaisia, ettei niitä molempia voi kattavasti toteuttaa, koska ilmeisesti tietojen on oltava kaikkien urakoitsijoiden saatavilla, eikä maantieteellinen rajoittaminen ratkaise ongelmaa.

235 §:ssä säädetään verkkojen ja palveluiden laatu- ym. vaatimuksista. Vaatimuksia on osin uudistettu ja lisätty, erityisesti tietoturvaan liittyen. Tiukan tulkinnan mukaan 9 kohdan vaatimus suunnitella, rakentaa ja ylläpitää verkot niin, etteivät ne aiheuta kohtuuttomia häiriöitä tai tietoturvauhkia voisi johtaa kohtuuttomiin tuloksiin. Perusteluissa mainitaan tietoturvauhkista esimerkiksi haittaohjelmat (s. 162). Palveluja ja verkkoja ei ole kuitenkaan mahdollista tai mielekästä suunnitella ja ylläpitää niin, ettei mainittuja haittaohjelmauhkia esiinny. Toki säännös on rajattu vain ”kohtuuttomiin uhkiin”, jollaisena ”tavanomaista määrää” haittaohjelmia tai niiden aiheuttamia tietoturvaongelmia ei voida pitää.

Niin ikään 235 §:n uuden 11 kohdan mukaan viestintäverkkoihin tai -palveluihin tehtävistä muutoksista ei saa aiheutua ennakoimatonta häiriötä muille viestintäverkoille tai -palveluille. Esimerkkinä mainitaan uuden teknisen ominaisuuden tai tekniikan käyttöönotto, josta ei siis saisi aiheutua ennakoimatonta häiriötä. Kohta ei koskisi sellaisia muutoksia, jotka eivät ole normaalilla ammattiosaamisella ja toimialan tuntemuksella ennakoitavissa. On hiukan epäselvää, miten tätä olisi syytä tulkita. Olisivatko esimerkiksi yhteenliittämisrajapinnassa (peering) tehtävien reititinlaitteistojen ohjelmisto- tai muut sellaiset päivitykset asioita, joista olisi ilmoitettava ennakolta? Tämä ei kuitenkaan aiheuta merkittävää yhteyskatkosta vaan ennemminkin uudelleenreitityksen. Säännöstä olisi kuitenkin tarpeen kvalifioida, esimerkiksi siten, että muutokset eivät saa aiheuttaa merkittäviä ennakoimattomia häiriöitä. Nythän mikä tahansa ennakoimaton häiriö saattaisi periaatteessa kuulua säännöksen piiriin. Hyvin tiukka ja laaja ilmoitusvelvollisuus pienistäkin mahdollisista häiriölähteistä olisi omiaan vähentämään merkittävämpien ilmoitusten painoarvoa ja lisäämään teleyritysten hallinnollista kuormaa. 
235 §:n 14 kohdan mukaan verkkojen on toimittava mahdollisimman hyvin myös valmiuslain poikkeusoloissa ja normaaliolojen häiriötilanteissa (s. 162–163), ja tämä on huomioitava jo suunnittelu-, rakentamis- ja ylläpitovaiheessa. Tämän tulisi, etenkin poikkeusolojen osalta, olla paremmin kytköksessä tästä maksettaviin korvauksiin. Valmiuslain perusteella teleyritykseen ei kohdistu velvoitteita normaalioloissa, ja valmiuslain 60 §:n mukaiset yksittäin LVM:n määräämät velvoitteet ovat mahdollisia vain määritellyissä poikkeusoloissa. Kyseisestä laista ei siis voi johtaa velvoitetta varautumiseen. (Ks. laajemmin varautumisesta edellä.)

235 §:n 15 kohdassa säädetään vaaratiedotteiden välittämisen suunnittelusta. Säännös on hiukan harhaanjohtava, sillä vaaratiedotelaki koskee vain TV- ja radiotoimijoita, eikä sillä ole vaikutusta Internet-operaattoreihin. On kyseenalaista, tarvitaanko tätä säännöstä tässä tai olisiko säännöstasolla syytä täsmentää velvoitteen kohdentuminen.

235 §:n säännöksistä osa on suhteutettuja ja osa absoluuttisia (s. 164). 16 kohdasta vain viisi on suhteutettua, vaikka perusteluista saa vastakkaisen käsityksen. Suhteuttamattomia säännöksiä olisikin syytä perustella paremmin. Säännös voisi myös kokonaisuudessaan olla selkeämpi, jos suhteutetut ja absoluuttiset velvoitteet olisi lueteltu eri momenteissa.

235.4 §:ssä säädetään vaatimusten ulottamisesta merkittäviin liitännäistoimintoihin. Tällä ilmeisesti viitattaisiin esimerkiksi siirtojärjestelmiin, valokuituihin, ym. alempaan infrastruktuuriin esimerkiksi Internet-yhteyttä tarjottaessa. Tähän liittyviä kysymyksiä silloin, kun liitännäistoiminnon toimittaa jokin kolmas osapuoli tai silloin kun kyse on itsenäisestä liitännäistoiminnosta, on esitelty edellä.

236 §:ssä säädetään Viestintäviraston määräyksenantovaltuudesta, jota on kommentoitu edellä. Määräyksenantovaltuudet laajenevat muun muassa liitännäistoimintoihin ja ennaltaehkäiseviin ”menettelyihin toimintavarmuuden ylläpitämiseksi” (4 kohta). Laajennus vaikuttaa kyseenalaiselta, sillä valtuus ja asiakokonaisuus on hyvin avoin.

237.3 §:ssa säädetään siitä, että tilaajan on ylläpidettävä yleiseen viestintäverkkoon liitettävää laitetta tai järjestelmää teleyrityksen antamien ohjeiden mukaisesti siten, ettei se vaaranna yleisen viestintäverkon tai -palvelun turvallisuutta. Tällainen säännös on kokonaisuutena tarkastellen outo, sillä teleyritys velvoitetaan ohjeistamaan tilaajia järjestelmien ja laitteiden tietoturvassa (s. 167). Tässä on selvästi ajateltu kuluttaja-asiakkaita, muttei ole huomioitu sitä, että tilaajia voi olla monenlaisia. Riippuen teletoiminnan määritelmästä (ks. edellä), esimerkiksi Aalto-yliopisto, Nokia Oyj, Viestintävirasto tai LVM olisivat tässä tarkoitettuja ”tilaajia”, joita teleyrityksen olisi ohjeistettava tietoturvallisuuden hoitamisessa. Ylipäätänsä tällaisen ohjeistuksen laatimisen ei tulisi kuulua teleyrityksen tehtäviin. Perusteltua tämä voisi tiettyyn rajaan asti olla silloin, jos teleyritys toimittaa päätelaitteen asiakkaalle, mutta asiakkaan hankkiessa sen itse, velvoitteen tulisi kohdistua päätelaitteen myyjään tai maahantuojaan tai sen pitäisi olla yleinen, esimerkiksi Viestintäviraston valistamisvelvollisuus (vrt. Liikenneturva). Joka tapauksessa säännöksen soveltamisalasta olisi syytä rajata ulkopuolelle vähintäänkin yhteisötilaajat ja viestinnän välittäjät yleisemminkin.

Kummallinen on myös esitöiden lähtökohta, että tilaajan huolellisuusvelvollisuuden täyttymistä voitaisiin arvioida sen mukaan, onko se noudattanut teleyrityksen antamia ohjeita. Tässä ilmeisesti halutaan lähteä sille linjalle, että laiminlyöneisiin tilaajiin voitaisiin kohdistaa vahingonkorvaus- tai rikosoikeudellisia sanktioita. Tällä tavoin halutaan luoda erityinen huolenpitovelvollisuus omasta päätelaitteesta. Ohjeet eivät ole asianmukaisia oikeudellisia normeja, ja tilaajalla voi olla hyviä syitä olla piittaamatta ohjeista tai toteuttaa tietoturvatoimenpiteet muulla tavoin. Tätä voidaan pitää hiukan kyseenalaisena.

238.4 §:ssa säädetään viestintäviraston määräyksenantovallasta viestinnän välittäjiä kohtaan (s. 168). Säännöksen väitetään vastaavan aiempaa SVTsL 19.4 §:ia. Tämä ei tarkalleen ottaen ole totta, sillä SVTsL sallii määräysten antamisen vain teleyrityksille ja vain palvelun ja tietojen säilyttämisen tietoturvasta. Kohdeyleisö on huomattavasti laajempi ja 1-2 momentissa tarkoitettu tietoturva on laajempi kuin aiemmin määritelty. Määräystenantoon tulisi suhtautua hyvin varauksellisesti varsinkin, kun edellä kuvatusti viestinnän välittäjiä on tuhansia tai kymmeniä tuhansia.

239 §:ssä säädetään vähimmän haitan periaatteesta, eli huoltotöiden toteuttamisesta siten, että siitä aiheutuu muille mahdollisimman vähän haittaa muille. Tätä velvollisuutta ei kuitenkaan perusteluissa (s. 168–169) peilata lainkaan teleyrityksen omaan etuun. Ei ole kestävää, jos teleyrityksen olisi aina valittava mahdollisista toteutustavoista nimenomaan muita vähiten häiritsevä, vaikka tämä aiheuttaisikin esimerkiksi huomattavasti suurempia kustannuksia kuin vaihtoehtoinen toimintatapa. Säännöstä tulisi tarkentaa siten, että haitta olisi tasapainotettava teleyrityksen oman intressin, kustannusten ym. seikkojen kanssa.

244 §:ssä säädetään aiempaa vastaavasti telelaitteiden maahantuonnista, myynnistä, käytöstä ym. Tämän mukaan yksityishenkilön ulkomailta tuotuja tai tilaamia tuotteita saa kyllä käyttää, mutta niiden myynti jälkimarkkinoilla esimerkiksi huuto.net -palvelussa olisi kiellettyä, elleivät ne täytä tämän lain vaatimuksia, omaa vaadittuja merkintöjä ja vaatimuksenmukaisuusvakuutusta.  Radiovastaanottimien ja -lähettimien vaatimukset koskevat myös ilmeisesti hyvin heikkotehoisia ja lelukäytössä olevia radiolaitteita (esim. ”walkie-talkiet”).  Ei ole ihan selvää, voidaanko tällaisia rajoituksia pitää asianmukaisina. Säännösten ulkopuolelle voisi esimerkiksi rajata radioteholtaan vähäiset laitteet ja/tai yksityishenkilöiden tavanomainen käyttö, luovutukset, ym.

273 §:n perusteluissa viitataan siihen, että teleyritys voi kriittisyyden arvioinnissa ottaa huomioon oman asiakaskuntansa ja niiden kanssa tehtävät sopimukset, ja niissä esille tuodut asiakkaiden käsitykset järjestelmien kriittisyydestä (s. 181). Tämä toteamus jää irralliseksi, sillä varautumisen kannalta on epäselvää, millä tavoin teleyrityksen asiakaskunnan kriittisyysnäkemyksillä on mitään merkitystä yhteiskunnallisten varautumistarpeiden arvioinnissa.

274 §:ssä säädetään kriittisen viestintäjärjestelmän sijainnista ja Suomeen palauttamisesta. On epäselvää, millä tavoin säännös on sopusoinnussa EU:n yhteisiä sisämarkkinoita koskevien säädösten kanssa. Perusteluissa viitataan yleispalveludirektiivin 22 artiklaan (s. 182), mutta siitä ei ole johdettavissa minkäänlaista perustelua maailmasta eristäytymiselle. Päinvastoin, siinä edellytetään (puhelinpalveluiden, laajennettavasti ilmeisesti myös Internet-yhteyspalveluiden) käytettävyyttä verkon toiminnan keskeytyksissä ja ylivoimaisen esteen sattuessa. Yhteydenpito maailmalla asuviin läheisiin on äärimmäisen tärkeää. Niin ikään esimerkiksi 272 §:n kohdalla viitattu valtuutusdirektiivin A-liite ei sisällä tällaisia äärimmäisiä keinoja. Direktiivit ovat täysharmonisoivia, ja pidemmälle menevien velvoitteiden asettaminen olisi EU-oikeuden vastaista.

291 §:ssä supistetaan pelkästään viranomaisten avustamiseksi hankittujen järjestelmien kustannusten korvaamista siten, että investoinneista, huolloista, päivityksestä ym. saisi edelleen korvauksen, mutta käytöstä aiheutuvista henkilöstökuluista ei (s. 190). Tämä asettaa väärän signaalin viranomaistoiminnalle, sillä tämän säännöksen mukaan viranomaisten kannattaa kustantaa sellaisia halpoja järjestelmiä, joiden käyttö vaatii paljon manuaalista henkilötyötä. Sen sijaan toivottavaa olisi, että hankittaisiin automatisoituja järjestelmiä, joiden käyttö ei edellytä huomattavaa henkilötyöpanosta. Perusteltua olisi siis jatkaa aiempaa käytäntöä käytön kustannusten korvaamisesta tai vähintäänkin säätää järjestelmien hankinnassa käytettävistä kriteereistä siten, ettei uusi sääntely kannustaisi viranomaisia hankkimaan halvempia ja henkilötyötä sitovia järjestelmiä. Tosiasiallinen syy muutokselle lienee tarve vähentää viranomaisten kustannuksia, sillä esimerkiksi poliisin resursseja arvioitiin tällä tavoin säästyvän vuosittain 1–2 miljoonaa euroa (s. 69).

295 §:ssä säädetty Viestintäviraston velvollisuus kuulla eräissä tilanteissa LVM:ää vaikuttaa hiukan kummalliselta, ja ministeriön ohjausvalta huomioiden on kyseenalaista, onko säännös tarpeen lain tasolla (s. 192). Vastaavasti on epäselvää, onko tarvetta koota laeista ja asetuksista tehtävät lakiin (296 §).

296 §:n 8 kohdassa on laajennettu Viestintäviraston toimivaltaa siten, että se voi kerätä vika- ja häiriötilanteista tietoja muistakin kuin merkittävistä tilanteista (s. 194). Nämä tiedot kerättäneen vapaaehtoisista lähteistä, sillä vastaavaa ilmoitusvelvollisuutta (266 §) ei ole laajennettu, eikä tämän voida katsoa toimivan oikeusperustana ilmoitusvelvollisuuden tai sitä tarkentavien määräysten alan laajennuksille.

304 §:ssä ym. säädettyä kolmen päivän tiedoksiantoa ”jollei muuta näytetä” tulkittaneen aiemman vastaavan oikeuskäytännön mukaan siten, että kyse on oikeastaan ”jollei pidempää aikaa näytetä”. Vaikka tiedon näytettäisiinkin tulleen perille jo aiemmin, tämä ei ilmeisestikään lyhentäisi aikaa.

308 §:ssä on poikkeuksellinen ja aiempaa sääntelyä vastaava säännös Viestintäviraston oikeudesta saada tiedot välitystiedoista ja viesteistä eräissä tilanteissa. Tämä on poikkeus perustuslain turvaamasta viestin sisällön ehdottomasta luottamuksellisuudesta, eikä perustuslakivaliokunta ole koskaan asiallisesti arvioinut sen sisältöä. Menettelyyn ei myöskään sisälly oikeusturvatakeita. Tietoja voidaan toiseksi viimeisen momentin nojalla käyttää myös rikosasian selvittämiseksi. On kuitenkin hiukan epäselvää, millä tavoin tämä suhtautuu sinänsä hyvin tasapainotettuun 310 §:n ja 311 §:n säännöksiin, jonka mukaan em. tietoja ei luovuteta viranomaisesta ja toisaalta, että välitystietoja voidaan luovuttaa erinäisille osallisille (”jotka ovat joutuneet tietoturvaloukkauksen kohteeksi” tai voivat joutua sen kohteeksi), jotka eivät kuitenkaan välttämättä ole viestinnän osapuolia. Olisi hyvä myös selvittää, millä tavoin tietoja voitaisiin käyttää rikosasian selvittämiseksi, jos tietoja ei voi luovuttaa esimerkiksi poliisille. Ilmeisesti rikosilmoituksen tekeminen olisi mahdollista, mutta viestejä ja tunnistamistietoja ei saisi sen nojalla luovuttaa; ilmeisesti Viestintäviraston henkilökuntaa voitaisiin kuitenkin kuulla asian tiimoilta. Selkeämpää voisi olla, ettei näin saatuja tietoja voisi käyttää rikosasian selvittämisessä tai niiden hyödyntämiseen olisi selkeät pelisäännöt. Ilmeisesti sääntelyn tarkoitus on, että luovutettujen välitystietojen avulla osapuolet tai muut hyökkäyksestä haittaa kärsineet voisivat saada välitystietoja ja niiden perusteella käynnistää halutessaan esitutkinnan, mutta valvontaviranomaiset eivät kyseisiin prosesseihin tietoja voisi toimittaa. Valvontaviranomaisten 308 §:n nojalla saamien luottamuksellisten viestien tai välitystietojen toimittaminen eteenpäin voisi olla kyseenalaista, jos ne päätyisivät mutkan kautta esitutkintaan. Kyse olisi tällöin asiallisesti telepakkokeinoja vastaavasta, mutta ilman kynnystä toteutettavasta tiedonhankinnasta.
310.3 §:n perusteluissa viitataan SVTsL 34 a §:ään, mutta pääsääntö tulee SVTsL 34.1 §:stä ja siihen tehtävistä poikkeuksista säädetään SVTsL 34 a §:ssä.

342 §:ssä mainitaan hyvin summaarisesti siirtymäsäännökset. Näitä tulisi kuitenkin tarkastella huolellisemmin. Ainakin verkkotunnushallinnointiin liittyviin muutoksiin liittynee siirtymäsäännöksiä, koska lain tullessa voimaan joillakin henkilöillä on suoraan Viestintävirastolta hankittuja verkkotunnuksia, joita lain voimaan tultua he eivät voisi enää ylläpitää. Myös olemassa oleviin asetuksiin ja Viestintäviraston määräyksiin voi liittyä tarvetta siirtymäsäännöksille. Tiettävästi jollei muuta säädetä, lain nojalla annetut asetukset ym. säädökset automaattisesti kumoutuvat, jos niihin valtuuttava laki kumotaan. Tämä koskisi nykymuodossaan kymmeniä asetuksia ja määräyksiä.
 3. Tekstuaalisia ja rakenteellisia huomioita

Luonnos on oikolukematon, sillä erilaisia virheitä on runsaasti, myös merkittävämpiä, kuten tekstin katkeaminen vahingossa seuraavaan kappaleeseen (esim. 9.1,3 §, katkeamattomuus perusteluissa 312 §). Joissakin kohdin luetteloista puuttuu ja/tai -konjunktio tai se on väärin (esim. 115, 123 §).

Useissa kohdin pykäläviittaukset osoittavat väärään pykälään (esim. 58 §, 141 §:n perusteluissa mainittu ”edellä 172 §:ssä esitettyyn”, 295 ja 296 §:n perusteluissa olleet viittaukset, 311.1 §, 311.2,1 §).  Tämä lienee seurausta juoksevasta numeroinnista ja muutoksista. Lienee syytä pohtia, olisiko pidemmän päälle lukukohtainen pykälänumerointi kestävämpi toteutuspa, kun lakia tultaneen jatkossa muuttamaan muutenkin tiuhaan.

Joissakin kohdin viitataan osin turhaan lain osaan, lukuun ja pykälään kun nykyrakenteella pelkkä pykäläviittaus riittäisi.

Viittauskäytännössä erityisesti hallitusten esitysten osalta on horjuvuutta. Vp-merkintä joskus puuttuu. Useimmiten vp:n jälkeen on merkitty piste, joka ei ole tarpeen ja hankaloittaa lukemista.

Eräissä kohdin viitataan vielä kohta 10 vuotta sitten kumottuun hallintomenettelylakiin.

Sivulla 6 viitataan komission vuonna ”2006” antamaan esitykseen asetuksesta, jonka numero viittaa kuitenkin vuoteen 2012.

Sivulla 54 uusina turvallisuushaasteina varautumisen yhteydessä mainitaan muun muassa ilmastonmuutos. Tämä vaikuttaa hiukan yllättävältä ja jää asiayhteydestä irtonaiseksi. Tällä saatetaan viitata sitä seuraavassa kappaleessa esitettyihin myrskyjen vaikutuksiin.

157 §:n muotoilu, ”verkkotunnuksessa saa olla..” on hiukan erikoinen, ehkä tämän pitäisi olla ”on”.

237 §:ssä ”tilaaja ja käyttäjä” pitäisi olla ”tilaaja tai käyttäjä”.

277.4 §:n viivästyskorkoa ja ulosottoperustetta koskeva säännös on turha, sillä samat periaatteet määritetään jo yleisesti koko luvun osalta 289 §:ssä.

295 §:n perusteluissa momenttien numerointi on mennyt sekaisin.

307 §:n perustelujen otsikkokursivointi puuttuu.

Perustelujen loppuosan numerot poikkeavat yhdellä lakitekstistä 331 a §:stä lukien.

Omaisuuden suojaa koskevissa perusoikeusdeskriptioissa on turhaa toistoa (s. 212, 214), ja myös sananvapauden kohdalla (s. 215) selostetaan perusoikeuksien yleisiä rajoitusedellytyksiä. Tämän voisi tehdä alussa kootustikin.

� 	Tässä asiakokonaisuudessa olennainen olisi ollut ainakin laki lapsipornografian levittämisen estotoimista.


�	Esimerkiksi velvollisuus vahvistaa teletoimintailmoituksen vastaanottaminen (4 §) sisältyy jo yleisiin hallinto-oikeudellisiin periaatteisiin. Muita ovat esim. 91 § yleispalvelun hintojen seurannasta ja 149 § säilytysvelvollisuuden alaisten tietojen tilastoinnista.


�	Määritelmän mukaan yhteisötilaaja käsittelee välitystietoja. Perusteluissa mainittu tapaus tietoja käsittelemättömästä yhteisötilaajasta (s. 168) eli yhteisötilaajasta, joka ei toimisi viestinnän välittäjänä, on hiukan kummallinen.


�	Myös kun palveluiden toteuttamisesta huolehtii kolmas, nämä lienee syytä hahmottaa ko. yrityksen viestinnäksi.


�	Jäljempänä tarkemmin kuvatusti myös muiden viestintäverkkojen laatuvaatimusten voisi katsoa kohdistuvan viestinnän välittäjään, koska säännösten (234–235 §) kohdetta ei ole määritelty. Tätä ei ole ilmeisesti kuitenkaan tarkoitettu.


� 	Aiempien lakien ja määräysten pysyvyys suhteessa kumottaviin lakeihin edellyttänee myös jäljempänä selostetusti toimenpiteitä.


�	Toisaalta on myös katsottu, ettei kaikissa tapauksissa tahoja voisi pitää myöskään yhteisötilaajina (s. 83). Tämän perustelu jää kuitenkin epäselväksi, sillä esimerkiksi suomi24 on varmasti hankkinut viestintäpalvelun (=Internet-yhteys) ja käsittelee tunnistamistietoja.


�	Se, mitä tahoja nämä teletoimintaa mutteivät yleistä teletoimintaa harjoittavat tilaajat olisivat jää em. määrittelemättömyydestä johtuen epäselväksi. Laajan ja aiemman tulkinnan mukaan esim. yhteisötilaajan suljetulle tai rajatulle käyttäjäpiirille tarjoama WLAN-verkko voisi ehkä olla teletoimintaa, muttei yleistä teletoimintaa. Tämä ei liene kuitenkaan sääntelyn tarkoitus.


�	Selvitystä ei ole kuitenkaan esitetty siitä, kuinka paljon tarkalleen ottaen loppukäyttäjän suorat asiakkuudet viranomaisen verkkotunnushallinnon asiakaspalvelua työllistävät. On kuitenkin luultavaa, että verkkotunnusmaksujen vuosittainen 3,5 miljoonan euron maksukertymä kattaa myös tämän työn. Asiakaspalvelun poistumisen tulisikin vaikuttaa huomattavasti verkkotunnusmaksuja alentavalla tavalla.


�	Ulkomaiset toimijat voisivat tarjota fi-verkkotunnuksia massarajapintojen kautta jo nyt. Lainsäädännössä asetetut velvoitteet kuitenkin herättävät kysymyksen, olisiko tälle kuinka merkittävää kiinnostusta. Ulkomaisten toimijoiden tuloa fi-verkkotunnusmarkkinoille ei selvitetty vaikutusten arvioinnissa.


�	Huippunopea laajakaista. Toimenpideohjelma. LVM:n julkaisuja 13/2013, 18.4.2013, s. 21–22.


�	Mm. vuonna 1996 Funet lähetti multicast-tekniikalla mm. Tietoyhteiskuntafoorumin Studia Generalia -luentoja, ks. � HYPERLINK "http://www.nic.funet.fi/index/FUNET/history/internet/fi/"��http://www.nic.funet.fi/index/FUNET/history/internet/fi/�. CSC on myös osallistunut multicast-tekniikoiden kansainväliseen standardointityöhön, ks. mm. Internet Engineering Task Force (IETF) -dokumentit RFC 3956, RFC 4609, RFC 5110, RFC 5294  ja RFC 6308.


�	Tekniikan reunaehdoilla ja liiketoimintamalleilla on myös tiettyjä kytköksiä. Ryhmäjakelutekniikalla vain käyttäjää lähin operaattori tai yhteisötilaaja voi tietää, kuinka paljon lähetystä seurataan. Näin ollen esimerkiksi tekijänoikeuskorvausmallit, jotka perustuvat hyvitykseen katsojien lukumäärän perusteella voivat olla ongelmallisia.


�	Myös muissa säännöksissä ”soveltamisalaoletuksen” poistuminen on luultavasti voinut vaikuttaa siihen, että sääntelyn kohteisiin tulisi kiinnittää erityistä huomiota. Näitä ei ole tässä analysoitu kattavasti.


�	Palautettavuuden osalta keskeinen tarkkarajaisuuteen ja täsmällisyyteen liittyvä seikka on myös se, että ”kriittisiä viestintäpalveluja” ei ole millään tavalla määritelty (s. 214). Tätä arviointia helpottaisi se, jos LVM tai jokin muu taho omaisi valtuuden määritellä kriittiset palvelut, jolloin muut eivät olisi kriittisiä. Tällaista rajausta ei ole kuitenkaan tehty, vaan teleyrityksen on itse arvioitava ”sokkona” muiden käsitys sen palveluiden kriittisyydestä.


�	Vertailevasti voidaan todeta, että ehdotukset ovat kansainvälisesti varsin pitkälle meneviä. Esimerkiksi Saksassa, Iso-Britanniassa tai Espanjassa ei ole vastaavia häiriöttömyyteen tai turvallisuuteen kohdistuvia velvoitteita (s. 40–41). Muissakin maissa sääntely vaikuttaa harvinaiselta tai rajatulta. Selvää ei ole, missä määrin sääntelyn toimintaympäristö poikkeaisi Suomesta. Näitä aspekteja olisi ollut syytä selvittää perustelummin ja jäsennetymmin. 


�	Laajemmin elinkeinovapaudesta ja määräystenantovallan ongelmista, ks. Savola, Pekka: Internet-operaattori perusoikeuksien subjektina ja objektina. Pro gradu -tutkielma. Oikeustieteellinen tiedekunta. Helsinki. 2013, erit. s. 49–50, 52–57.


�	Tältä osin (s. 217) oikeusturvan vaatimusten noudattaminen edellyttäisi valitusoikeuden varmistamista, mikäli kyseinen ryhmä tekee päätöksiä (tämä ei ole esityksen valossa selvää). Hallintolainkäyttölaki edellyttää, että valitusoikeudesta muun kuin viranomaisen päätökseen säädetään lailla.


�	Erityistapauksissa silloin, kun asiakkaana on valtionhallinto, tällaisia päätelmiä saattaa johonkin pisteeseen olla tehtävissä.





