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Lausunto hallituksen esitys -luonnoksesta tietoyhteiskuntakaareksi
Huoltovarmuus ja sdhkdinen viestintd

Suomen huoltovarmuuden, hdiriénsietokyvyn ja vaestdn suojelemisen kannalta on valttama-
tont3, ettd sahkadisen viestinndn palvelut toimivat luotettavasti niin normaali- kuin poikkeus-
oloissa ja ettd ne kykenevdt elpyméaan nopeasti niihin kohdistuvista hairidistd. Tama on eri-
tyisen tarkeda yhteiskunnan toiminnan kannalta tarkeissd palveluissa, arvoketjuissa ja niiden
osissa.

Yhteiskunta, hallinto, elinkeinoeldma ja kansalaiset hyddyntavat yhi syvillisemmin ja moni-
puolisemmin automaatioon ja sahkoiseen viestintdédn tukeutuvia palveluja ja rakenteita. Ar-
voketjut ja -verkostot ovat monipuolistuneet ja monimutkaistuneet yli valtioiden rajojen.
Merkittdvien hybdtyjen vastapainona yhteiskunnan riskit ovat kasvaneet esimerkiksi riippu-
vuuksien monimutkaistumisen takia.

Huoltovarmuus ja Suomi kansainviliseni toimijana

Suomi on tiiviisti kytkeytynyt kansainvélisesti. Toimeentulomme riippuu kyvystimme toimia
osana kansainvalisid arvonmuodostusketjuja arjessa ja myds vakavimmissa kriiseissd. On tér-
kedd, ettd sdhkdisen viestinndn palvelut tukevat arvonmuodostuskykya kansainvilisissa ver-
kostoissa pitkdjanteisesti.

Huoltovarmuuden kannalta tarkeiden infrastruktuurirakenteiden ja palvelujen kehittdminen
on padomavaltaista. Namd vaativat sellaisia kansainvalisia tuotteita, palveluja ja osaamista,
joita ei ole saatavissa Suomesta.

Huoltovarmuuden ndkékulma lakiesitykseen

Lakiesitykseen on koottu keskeiset tietoyhteiskunnan sahkdisté viestintds koskevat sadnnok-
set. Esityksen tarkoituksena on poistaa sahkdistd viestintaa koskevan lainsdddannon paallek-
kaisyydet sekd selkeyttdd, ajanmukaistaa ja parantaa sdatelyd. Tavoitteena on taata kaikille
toimivat viestintamarkkinat, edistda palvelujen tarjontaa, kdyttd4 ja kilpailua sekd varmistaa
palvelujen saatavuus, toimintavarmuus ja turvallisuus seki edulliset hinnat.

Huoltovarmuuden kannalta palveluiden saatavuus, toimintavarmuus ja turvallisuus ovat kes-
keisid tekijoitd sen liséksi ettd suomalaisilla toimijoilla ja palveluntarjoajilla on tasavertaiset
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mahdollisuudet harjoittaa elinkeinoa kansainvalisilla markkinoilla pitkdjanteisesti. Vakavissa
kriiseissd on tultava toimeen niilld pitkdjanteisesti kehitetyilld turvallisilla rakenteilla, toimin-
noilla ja palveluilla, jotka ovat jatkuvassa arkikdytossa. On huolehdittava siitd, ettd viestinndn
kriittinen infrastruktuuri on ajanmukaista ja tarkoituksenmukaista ja ettd sitd operoivien
kannattaa sitd kehittda. Pitkdlld tahtdimelld ainoastaan riittévét investoinnit takaavat huolto-
varmuuden kannalta kriittisen infrastruktuurin ja siihen liittyvien palvelujen jatkuvuuden.

Huoltovarmuuskeskuksen lausunnossa késitelldadn padasiassa seuraavia nakokulmia: varau-
tumista, hairiénhallintaa ja huoltovarmuusrahaston kdyttéa.

Varautuminen

Lakiesityksen 273 § kdsittelee varautumista. Huoltovarmuuden kannalta ei ole tarkoituksen-
mukaista varautua koko organisaation toiminnan jatkuvuuden turvaamiseen, vaan huolto-
varmuuden kannalta kriittisen toiminnan jatkuvuuden turvaamiseen. Kaytettavien riskien- ja
jatkuvuudenhallintahallintatoimenpiteiden tulee kohdistua ensisijaisesti huoltovarmuudelle
kriittisimpien viestintdpalvelujen turvaamiseen ja niiden tehokkaaseen elpymiseen hairitti-
lanteissa. 273 §:ssd edellytetdan, ettd varautumisvelvollisen on arvioitava riskit, jotka voivat
vaarantaa toiminnan jatkuvuuden. Sen on niiden perusteella laadittava suunnitelma siitd, mi-
ten sen toiminta jatkuu normaaliolojen héiridtilanteissa ja valmiuslain 9 luvun mukaisia toi-
mivaltuuksia kdytettdessd. Varautumisvelvollisen on Viestintdviraston pyynnéstd toimitetta-
va 1 momentissa tarkoitettu suunnitelma Viestintdvirastolle. Toimitettua suunnitelmaa kos-
kevista muutoksista on ilmoitettava viipymatta Viestintdvirastolle. Varautumisvelvollisen on
Viestintdviraston pyynnosta yksittdistapauksissa ilmoitettava, miten se varautuu yksittdiseen
hairibtilanteeseen tai sellaisen uhkaan ja mihin varautumissuunnitelman mukaisiin toimiin se
on tilanteen johdosta ryhtynyt tai aikoo ryhtya. Yritykset varautuvat jatkuvuudenhallinnan
toimenpiteillddn varmistamaan toimintansa ensisijaisesti lilketaloudellisin perustein. Huol-
tovarmuuskeskus katsoo riittdvaksi, ettd Viestintdviraston maarittelemat varautumisvelvolli-
set laatisivat kohdennetun suunnitelman kriittisen toiminnon jatkuvuuden varmistamiseksi.
Liiketoiminnan riskit ovat riittdvd motivaatio normaalin liilketoiminnan jatkuvuuden tehok-
kaalle hallinnalle.

Yieisesti sahkoisten viestintdpalvelujen uhkia ja kriittisyyksid voitaisiin arvioida esimerkiksi
vuosittain Viestintdviraston jarjestdmassa valtakunnallisessa hdirionhallintaryhmadssa.

273 §:ssa tuodaan esille, ettd “Varautumisvelvollisen on suunnitelmaa laatiessaan arvioitava,
mitka sen viestintdjarjestelmat ja radiotaajuudet ovat sen tarjoaman viestintapalvelun toimi-
vuuden turvaamiseksi kriittisid”. Pykald ei kuitenkaan ota yksiselitteisesti kantaa ndiden jar-
jestelmien ja taajuuksien jatkuvuuden varmistamisen ensisijaisuuteen. Huoltovarmuuskeskus
ehdottaa kyseiseen pykalddn seuraavaa muotoilua: "Varautumisvelvollisen on suunnitelmaa
laatiessaan arvioitava, mitka sen viestintdjdrjestelmat ja radiotaajuudet ovat sen tarjoaman
viestintapalvelun toimivuuden turvaamiseksi kriittisid. Varautumisvelvollisen tulee_suunni-
telmassaan varmistaa ensisijaisesti ndiden viestintdjarjestelmien ja radiotaajuuksien jatku-
vuus.”

Lakiesityksen 274 § médrittelee kriittisen jarjestelman sijaintia siten, ettd kriittinen viestinta-
jarjestelma sekd sen ohjaus, ylldpito ja hallinta sijaitsevat Suomessa tai etta ne ovat viipymat-
ta palautettavissa Suomeen. Toimija voi riskianalyysinsd perustuen maarittaa kriittiseksi sel-
laisen jarjestelman tai sen osan, joka tulisi palauttaa tai olla palautettavissa Suomeen. Huol-
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tovarmuuskeskus toteaa, ettd on epdselvaa, millaisia kustannuksia 290 § annettu oikeus saa-
da korvauksia voi 274 § tapauksessa aiheuttaa huoltovarmuusrahastolle. On mahdollista, et-
td esimerkiksi tekninen kehitys tai huutokauppajarjestelyn mahdollisesti aiheuttama markki-
natoimijoiden muutos voisivat aiheuttaa sen, etta 274 § mukaisesti tehty siirto Suomeen (tai
vastaava jarjestely) kohdistuu sellaiseen jarjestelmadn tai sen osaan, joka vanhenee teknises-
ti tai sellaisen toimijan jdrjestelm&an tai sen osaan, jonka kédytté loppuu toimijan poistuessa
markkinoilta huutokauppamekanismin vuoksi.

Valtioneuvosto on antanut huoltovarmuudesta annetun lain 2 §:n mukaisesti paatdksen
maan huoltovarmuuden tavoitteista 21 pdivand elokuuta 2008 (VNp 539/2008). Siina on to-
dettu, ettd kriittisid jarjestelmid suunniteltaessa ja rakennettaessa on varmistettava, etti
niihin liittyvén ohjauksen, ylldpidon, jarjestelméahallinnan ja teknisen tuen osaaminen siilyy
Suomessa tai ohjaus- ja hallintakyky on oltava mahdollista palauttaa Suomeen. Muotoilu on
todettu ongelmalliseksi, silla on tarkeda varmistaa toiminnon jatkuvuus sen sijainnista riip-
pumatta.

Huoltovarmuuskeskus esittdd, ettd sijaintiseikan muotoilu harkittaisiin seuraavasti: “Huolto-
varmuudelle kriittiset tietovarannot on kahdennettava Suomeen. Kriittisia tietoja ja toiminto-
ja voidaan siirtdd Euroopan unionin alueelle edellyttiden, ettd niiden lainmukaisuus, turvalli-
suus ja saatavuus on varmistettu. Arvioinnit toteutetaan nykyisille ja uusille jarjestelmille.”

Huoltovarmuudelle kriittisissa tieto- ja viestintéjarjestelmissa yksittdisen kohteen lamautu-
minen tai vaurio ei saa lamauttaa koko jarjestelmda. Huoltovarmuudelle kriittiset jérjestel-
mat ja tietovarannot on varmistettava myds tilanteissa, joissa kansainvaliset tietoliikenneyh-
teydet eivat ole kdytdssa tai niiden toiminnassa on vakavia hairidita. Tietojarjestelmia suun-
niteltaessa ja rakennettaessa on riskianalyysin perusteella harkittava, tuleeko niitd tukevat
tuotantojdrjestelmadt, tekninen ylldpito ja osaaminen sdilyttdd Suomessa kokonaan tai olen-
naisilta osin, vai riittddkad, ettd ne ovat palautettavissa Suomeen ennakkoon suunniteltujen
jdrjestelyiden avulla.

Kriittisten tietovarantojen tietojen on aina joko sijaittava Suomessa, palautettavissa Suo-
meen tai oltava luotettavasti kahdennettu Suomeen. Kriittisia tietovarantoja ei voida paa-
sdantoisesti sijoittaa Euroopan unianin lainsdddannén maantieteellisen vaikutusalueen ulko-
puolelle. Vastuuta huoltovarmuudelle kriittisistd tiedoista, jarjestelmisté ja palveluista ei voi
siirtda maan rajojen ulkopuolelle. ICT-toimintojen keskindisriippuvuuden ja laajan kiytdn
vuoksi tarkastelut tulee tehda sekd nykyisille ettd uusille jarjestelmille.

Korkeimman kriittisyysluokan tietojarjestelmat, niiden ohjauksen, ylldpidon, jirjestelmén-
hallinnan ja teknisen tuen osaaminen on kuitenkin sdilytettdvd Suomessa tai niiden ohjaus- ja
hallintakyky on oltava mahdollista palauttaa Suomeen riski- ja vaikuttavuusarvioon perustu-
vaan aikarajaan mennessa.

Yhteistoiminta hairi6tilanteissa

Lakiesityksen 267 §:ssd esitetddn, ettd Viestintdvirasto voi hiirittilanteita varten asettaa yh-
teistoimintaryhman, jossa ovat edustettuna teleyritykset, sdahkomarkkinalaissa (386/1995)
tarkoitetut verkon- ja jakelu- verkonhaltijat, niiden lukuun toimivat urakoitsijat sekd muut
tarkoituksenmukaiset toimijat.
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Huoltovarmuuden kannalta yhteistyén edistaminen on hyddyllistd valtakunnallisesti toimi-
vien yritysten kesken. Ryhman tehtaviin tulisi sisallyttdd uhkien ja kriittisyyksien arviointia
rajallisten voimavarojen kohdistamiseksi. Kriittisyysarvioinnin perusteella kohdennettujen
yhteisten varautumissuunnitelmien valmistelu ja niistd saatujen hy&tyjen sédanndllinen, esi-
merkiksi vuosittain tapahtuva arviointi tulisi sisdllyttaa ryhman tehtéviin. Valtakunnallinen
priorisointi on todettu ongelmalliseksi mm. HVK:n aluepoolin seitsemdssa “Sahko - Tele —
Urakoitsijat yhteistoimintaharjoituksessa, jotka on pidetty vuosina 2008 — 2012.

Huoltovarmuusrahaston kayttd

Nykyiseen viestintilainsdddanté6n on jadnyt viittauksia huoltovarmuusrahaston ajalta, jol-
loin elinkeinotoiminta ja palvelurakenteet olivat hyvin erilaisia. Rahaston tulorahoitusta ei
ole sidottu indekseihin. Huoltovarmuuskeskus katsoo, ettd valtion normaaliin budjettikdsitte-
lyyn tulisi saada sellaiset asiat jotka sinne kuuluvat. Ei ole tarkoituksenmukaista, ettd huolto-
varmuusrahastosta rahoitetaan selvésti viranomaisvastuulla olevia vdestdn suojelemiseksi
tarkoitettuja jarjestelmid.

Lakiesityksen 290 § kisittelee varautumisesta aiheutuvia kustannuksia. Muotoilu "oikeus
saada korvaus” on liian voimakas. Se tulisi korvata huoltovarmuuslain mukaisella muotoilulla
"voidaan korvata”. Muotoilu mahdollistaisi Huoltovarmuuskeskukselle harkinnan korvauksis-
ta esimerkiksi taloudellisten reunaehtojen ja huoltovarmuuskriittisyyden puitteissa. Oikeu-
teen saada korvauksia voidaan vedota eritoten niissa lakiesityksen pykalissa, joissa asetetaan
uusia varautumiseen liittyvia velvollisuuksia. Tama koskee erityisesti 274 § "Kriittisen viestin-
tdjarjestelmin sijainti”, mahdollisesti myds 272 § "Velvollisuus varautua normaaliolojen hdi-
ridtilanteisiin ja poikkeusoloihin” ja 275 § "Tarkemmat sddnnokset varautumisesta”.

Lakiesityksen perustelutekstiin kohtaan ”4.2 Vaikutukset viranomaisten toimintaan” tulee li-
satd maininta, ettd lakiesitys ei aiheuta Huoltovarmuuskeskukselle kustannuksia.

Muuta

Lakiesityksen 290 § sisédltdnee lisdksi virheellisen viittauksen osan IX lukuun 3, silld osan IX lu-
ku 3 kasittelee tele-, verkko- ja radiolaitteiden markkinoille saattamista. Pykalan 290 § tulee

viitata osan X 3 lukuun ”Varautuminen”.

T b oo,

toimitusjohtaja llkka Kananen
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