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Asia: Lausuntopyyntdnne “Tietoyhteiskuntakaari”, LVM/1353/03/2011

MMD Networks Oy on pieni teleoperaattori, joka tuottaa korkealaatuisia verkkopalveluita
(séhkdpostipalveluita, www-sivujen hosting-palveluita, yhteyspalveluita, laitetilapalveluita
jne) paaasiassa pk-yritysten kayttéon.

Viestintavirasto on kiinnittanyt teleoperaattoreiden huomiota lausuntopyyntéénne

“Tietoyhteiskuntakaaresta” (LVM/1353/03/2011), johon liittyen haluamme lausua omana
mielipiteendmme seuraavaa:

Verkkotunnuksista (153§ - 163§)
Séahkoisesta suoramarkkinoinnista (191§ - 1968§)
Maaritelmista (2§)

Verkkopalvelun katkaisemista (3§)

© o0 N &~ D

Yhteenliittamisesta (59§ - 658§)

Vahimmaisnopeuden riittamattomyydesta laajakaistan
laatukriteerina (86§, 108§, 1108§) 10
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1. Verkkotunnuksista (153§ - 163§)

Mielestdmme uuden lakiehdotuksen mukainen ajatus siité, etta verkkotunnusten merkinta/
voimassaoloajan jatkaminen pitaa aina hoitaa verkkotunnusvalittajan kautta, on
kannatettava ja selkeyttaa Viestintaviraston asemaa verkkotunnusten osalta.

Ehdotamme, ettd verkkotunnusvalittajélle annetaan mahdollisuus ilmoittaa, etta valittaja ei
enaa halua toimia tietyn verkkotunnuksen osalta valittdjana; talldin verkkotunnus siirtyisi
ns. “kodittomaan” (valittajattémaan) tilaan, jossa verkkotunnus toimisi edelleen normaalisti,
mutta verkkotunnuksen haltijan tulisi muutoksia tehdékseen ensin etsié uusi
palveluhalukas verkkotunnusvalittdja ko. verkkotunnukselle.

Ehdotamme myos, ettd verkkotunnusvalittdjalle annetaan mahdollisuus omalla
ilmoituksellaan peruuttaa valittdmansa verkkotunnus (ja/tai sen merkitsemis- tai
uudistamispyyntd) tilanteissa, joissa verkkotunnusvalittajan asiakas ei ole maksanut
verkkotunnuksen merkitsemis- tai uudistamismaksua verkkotunnusvalittajélle
kohtuullisessa ajassa ja asiallisten perintatoimien jalkeen.

Tulkintamme mukaan tietoyhteiskuntakaariluonnoksessa ei selkeésti ja yksiselitteisesti
oteta kantaa siihen, onko pykéalan 156§ mukaisten vaatimusten jatkuva tayttaminen
edellytys .fi -verkkotunnuksen omistamiselle. Esimerkiksi mita tapahtuu tilanteessa, jossa
Suomen kansalainen muuttaa ulkomaille pidemmaksi ajaksi tydn tms. takia ja taten
kotikuntalain mukaisesti menettda oman kotikuntansa? Peruutetaanko verkkotunnus heti,
peruuttuuko se ns. “luonnollisesti” sen my6ta, etté kotikunnattomalla yksityishenkil6lla ei
ole mahdollisuutta tehdd uusintamerkintad, vai jadko verkkotunnus voimaan normaalisti?

Edelliseen liittyen toivoisimme, etta lakiluonnosta muutetaan yksityishenkilén
kotikuntavaatimuksen osalta; suomalaisen henkilétunnuksen ja kotikunnan sijaan
yksityishenkilGilta voitaisiin edellyttda vaihtoehtoisesti myos suomalaista henkilétunnusta ja
Suomen kansalaisuutta, jolloin maasta pois muuttaneet pystyvéat sailyttdmaan omat
henkil6kohtaiset verkkotunnuksensa niin kauan kuin sailyttavat myés Suomen
kansalaisuuden / omaavat kaksoiskansalaisuuden. N&in .fi -verkkotunnuksen omistamisen
tarjoamat edut (luotettavuus, pysyvyys esim. oman henkilékohtaisen sahképostiosoitteen
myd6ta) olisivat ulkomaillekin muuttaneiden kansalaisten saavutettavissa.

Pykélassa 158§ sanotaan, ettd “Verkkotunnus on merkittava sen kayttgjan nimiin”. Tama
on mielestdmme erinomainen vaatimus, mutta tata kannattaisi ehka viela tarkentaa niin,
ettd varmasti estetdén verkkotunnusten valittdminen ulkomaisten yritysten kayttdon
agenttien toimesta, kuten esimerkiksi eye.fi -verkkotunnuksen osalta on tapahtunut
(verkkotunnuksen on rekisterdinyt Web Solutions Aps, Suomen sivuliike, mutta oikeasti
verkkotunnusta kayttda Kalifornialainen Eye-Fi, Inc., jolla iimeisesti ei ole mitdan tekemista
Suomen kanssa). Yksi mahdollinen tarkennus tdman saavuttamiseksi voisi olla vaikka
“Verkkotunnus on merkittdva sen tosiasiallisen kayttajan nimiin”?
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Pykélasséa 163§ annettaisiin Viestintavirastolle laajoja oikeuksia verkkotunnusten
ohjauksen muuttamiseen ja muihin teknisluonteisiin toimenpiteisiin tietoturvaloukkausten
“havaitsemiseksi, estamiseksi, selvittamiseksi ja esitutkintaan saattamiseksi”.
Mielestdmme tietoturvaloukkaus on havaittava muilla keinoin tai ainakin
tietoturvaloukkauksesta on oltava hyvin vahva (muuta kautta saatu) epéily ennen kuin
kolmannen osapuolen verkkotunnus voidaan Viestintaviraston omalla paatoksella talla
lailla kaapata.

Pykalassa 155§ puhutaan “séhkdisesté prosessiosoitteesta”, jonka merkitys on ainakin
allekirjoittaneille jaényt epaselvaksi. Arvelemme, etta kohdassa on tarkoitettu
séhkopostiosoitetta- tai jotakin muuta yleisesti kaytdssa olevaa séhkdisen viestinnan
kohdeosoitetta, mutta tdma jaa lakitekstista taysin auki. Mielestamme selkeyden
edistamiseksi prosessiosoite tulisi vahintdankin kirjoittaa auki lain alussa olevissa
maaritelmissa (tai mieluiten korvata toisella, selkedmmalla ilmaisulla).
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2. Sahkoisesta suoramarkkinoinnista (191§ - 1968§)

Perinteisissé suoramarkkinointikeinoissa (kirjeet, faksit, puhelut jne) markkinoinnin
mielekkyytta on rajoittanut markkinoinnin lahettajalle korkea kustannus, joten viesteja ei
ole haluttu 1ahetta4 liian laajoille kohderyhmille tai sellaisista tuotteista/palveluista, joiden
herattdma mielenkiinto on arvioitu yleisesti liian alhaiseksi. Sdhkdpostilla tapahtuvassa
suoramarkkinoinnissa tilanne on toinen, koska viestien lahettaminen on kaytannossa
ilmaista l&hettajalle ja markkinoinnista aiheutuvista kokonaiskustannuksista lahes kaikki
tulevat vastaanottajan maksettavaksi esimerkiksi palvelin- ja verkkoyhteyskapasiteetin
seka roskapostien seulontaan kuluvan tyéajan muodossa.

Omien empiiristen havaintojemme perusteella suomenkielinen sahkoinen
suoramarkkinointi on l&htenyt lisddntymaéan jo nykyisen lainsdadantdbmme myota
voimakkaasti.

Nykyinen lainsdadanté on lisaksi luonut (mielestdmme) kyseenalaisia
bisnesmahdollisuuksia yrityksille, jotka keraavat erilaisin tavoin sahkodpostiosoitelistoja ja
myyvat naita kotimaisille yrityksille sdhkopostilla tapahtuvan suoramarkkinoinnin pohjaksi.
Nailla listoja kerdavilla yrityksilla on tavoitteena vain kasvattaa listansa koko
mahdollisimman suureksi, joten esimerkiksi poistopyyntdihin ei reagoida ja
vanhentuneetkin osoitteet kummittelevat listalla vuosia. Yrityksemme saa esimerkiksi
vuonna 2006 tekemamme yrityskaupan yhteydessa aktiivisista rekistereista poistuneisiin
yritysosoitteisiin edelleen jatkuvasti sahkoistd suoramarkkinointia lukuisilta eri 1ahettajilta.

Vaikka voimassaolevassa lainsdadanndssa edellytetdan osoitelahteen merkitsemista
jokaiseen viestiin, tama ei nykytilanteessa kaytanndssa toteudu - ainakaan niin, etta
yrityksen sahkopostiosoitteen siséltaméalta osoitelistalta olisi tosiasiallisesti mahdollista
poistua. Nykyiselldéan viesteissé luetellaan kaikki yksittéiset osoitelahteet, joilta
massapostitukseen on osoitteita saatu (“yritys a oy, yritys b oy, yritys ¢ oy, ytj”) ja liséksi
usein osoiteldhteita ei kdytanndssa ole eritelty (esimerkiksi maininta “Internetin yleiset
osoitelahteet” ei mielestdmme ole riittavan yksiselitteinen).

Mielestdmme sahkoistéa suoramarkkinointia pitaisikin pyrkia rajoittamaan, sen sijaan
ettd tassa lakiluonnoksessa aktiivinen sahkdinen suoramarkkinointi sallitaan yha
enenevisséd maarin - varsinkin yrityksille ja yhteisobille.

Talla hetkella useat yritykset ovat lahteneet kiertdmaan yksityishenkilbille osoitetun
séhkbépostimarkkinoinnin kieltoa siten, etta selkeésti yksityishenkilbille (yksityiseldamaan)
tarkoitettu markkinointi osoitetaankin nyt yrittajille ja yritysten sdhkdpostiosoitteisiin - joita
kuitenkin lukevat ihmiset. Olen esimerkiksi itse saanut yrityksen viralliseen info@ -
osoitteeseen mainontaa mm. kaapelitelevisiopaketista ja kukkakimppujen lahettdmisesta
aitienpéivana; kumpikaan naistéa esimerkeista ei mitenkaan liity yritystoimintaamme (ja
yrityksilla harvoin on iteja, joita muistaa).

Jonkinlaisen kuvan ongelman mahdollisesta tulevaisuuden skaalasta voi ehk&a saada
pienen ajatusleikin myota:
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Suomessa on nyt noin 322.000 yritysta. Jos oletetaan, etta naista yrityksista 5% haluaa
markkinoida tuotteitaan sahkopostilla muille yrityksille ja tekee tdman vain kerran
vuodessa vastaanottajaa kohden, tulisi jokainen yrittaja/yritys vastaanottamaan vuodessa
16000 sa&hkbpostin verran pelkastaan sallittua kotimaista markkinointia. Jos tama
viestimaara jaetaan tasaisesti tyopaiville, jokaisena vuoden tydpaivana yrittajalla olisi
poistettavanaan ainakin 60 markkinointiviestia ja kahden viikon loman jaljlté roskaa saisi
poistaa ainakin 600 viestia. Koska viestin otsikosta ei yleensé voi paatella jonkin
séhkopostin olevan suoramarkkinointia, pitaa kaikki viestit ainakin paallisin puolin silmailla
ennen poistamista (ellei halua ottaa riskié siité, ettd oikea asiakkaalta/potentiaaliselta
asiakkaalta tullut viesti paatyy myos vahingossa roskiin). Jos talldiseen silmailyyn
arvioidaan kuluvan 5 sekuntia per viesti, kuluu tdhan operaatioon vuodessa yritysta
kohden noin 22 tuntia tydaikaa. Kaikkien Suomen yritysten osalta puhuttaisiinkin jo yli
2400 henkilétydvuoden menetyksestéa tassa kuvitteellisessa tilanteessa, jossa 5%
yrityksistd markkinoi tuotteitaan sédhkdpostilla kerran vuodessa per vastaanottaja ja ei-
toivottuja viesteja ei pystytd automaattisesti suodattamaan pois.

Vaikka sahkdpostilla tapahtuvan suoramarkkinoinnin maaré ei viela ole rajahtanyt kéasiin
(esimerkiksi me saamme paivittdin muutamia viesteja edellisen esimerkin 60 viestin
sijaan), lainsdadantéprosessin hitauden takia tilanteeseen pitaisi mielestimme
vahintdankin varautua nyt tietoyhteiskuntakaaren luomisen yhteydessa. Nain voitaisiin
toimia esimerkiksi antamalla LVM:lle oikeus sédédella sahkoisesta suoramarkkinoinnista
tarkemmin asetuksella, jotta kotimaisen s&hkdisen suoramarkkinoinnin ty6aikaa tuhlaava
vaikutus voidaan pitdd hyvaksyttavalla tasolla.

Sahkdisen suoramarkkinoinnin haitallisuutta voidaan myds vahentéaa silla, etté viestit
tehdaan helpommin ohjelmallisesti tunnistettaviksi. N&in ne yritykset, jotka eivéat halua
kayttaa tydaikaansa kotimaisen sahkdisen suoramarkkinoinnin kasittelyyn, pystyvat
helposti suodattamaan viestit pois automaattisella prosessilla.

Ehdotammekin, ettd vahintaan kaikkiin timan lain mukaisiin
suoramarkkinointisdhképosteihin pitéisi lisata viestin otsikkokentan (Subject) alkuun
yleisen kansainvélisen kaytdannén mukaisesti teksti [SPAM] . Nain markkinointiviestit olisi
helppo ohjelmallisesti erottaa muista kotimaisista viesteista; ulkomainen roskaposti on
helppo yli 90% tarkkuudella torjua ohjelmallisilla suodattimilla (esimerkiksi SpamAssassin),
mutta suomenkieliset viestit ovat suodatusohjelmille hankalia. Endotamme myds, etta
suoramarkkinointisdhkopostiviesteihin pitaisi liséta erillinen otsaketietue (header), jossa
kerrottaisiin kyseisen viestin osoitelahteen, oli kyseessa sitten yrityksen oma
asiakasrekisteri tai kolmannelta osapuolelta ostettu valmis osoiterista (esimerkiksi: X-
Osoitelahde: Oy Yritys A Ab) - nain tietyn ei-toivotun osoitelahteen suodattaminen olisi
helpompaa. Luonnollisesti jokaisen viestin tekstiosassa (myds yritysosoitteisiin
lahetetyissa viesteissd) pitdisi mainita sama tieto ko. viestin lahettdmiseen kaytetysté
osoiterekisterista seka ohjeet osoitteen pysyvaan poistamiseen tasta rekisterista.
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Liséksi ehdotamme, etta lain valmistelussa tulisi ottaa tdyskaannds sahkdisen
suoramarkkinoinnin osalta ja kieltdd kokonaan sahkdinen suoramarkkinointi
yksityishenkil6ille ja yrityksille tapauksissa, joissa viestin vastaanottaja ei ole
nimenomaisesti pyytanyt markkinointia tai markkinoinnille ei ole muuta hyvéksyttavaa
perustetta, kuten esimerkiksi viela voimassaoleva tai hiljattain paattynyt asiakassuhde.
Markkinointisuostumusta ei saisi kysya séhkopostilla (“hei, haluatko vastaanottaa meilta
markkinointia?”) ja samoin valmiiden osoite- / suostumuslistojen myyminen/luovuttaminen
pitaisi kieltda sellaisten toimijoiden valilla, jotka eivat ole osa samaa konsernia.
Mahdollisesti pitaisi my0ds kieltdd markkinoinnin lahettdminen yrityksen omalle
markkinointirekisterilleen puhtaasti toisen yrityksen lukuun.

20130513 mmd lausunto tietoyhteiskuntakaari final.pages 13.5.2013



MMD Networks Oy 7 (10)

3. Maaritelmista (2§)

mm. lisdarvopalveluiden, mainonnan, sijaintitiedon, telepaatelaitteen, verkkopalvelun,
viestintapalvelun, viestintaverkkolaitteen, viestintaverkon, valitystiedon ja yhteis6tilaajan
maaritelmissa viitataan “viestiin’, jota ei kuitenkaan ole sen tarkemmin méaaritelty.
Mielestdmme olisi tarkeda asettaa minimivaatimukset sille, mita voidaan pitéa viestina.

viestintdpalvelu on méaritelty “...muodostuu kokonaan tai padosin viestien siirtdmisesta tai
tarjolla pitamisesté viestintaverkossa...”. Voidaanko sisallon julkaiseminen Internetissa
(esimerkiksi yrityksen www-sivujen yllapitdminen) katsoa viestien tarjolla pitamiseksi?
Pitaisikd se katsoa?

yhteisétilaajan maaritelmaa tulisi tarkentaa. Nykyisen méaaritelman perusteella ei ole
mahdollista sanoa, onko esimerkiksi sdhkdpostiosoite stephen.elop@nokia.com
suoramarkkinointirajoitusten arviointia varten yhteisétilaajan vai luonnollisen henkildn
osoite.

teleyrityksen maaritelmassa viitataan “yleiseen teletoimintaan’, mutta sita ei kuitenkaan ole
maaritelty erikseen.

teleyritys on maaritelty melko laveasti, mika aiheuttaa mielenkiintoisia tilanteita useiden
muiden pykalien kohdalla - esimerkiksi tdssd lausunnossa seuraavana tulevan 3§ laaja-
alaisuus (ja sen mukanaan tuovat ongelmat) johtuvat suoraan teleyrityksen maaritelmasta.

Voiko yhden miehen yritys, joka tarjoaa sahkopostipalvelua ennalta rajaamattomalle
kayttajapiirille ja jolla on yksi asiakas, olla tdman maaritelman mukaisesti teleyritys?
Tulisiko sen olla?

Onko suuryritys, joka itse yllapitaa omilla palvelimillaan omia julkisia kotisivujaan myds
samalla teleyritys, koska he pitavat kotisivuillaan olevia viesteja tarjolla ennalta
rajaamattomalle kayttajapiirille? Enté jos heilld on kotisivuillaan myoés kaikille avoin
jalkimoderoitu keskustelufoorumi?
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4. Verkkopalvelun katkaisemista (3§)

3§:n lopussa edellytetdan, etté verkko-operaattorin tulee antaa Viestintavirastolle
ennakkoilmoitus toisen teleyrityksen palveluiden katkaisemisesta vahintaan neljaa viikkoa
etukateen. Valitettavasti teleyrityksen mééritelmé on hyvin laaja.

Ennakkoilmoituksen antaminen on perusteltu vaatimus ainakin isoimpien matkapuhelin-,
puhelin- ja Internet-operaattoreiden ollessa kohteena, mutta mielestdmme téssé pykalassa
kannattaisi tarkemmin rajata, minkéalaisesta palveluyrityksestéa taytyy olla kyse ja/tai
minké&laista teleoperaattoritoimintaa kyseisen palveluyrityksen tulee harjoittaa (esimerkiksi
maarittelemalla minimiraja, kuinka moneen tilaajaan/kéayttédjaén katkaisun pitdé vaikuttaa).

Tulkitsemme nykyista 3§ muotoilua siten, ettd myos esimerkiksi muutamaa asiakasta
séhkoposti- ja kotisivupalveluissa palveleva ns. “nakkikioski” saisi saman kohtelun kuin
alan suurin toimija Suomessa, nain Internet-operaattoreille tulisi ndiden asiakkaiden
kohdalla merkittavasti hankalammaksi tilapaisesti sulkea palveluita esimerkiksi
maksamattomien laskujen takia - tdma tuskin on ollut lain tarkoitus?
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5. Yhteenliittamisesta (59§ - 658§)

Yhteenliittdmiskohta on ilmeisesti perua vanhoista puhelinverkon yhteenliittamista
sédantelevista pykalista, mutta nyt se on yritetty kirjoittaa teknologia- ja verkkoneutraaliin
muotoon. Mutta muutamassa pykélassa (62§, 658) kuitenkin puhutaan viela spesifisesti
puhelinverkkojen yhteenliittémisesta

Yhteenliittdmispykalien teknologia- ja verkkoneutraali 1&hestymistapa voi aiheuttaa
mielenkiintoisia vaikutuksia esimerkiksi Internet-operaattoreiden keskinaiselle Internet-
liikenteen yhteenliittdmiselle (tapahtuupa yhteenliittdminen julkisessa yhteyspisteessa,
kuten esim. Ficix tai Trex, tai ns. private peeringiné kahden teleyrityksen valilla).
Nykyiselladnhan isoimmat teleyritykset eivét ole olleet halukkaita Internet-
yhteenliittdmiseen omaa kokoaan pienempien toimijoiden kanssa - ja taten joidenkin
operaattoreiden Internet-liikenne esimerkiksi Soneran verkkoon on voinut
tarkoituksellisesti kiertda Tukholman kautta.

Mielestamme mahdollisimman laaja-alainen Internet-yhteenliittaminen on hyva asia
kotimaisen Internetin toimivuudelle. Teknologianeutraalit yhteenliittdmispykalat ovat
mielestdmme askel oikeaan suuntaan ja Viestintaviraston tulisi seurata yhteenliittdmisen
toteutumista myods Internet-liikenteen osalta, mielestdmme kotimaisen IP-liikenteen (jossa
lahde ja kohde sijaitsevat Suomessa) tulisi poikkeustilanteita lukuunottamatta pysya aina
maan sisaisena.
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6. Vahimmaisnopeuden riittamattomyydesta
laajakaistan laatukriteerina (86§, 108§, 1108§)

Useassa lakiluonnoksen pykélassa asetetaan laajakaistayhteydelle teknisia
vahimmaisvaatimuksia (86§, 108§, 110§), mutta teknisen& vahimmaisvaatimuksena
pidetdan naissa kaikissa kohdissa pelkastaan tiedon latausnopeutta Internetista
paatelaitteeseen pain.

Useissa kayttétavoissa, kuten esimerkiksi Internet-puhelut ja videopuhelut (Skype, jne),
videoneuvottelut (mm. Danske Bank on hiljattain tuotteistanut etdneuvottelun kuluttaja-
asiakkailleen), reaaliaikaiset moninpelit (World of Warcraft, GuildWars, EVE Online, jne)
siirtonopeutta tarkedmpi yhteyden laatukriteeri on latenssi ja erityisesti sen muutos (ns.
“jitter”). On taysin mahdollista toteuttaa suuren latausnopeuden laajakaistaliittyma, jonka
kayttdminen esimerkiksi verkkopeleihin tai videoneuvotteluun on kuitenkin kaytanndsséa
mahdotonta.

Ehdotammekin, etté tietoyhteiskuntakaaren valmistelutydn yhteydessa yleispalvelun
laajakaistaliittymille asetetaan myds muita vaadittavia laatumetriikoita, kuten esimerkiksi
latenssi ja/tai jitter seké tarkoituksenmukaiselle taholle annetaan mahdollisuus asetuksella
maarata naiden metriikoiden vahittadisvaatimuksista. Muutenkin lain niissa kohdissa, joissa
puhutaan laajakaistayhteyden laadusta pelkastaan latausnopeuden osalta, otettaisiin
tarkasteluun myds naitd muita olennaisia metriikoita, kuten latenssi ja/tai jitter.

Tampereella 13.5.2013,

MMD Networks Oy puolesta

Juha Suhonen Ari Saastamoinen
juha.suhonen@mmd.net ari.saastamoinen@mmd.net
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