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Hallituksen esitys Kyberturvallisuuskeskuksen nimeamisesta kansalliseksi koordinointikes-
kukseksi

Yleista lausunnoista

Lausuntoja annettiin yhteensa 20. Turun kaupungilla, oikeusministeridlla ja ymparistominis-
teridlla ei ollut lausuttavaa asiassa.

Lausunnon antoivat:

Ammattiliitto Pro ry

Business Finland Oy

Elinkeinoelaman keskusliitto EK

Espoon kaupunki

Helsingin yliopisto

Kyberala ry (FISC)

Liikenne- ja viestintavirasto Traficom
Oulun yliopisto

. Poliisihallitus

10. Puolustusministerio

11. Sisaministerio

12. Sosiaali- ja terveysministerio

13.Suomen itsenaisyyden juhlarahasto Sitra
14. Tampereen yliopisto

15. Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry
16. Ulkoministerio

17.Valtiovarainministerio
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Lausuntojen keskeiset huomiot

Kyberturvallisuuskeskuksen nimeamista asetuksen mukaiseksi kansalliseksi koordinointi-
keskukseksi pidetaan onnistuneena ratkaisuna. Lausunnoissa esiintyy kuitenkin epailyja Ky-
berturvallisuuskeskuksen resurssien riittdvyydesta ja mahdollisista tehtavien paallekkai-
syyksista muiden organisaatioiden kanssa. Lausunnoissa kiinnitettiin myos huomiota yhteis-
toiminnan merkitykseen kyberturvallisuudessa. Monet lausunnonantajat ilmoittivat haluk-
kuutensa osallistua tahan yhteistyohon.

Annettujen lausuntojen keskeinen sisalté lausunnonantajittain

Ammattiliitto Pro ry kiinnittda huomiota hallituksen esityksen arvioon Kyberturvallisuus-
keskukselle koituvasta tydomaarasta ja arvion epatarkkuudesta, jonka seurauksena muutok-
sen aiheuttamista maararahatarpeista on epaselvyytta. Pro ry korostaa, etta uusien lisateh-
tavien rahoittaminen Liikenne- ja viestintaviraston nykyisten toimintamaararahojen puit-
teissa ei ole mahdollista, vaan kaikki lisatehtavat on kompensoitava taysimaaraisesti.

Business Finland Oy nédkee tarpeelliseksi tarkentaa Kyberturvallisuuskeskuksen tehtavia

siten, etta paallekkaisyydet jo olemassa olevien organisaatioiden kanssa tarkistetaan. Mah-
dollisia paallekkaisyyksia olisi ainakin EU rahoitukseen liittyvissa tehtavissa. Business Fin-

1



Lausuntoyhteenveto
13.8.2021
2(4)

land korostaa myds kansallisten tehtavien vaatimaa syvallistd osaamista erityisesti Hori-
sontti Euroopan osalta ja nakee tarpeelliseksi tarkentaa esityksen tekstia siltd osin, kuin se
koskee EU:n kyberturvaan liittyvien hakujen ja neuvonnan koordinaatiota muiden EU haku-
jen kanssa. Business Finland kiinnittaa lisaksi huomiota Kyberturvallisuuskeskuksen tehta-
vakentan laajuuteen suhteessa kaytossa oleviin resursseihin. Keskuksen ohjaus ja suunni-
telmallinen yhteistyd nahdaan taman vuoksi oleellisena osana onnistumista ja Business Fin-
land korostaa, etta se on valmis osallistumaan tahan ohjaustyohon.

Elinkeinoelaman keskusliitto EK kannattaa esityksen tavoitteita. EK painottaa kybertur-
vallisuuskeskuksen tarkeytta Suomen kyberturvallisuuden kehittdmisessa seka siihen liitty-
vien mahdollisuuksien hyodyntamisessa ja riskien huomioimisessa. Taman vuoksi EK na-
kee elinkeinoelaman tarpeiden ja nakemysten huomioimisen ja tahan liittyvan kansallisen
yhteisOn ja verkostomaisen toimintamallin rakentamisen keskeisina asioina, jotta Kybertur-
vallisuuskeskus kansallisena koordinointikeskuksena selviytyy sille asetettavista uusista
tehtavista. EK painottaa lisaksi yhteistoiminnan merkitysta erityisesti elinkeinoelaman ja
muiden olennaisten tahojen, kuten Suomen kyberturvallisuusalan, Business Finlandin ja
VTT:n kanssa. EK kiinnittaa myos huomiota kyberturvallisuuskeskuksen resurssien riitta-
vyyteen. EK korostaa lisaksi laadukkaan ja jatkuvan yhteydenpidon merkitysta osaamiskes-
kuksen ja eurooppalaisen verkoston kanssa ja esittaa harkittavaksi, tulisiko tasta yhteyden-
pidosta ottaa selkea maininta koordinaatiokeskuksen tehtaviin hallituksen esityksessa.

Espoon kaupunki lausuu, etta kansallisen koordinointikeskuksen uusista tehtavista syner-
gioiden luominen ja aikaansaannosten levittaminen ovat oleellisimmat tehtavanlisaykset Es-
poon kaupungin nakdkulmasta ja ne sopisivat kaupunkien nykytilanteeseen, jossa eri kau-
pungit tuottavat toisista erilladn samankaltaisia tuotoksia. Naiden tehtavien osalta Espoon
kaupunki kiinnittaa kuitenkin huomiota siihen, etta ne ovat luonteeltaan suosittelevia. liman
velvoitetta osallistua toimintaan ja yhdessa sovittavien parhaiden kaytantéjen noudattami-
seen, hyodyt eivat valttamatta realisoidu kuin osittain.

FiCom ry lausuu, etta koordinointikeskukseksi tulee nimeta nimenomaan Kyberturvallisuus-
keskus. FiCom ry korostaa lisdksi telealan yritysten merkitysta kyberturvallisuuden seka tie-
toturvan kaytannon toteutuksessa. FiCom tuo myos esille kyberturvallisuuden alalla palve-
luita tarjoavien FiComin jasenyritysten halun ja kyvykkyyden olla mukana kyberturvallisuu-
den osaamisyhteisOssa.

Helsingin yliopisto pitaa Kyberturvallisuuskeskusta sopivimpana toimijana Suomessa kan-
sallisen koordinointikeskuksen sijoittamispaikaksi. Se korostaa kuitenkin keskukselle osoi-
tettavien resurssien riittdvyyden merkitysta ja sen tarkeytta, ettd keskus toimii aktiivisesti
osana EU:n laajuista verkostoa ja edistaa siten elinkeinoelaman ja tutkimusorganisaatioiden
vastaavaa verkostoitumista EU:ssa ja sen tutkimusohjelmissa.

Kyberala ry lausuu, ettad koordinointikeskukseen olisi hankittava riittavasti uusien tehtavien
edellyttamaa asiantuntemusta samalla, kun toiminnassa nojauduttaisiin Business Finlandin
ja VTT:n kaltaisten toimijoiden osaamiseen. Lausunnossa esitetaan, etta koordinointikes-
kuksesta tulisi muodostaa mahdollisimman itsenainen toimija Kyberturvallisuuskeskuksen
yhteyteen, ja ehdottaa perustettavaksi ohjausryhman tai lautakunnan, jossa olisivat edus-
tettuina teollisuus, tutkimuslaitokset ja muut keskeiset toimijat.
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Liikenne- ja viestintavirasto lausuu, ettd se on osallistunut tiiviisti asian valmisteluun ja
pitaad hallituksen esitysta hyvin valmisteltuna ja esitettyja ehdotuksia perusteltuina.

Oulun yliopisto pitaa Kyberturvallisuuskeskuksen nimeamistad asetuksen mukaiseksi kan-
salliseksi koordinointikeskukseksi luontevana, mutta painottaa tarvetta saada luotua laaja
yhteistyoverkosto kyberturvallisuuden kehittamiseksi.

Poliisihallitus pitda Kyberturvallisuuskeskusta sopivimpana toimijana Suomessa kansalli-
sen koordinointikeskuksen sijoittamispaikkana.

Puolustusministerio pohtii lausunnossaan koordinointikeskuksen tehtavien sijoittamista
Kyberturvallisuuskeskukseen Business Finlandin ja VTT:n sijaan. Lisaksi PLM nostaa esille
huolen Kyberturvallisuuskeskuksen ydintoimintojen karsimisesta ja resurssien tehokkaasta
kaytosta. Jatkokeskusteluissa kavi ilmi, ettei PLM nae estetta hankkeen edistamiselle, vaan
toivoo lisaa perusteluita sille, miksi Kyberturvallisuuskeskus on paras vaihtoehto tehtavaan
ja miten tehtavan edellyttdma osaaminen taataan ja resursoidaan siten, etteivat nykyiset
tehtavat karsi.

Sisaministerio pitda valmisteltua hallituksen esitysta selkeana ja tarpeellisena, eika silla
ole huomautettavaa sen sisaltoon.

Sosiaali- ja terveysministerio kannattaa kansallisen koordinaatiokeskuksen perustamista.
STM tuo kuitenkin esille, ettéd uusi tehtava poikkeaa Kyberturvallisuuskeskuksen aikaisem-
masta toimintakentasta ja esittaa siksi koordinaatiokeskuksen erottamista selkeasti omaksi
yksikoksi Kyberturvallisuuskeskuksen sisalla ja oman ohjausjarjestelman luomista sille.
STM:n mukaan nain voitaisiin yhdessa riittdvan ja muusta toiminnasta riippumattoman ra-
hoituksen kanssa varmistaa kyberturvallisuuden kehittamisen riippumattomuus operatiivi-
sesta toiminnasta.

Suomen itsenaisyyden juhlarahasto Sitra kannattaa Kyberturvallisuuskeskuksen nimea-
mista Suomen kansalliseksi koordinointikeskukseksi. Kyberturvallisuuskeskuksen tehtavien
osalta tulisi kuitenkin tarkistaa mahdolliset paallekkaisyydet jo olemassa olevien organisaa-
tioiden ja erityisesti Business Finlandin kanssa, seka hyddyntaa yhteistyomahdollisuudet
erityisesti Digitaalinen Eurooppa ja Horisontti Eurooppa —ohjelmien osalta. Sitra kiinnittaa
huomiota myos siihen, miten olemassa olevia toimivia rakenteita, osaamista ja toimintoja
hyodyntamalla voitaisiin edesauttaa uuden keskuksen riittdvaa resursointia, joka nahdaan
mahdollisena haasteena. Sitra kiinnittda myds huomiota yhteistydmahdollisuuksiin kybertur-
vallisuuden alalla erityisesti sosiaali- ja terveydenhuollon ICT-asioissa. Kyberturvallisuus-
keskuksen tavoitteilla ja toiminnalla nahdaan myoés useita liittymakohtia Sitran toimintaan, ja
Sitra esittaa kiinnostuksensa tehda yhteistyota Kyberturvallisuuskeskuksen yhteistyover-
kostossa.

Tampereen yliopisto pitaa esitettya perusratkaisua perusteltuna. Se nakee kuitenkin tar-
kedna pohtia ehdotetun ratkaisun tarkoituksenmukaisuutta siltd osin, kun Digitaalinen Eu-
rooppa ja Horisontti Eurooppa -ohjelmia hallinnoitaisiin kyberturvallisuuden osalta Kybertur-
vallisuuskeskuksessa. Tampereen yliopisto kiinnittaa erityista huomiota Business Finlandin
toimintaan samalla alueella ja pitaa perusteltuna siirtaa naihin ohjelmiin liittyvat kansalliset
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tehtavat myds kyberturvallisuuden osalta Business Finlandin hoidettavaksi. Tampereen yli-
opisto perustelee tata erityisesti epailyilla Kyberturvallisuuskeskuksen resurssien riittavyy-
desta seka toimintojen keskittamiseen liittyvilla eduilla.

Ulkoministerio katsoo, ettd Kyberturvallisuuskeskus on Suomessa oikea taho Suomen
kansalliseksi koordinointikeskukseksi. Ulkoministerid korostaa kansainvalisen yhteistoimin-
nan merkitysta kyberturvallisuuden vahvistamisen kannalta ja kiinnittaa huomiota vihamieli-
sen valtiollisen kybervaikuttamisen tuomiin kehitystarpeisiin kyberturvallisuuden koordinoi-
misessa. Ulkoministerion mukaan kansallisessa kyberturvallisuustoiminnassa on tarkeaa
varmistaa laaja-alainen ja poikkihallinnollinen Iahestymistapa.

Valtiovarainministerio ehdottaa perustelumuistiota taydennettavaksi siten, etta keskeisia
yhteisty6tahoja myos nimettaisiin. Se kiinnittdd myds huomiota Kyberturvallisuuskeskuksen
uusien tehtavien rahoittamiseen ja toteaa, etta rahoitus tulisi pyrkia kattamaan ensisijaisesti
liikenne- ja viestintaministerion kehyksen puitteissa. Mikali tama ei ole mahdollista, liikenne-
ja viestintaministerion tulisi tehda rahoituksesta talousarvioesitys vuoden 2022 talousarvio-
esitykseen.



