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Lausunto - VAHTI 3/2017S&hkoisen asioinnin tietoturvallisuus-ohjeluonnokseen -
yleista

Yleinen palaute

Kattava ja tarpeellinen ohje. Taman ohjeen kayttoonottoon koko julkishallinnon laajuisesti pitaa
panostaa erityisen voimakkaasti.

Mita kehittdmistd mielestasi ohjeessa vield on?

Ohjeelle tulee tehda vield kielentarkistus; jonkin verran on kielioppi- ja kirjoitusvirheita, joista
ainakin osa lienee syntynyt tekstin muokkauksessa.

Mitka olivat ohjeen parhaita asioita?

Yksityiskohtaiset kommentit
Luku 1 Johdanto

- Sivu 4; Internet-verkon uhkatekijat " ...yhdenmukaista tietoturvallisuuden tasoa." KOMMENTTI:
Kaytannon tasolla toteutuva tietoturvan taso maaraytyy heikoimman lenkin perusteella. Vaikka
palvelu olisi tietoturvallinen, niin palvelun kayttdja voi omalla toiminnallaan jopa taysin tietdmattaan
synnyttaa tilanteen, jossa syntyy tietoturvauhka. Onko itse asiassa niin, ettd samaa kykya kuin
palvelujen omistajilta edellytetdadan myos kansalaisilta ja yrityksilta? Uhkatekijat eivat siten kohdistu
ainoastaan asiointipalvelujen omistajiin. Tarkeaa olisi ymmartaa kenelld on esim. vastuu kansalaisten
ja yritysten ohjaamisesta tietoturvallisiin toimintatapoihin, jos heitda ohjataan voimakkaasti
kayttamaan sahkaoisia palveluita? Tama tulisi viestida myds palvelujen hyédyntdjille. Tasta syntyy
myos kustannuksia, jotka muodostuvat esteeksi kansalaisille tai yrityksille, joilla talous ei ole
kunnossa, mutta heilla on velvollisuus palvelujen kayttéon.
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- Sivu 5 "auttaa muodostamaan kokonaisndkemys sahkoisen asioinnin keskeisista tietoturvauhista"
KOMMENTTI: Mika taho huolehtii siita, etta asiakkaalle muodostuu riittdvan hyva kokonaiskuva vai
onko se taysin asiakkaan vastuulla? Mika on palvelun omistajan vastuu asiakkaisiin nahden?

- Sivu 5 "Ohjeen kohderyhma" KOMMENTTI: Kilpailutusvaiheen merkitysta olisi hyva korostaa, silla
monet tdassa dokumentissa esitetyista vaatimuksista on myohaista huomioida toimitussopimuksen
allekirjoituksen jalkeen.

- Sivu 6 "Kayttdjien tunnistaminen ja valtuuttaminen sahkoisissa asiointipalveluissa; kuvaa sahkoisen
tunnistusmenetelman varmuustasot sekd paatoksentekoprosessin, jota noudattaen palvelun
omistaja maarittelee palvelun kayton edellyttdman varmuustason." KOMMENTTI:
Identiteettivarkauksien, kalastelun (phishing) ja koneiden kaappausten estaminen?

Luku 2 Lainsadadanto ja tietoturvallisuutta ohjaavat viitekehykset

- Sivu 8 "Henkilotietojen siirtdminen EU-maiden ulkopuolelle on kielletty" KOMMENTTI: Eikos tasta
ole poikkeus tai poikkeuksia (Fatca / Beps?)

Luku 3 Sahkoiset asiointipalvelut

- Sivu 9 "yritysten edustajat, jotka yritys on valtuuttanut asioimaan puolestaan" KOMMENTTI:
Edustaja voi olla kdytdannossa mista tahansa maasta myos EU:n ulkopuolelta.

- Sivu 9: "Sahkoinen asiointipalvelu rakentuu tyypillisesti seuraavista kerroksista ja elementeista:"
KOMMENTTI: Mikali kyseessa on pilvipalvelu, ei valttamatta tiedeta rakenneosista mitaan.

- Sivu 9: "...verkkoselaimella kdytettavat sovellukset ja paatelaitteille asennettavat natiivisovellukset"
KOMMENTTI: Ymparistd, johon ndma asennetaan on kdytanndssa asiakkaan tai asiakkaan
valtuuttaman (jopa ulkomailla EU:n ulkopuolella olevan) tahon vastuulla.

- Sivu 10: "Sadhkoinen asiointipalvelu tukeutuu useimmissa tapauksissa seuraaviin ulkoisiin
palveluihin:" KOMMENTTI: Pilvipalvelut osana palvelukokonaisuutta?

- Sivu 10: "toteuttavat riittavan vahvan tieto- ja sanomaliikenteen salauksen," KOMMENTTI:
Toteutus taytyy olla paasta paahan.

- Sivu 10: "mahdollistavat tietoliikenteen seurantatietojen tallentamisen tietoturvaloukkausten tai
vika- ja hairidtilanteiden selvittamiseksi" KOMMENTTI: My0s niissa tapauksissa, joissa esim. kaksi eri
omistajan (esim. viranomainen ja yritys) Enterprise Service Bus —ratkaisua (ESB) on kytketty toisiinsa.
Naista ratkaisuistahan toinen saattaa sijaista fyysisesti missa tahansa maassa (Kiinassa, Intiassa,
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Tsekissd, USAssa). Onko nyt selvaa miten tallaiset mahdolliset selvittamiset selvitettaisiin tallaisissa
tilanteissa?

- Sivu 11: "Toisen osapuolen omistamien tietojen hydédyntaminen sahkdisessa asiointipalvelussa
edellyttaa palvelun omistajalta kykya suojata tietojen luottamuksellisuutta tiedon omistajan
edellyttamalla tasolla" KOMMENTTI: Sama koskee myd&s asiakasta.

- Sivu 11: "Palveluiden kayttajien tulee lisdksi ymmartaa palveluiden mahdollisista hairidista ja
poikkeamatilanteista omaan toimintaansa aiheutuvat jatkuvuusriskit, ja toisaalta valttaa itse
kayttamiensa asiointipalveluiden tarpeetonta kuormittamista" KOMMENTTI: Mikali tassa kayttajilla
tarkoitetaan tadssa asiakasta, niin mika taho huolehtii viestinnadsta ja mahdollisesta kouluttamisesta?

- Sivu 11: "Sahkdisen asiointipalvelun keskeiset uhkatilanteet kohdistuvat palvelun ja siina
kasiteltavien tietojen luottamuksellisuuteen, eheyteen ja saatavuuteen" KOMMENTTI: Eiko
uhkatilanteita synny myds siita ettei jommallakummalla ole riittavasti tietoa mahdollisista uhkista?

- Sivu 11: "Hyokkaaja, tai palvelun yksittdinen valtuutettu kayttdja, muuttaa sahkoisen
asiointipalvelun haavoittuvuutta hyodyntamalla sen sisdltamia tietoja. Motiivina voi olla esimerkiksi
taloudellinen hy6tyminen (ks. Oman edun tavoittelu) tai viranomaisen maineen tahraaminen."
KOMMENTTI: Viranomaiseen kohdistuva identiteettivarkaus?

- Sivu 11: "...uhkatekijat huomioiden riittdvat mutta eivat ylimitoitetut" KOMMENTTI: Voisiko tassa
olla esimerkki tai esimerkkeja, joissa alla mainittujen kysymysten perusteella on helpompaa
hahmotta suhteuttaminen?

- Sivu 13: "Palvelussa jaetaan yleisolle julkista tietoa. Keskeista on tiedon hallittu paivittdminen ja
julkaistun tiedon eheys. Palvelulta voidaan edellyttaa lisaksi korkeaa saatavuutta” KOMMENTTI:
Joskus vaatimukset tietosisallon oikeellisuudelle maarittyvat hyddyntamisen pohjalta. Esimerkiksi
Saa- ja olosuhdetietoihin liittyy hyodyntajilla turvallisuuskysymyksia.

Luku 4 Sahkoisen asiointipalvelun tietoturvaperiaatteet
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- Sivu 14: "palvelun omistajan, palvelutuottajan tai palvelua kehittdjan tahon mahdolliset
padkayttaja- ja muut hallinta- seka kehittamistilanteet" KOMMENTTI: ...Kehittavan ja yllapitavan
tahon...

- Sivu 14: "Arvioi ja hallitse saanndllisesti asiointipalveluun kohdistuvia uhkia" KOMMENTTI: Voisiko
tassa olla joku maksimiaikavali esim. vahintaan kerran vuodessa, puolivuosittain tms.?

- Sivu 14: "Sitouta asiointipalvelun suunnittelijat ja toteuttajat tietoturvatavoitteisiin ja -
vaatimuksiin" KOMMENTTI: Mikali kyseessa on kaupallinen palveluntuottaja, olisi syyta huomioida
nama vaatimukset jo hankintavaiheessa ja viimeistdan sopimusta tehdessa.

- Sivu 15 "Sitouta palvelutoimittajat ja yhteistyokumppanit asiointipalvelun tietoturvatavoitteisiin ja -
vaatimuksiin" KOMMENTTI: (Sama kommentti kuin edelld) Mikali kyseessa on kaupallinen
palveluntuottaja, olisi syyta huomioida nama vaatimukset jo hankintavaiheessa ja viimeistaan
sopimusta tehdessa.

- Sivu 15 "Varmista tietoturvallisuuden riittdva koordinointi ja seuranta"” KOMMENTTI: Pitdako tdman
olla kuvattuna johonkin? Jos pitaa, niin missa sen pitaisi olla kuvattuna (huomioiden seka
projektivaihe ettd sovellushallinta)

- Sivu 15 "Palvelun omistajan tulee tarjota palvelun kayttajille riittavat ohjeet ja tuki palvelun
turvalliseen kayttéon" KOMMENTTI: Missa menevat vastuun rajat omistajan ja asiakkaan valilla?

- Sivu 15 "Minimoi riskialttiit toiminnot ja padsy tietoon" KOMMENTTI: Tdman vaatimuksen
toteutuminen pitdd minusta myos todentaa testein.

- Sivu 16 "Sovella modulaarista arkkitehtuuria" KOMMENTTI: Tédhan on joissakin tapauksissa
kdytannossa vaikea vaikuttaa, silla asia on valmiita ratkaisuja/ohjelmistoja hyodyntavissa
toimitusprojekteissa ja valmiissa pilvipalveluissa usein toimittajan vastuulla.

- Sivu 16 "Arvio sddanndllisesti asiointipalvelun tietoturvallisuuden tasoa" KOMMENTTI: Joskus alun
perin turvallinen ratkaisu voi tosiaan muuttua ajan myo6ta turvattomaksi. Kuinka paljon on
mahdollista vaikuttaa silloin ulkoiseen palveluntuottajaan, jos tdta ei huomioida myds palvelun
elinkaaren kattavissa sopimuksissa (yllapito)?
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Nykyisin sovelluskehityksessa kaytetyt kettera kehittaminen ja jatkuva integraatio asettavat erilaisia
vaatimuksia tietoturvan hallinnan menettelyille ja prosesseille. Erityisesti tdma on huomioitava
toiminnan sykleissa.

- Sivu 18 "Varaudu tietoturvapoikkeamiin ja niista palautumiseen” KOMMENTTI: Pitdisiko talla olla
joku talotasoinen "kattosuunnitelma” jatkuvuuden turvaamiseksi, johon voisi liittaa yksittaisia
suunnitelmia/sopimuksia?

Luku 5 Sahkoisen asiointipalvelun viitearkkitehtuuri

- Yleinen kommentti; voisiko esimerkit siirtaa liitteeseen jolloin tekstia saisi tiivistettya?

- Kpl 5.3 eteenpain; Kaikissa taulukoissa sarake "Kontrolli" ei kuvaa kontrolleja, pikemminkin
tavoitteita tai pdamaaria. Sen sijaa sarake "Toteuttamisohje" sisdltaa kontrolleja.

- Sivu 18 "Kayttopalveluymparistdn ja asiointisovelluksen arkkitehtuuriin tulee kiinnittaa erityista
huomiota jo palvelua suunniteltaessa" KOMMENTTI: Tama tulisi huomioida jo hankintavaiheessa,
silla sopimuksen allekirjoitusvaiheessa kiinnitetdaan usein myos rakenne ja toimeenpanovaiheessa
korjaaminen tulee usein myos kalliiksi.

- Sivu 19 "Viitearkkitehtuuri ei ohjaa palvelun omistajia kdyttamaan tiettyja ohjelmistotuotteita- tai
teknologioita." KOMMENTTI: Julkishallinnon kokonaisarkkitehtuurin (JHS 179) periaatteisiin on
kirjattu suositus kayttdaa avoimen lahdekoodin ohjelmistoja.
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- Sivu 19 "5.2.1 Modulaarinen ratkaisuarkkitehtuuri" KOMMENTTI: Tama patee vain niihin
tilanteisiin, joissa ratkaisuarkkitehtuuriin on mahdollista vaikuttaa. Trendi on kuitenkin tana paivana
valmisohjelmistoja suosiva. Taustalla mahdollisuus hyodyntda laajoja kehittamisresursseja seka jakaa
kehittamiskustannukset muiden asiakkaiden kanssa.

- Sivu 20 kuva 2 KOMMENTTI: Onko tama JHS 179-suosituksen mukainen kuvaustapa ns.
kerroskaaviolle?

- Sivu 21 kuva 3 KOMMENTTI: Pitaisikd taman kuvan sisallon esittamisessa noudattaa JHS 179-
suositusta?

- Sivu 22 "Edella kuvattujen palveluiden kdyttédnotto on usein houkuttelevan helppoa ja edullista
mikali palveluille ei aseteta erityisia vaatimuksia" KOMMENTTI: Oliko kuitenkin niin, etta
valtionhallinnolle on maaritetty taso, joka kaikkien palvelujen tulee tayttaa?

Sivu 23 "Ellei tietoturvallisuuden ja vaatimuksenmukaisuuden varmistaminen ole mahdollista,
palvelun omistajan tulee rajoittaa tietojenkasittely ei-luotetussa tukipalvelussa julkisiin tietoihin"
KOMMENTTI: Myds henkilotietojen kasittelya voi olla syyta rajoittaa vaikka ne olisivat julkisiakin

Sivu 23 "Analytiikkavalineiden valinnassa ja konfiguroinnissa tulee varmistua, etteivat ne paljasta
asiointipalvelun kayttajista tietoja osapuolille, jotka voivat kayttaa tietoja muuhun kuin niiden
alkuperdiseen kadyttotarkoitukseen." KOMMENTTI: Mika on sopimusten rooli, joissa esim.
velvoitetaan rajaamaan kaytto & havittamaan aineisto?

- Sivu 24 kuva 4 KOMMENTTI: Onko tarkoitus kuvata nama myo6s JHS 179-suosituksen mukaisesti?

- Sivu 25 "Palvelun saatavuusajan ohella palvelun omistajan tulee maaritelld poikkeamatilanteiden
RPO- ja RTO-vaatimukset. Palvelutoimittajien vastuulla olevien palveluiden osalta sopimuksissa tulee
maaritellad vaatimukset hairididen ratkaisuajoille." KOMMENTTI: Nama pitda kiinnittaa jo
tarjouspyynndssa, silla niilla on yleensa merkittava kustannusvaikutus

- Sivu 26 "Lokienhallinta" KOMMENTTI: Lokitiedon havittaminen?

- Sivu 27 "Kayttajat" KOMMENTTI: Tekstiin olisi hyva tarkentaa kuuluuko kayttajiin muita kuin
asiakkaita esim. virkailijoita.
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- Sivu 29 "Internetin kautta asiointipalvelua kayttavien asiakkaiden kohdalla asiointipalvelun
omistajalla on hyvin rajalliset keinot vaikuttaa asiakkaiden omien pdatelaitteiden
tietoturvallisuuteen." KOMMENTTI: Onko kuitenkin velvollisuus ohjeistaa tai muistuttaa
tietoturvallisuudesta huolehtimisen tarpeellisuudesta?

- Sivu 30 "Toteutuksen, operoinnin ja kehittdmisen tietoturvallisten menettelyjen tulee kattaa
palvelun koko elin-kaari siten, ettd haavoittuvuuksien synty esimerkiksi uhkaymparistén muuttuessa
tai palvelun merkittavissa muutostilanteissa on ehkaisty." KOMMENTTI: Edelleen tama on
huomioitava padasiassa jo tarjouspyyntoja laadittaessa.

- Sivu 31 "Tietoturvapaivitysten ja haavoittuvuuksien hallinta" KOMMENTTI: Organisaatiolla taytyy
olla tasta vastaava prosessi (oli se sitten kuvattu tai ei) ja siita vastaava(t) henkil6(t).

- Sivu 33: "Suomi.fi-palveluvaylad" Onko Suomi.fi —palveluvayla sama kuin kansallinen palveluvayla?
Mika on ko. ratkaisun suojaustaso?

- Sivu 33 "Valtorin VIA-integraatiopalvelua integroituessaan muun valtionhallinnon sisaverkkojen
tietojarjestelmiin" KOMMENTTI: Mika on ko. ratkaisun suojaustaso?

Luku 6 Tunnistaminen ja valtuuttaminen sahkoisissa asiointipalveluissa

- Sivu 36 "Esimerkiksi julkisissa tietopalveluissa kansalaisia ei ole yleensa tarpeen tunnistaa
lainkaan," KOMMENTTI: Onko jopa niin, etta joidenkin tietojen osalta ei edes saisi tunnistaa
kansalaista?

- Sivu 37 "Virheelliseen tunnistukseen liittyy merkittava riski" KOMMENTTI: Yhdenmukaisuuden
vuoksi olisi hyva laittaa myds tama termi englanniksi

- Sivu 38 kuva 5 KOMMENTTI: Pitdisikd tama kuvata JHS 179-suosituksen edellyttamalla tavalla?

- Sivu 40 6.4.1 viimeinen kappale "Asiointipalvelun omistaja maarittelee ..." KOMMENTTI: Onko tdssa
dokumentissa tarpeen kuvata tata ratkaisua?

Luku 7 Suostumusten, tahdonilmausten ja viranomaispaatosten sahkoinen kasittely
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Luku 8 Sahkoisen asioinnin kansalliset tukipalvelut

- Kannattaisiko luku 8 sisalto siirtaa liitteeksi, jolloin se mahdollisesti olisi helpommin
yllapidettavissa?

- Slvu 49 "Taulukko 5 kuvastaa tilannetta tdman ohjeen julkaisuhetkella. Sahkdisen asioinnin
jarjestamisesta vastaavien tahojen on syyta seurata aktiivisesti tukipalveluiden kehittymista."
KOMMENTTI: Korvaako tama JHS 179-suosituksessa esitetyn palvelukartan?

- Sivu 51 "Palveluvayla" KOMMENTTI: Onko tata hyodynnettava vain niissa tapauksissa, joissa sen
tietoturvataso on riittava? Muutoinhan voi syntya ristiriita.

- Sivu 52 "8.2 Suomi.fi -palveluvadylda" KOMMENTTI: Tuoko tama jotain erityista hyotya
turvallisuuden nakokulmasta?

- Sivu 53 "1.1.1 Tarkistuslista asiointipalvelun omistajalle” KOMMENTTI: Omistajuus maaritetaan
usein vasta hankintapdatoksen ja jopa vasta toimitusprojektin jalkeen. Tama tieto listasta pitaisikin
saada jo hankintaprosessissa mukana oleville.

- Sivu 53, 8.3 viimeinen kappale "Taman ohjeen julkaisuhetkelld..." KOMMENTTI: Kannattaisiko ndma
laittaa liitteeseen?

- Sivu 56 kuva 11 KOMMENTTI: Pitaisiko tassa kayttaa prosessikartan- ja prosessikuvauksen
valimaastoa (=sidosryhmien vuorovaikutusta) kuvaavaa toimintamalli-kuvaustapaa, joka on esitetty
JHS 152 —suosituksessa?

Liite 1: Keskeinen sanasto

Sanasto pitdisi ehdottomasti saada keskitetysti yhteen paikkaan. Nyt jokaisessa uudessa ohjeessa
luetellaan muutama termi eika kukaan huolehdi niiden yhdenmukaisuudesta.

Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista

Liite 3: Tunnistusmenetelman luotettavuuteen vaikuttavat tekijat
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Liite 4: Tietoturvallisen sahkoisen asiointipalvelun suunnittelun tarkistuslista

Liite 5: Sdhkoisen tunnistamisen menetelmien varmuustasot

Liite 6: Case-esimerkit

Miten paljon organisaatiollesi on hy6tya tdsta ohjeesta?
Paljon
Miten ohjetta tulisi kouluttaa ja jalkauttaa kdytt6on?

Mahdollisimman laajasti. Koulutuksia pitaa markkinoida ja raataloida erilaisille kohderyhmille kuten
tietohallintojohto, jarjestelmien omistajat, hankinnoista vastaavat, projektipaallikét,
tietoturvavastaavat jne.

Muuta palautetta ohjeesta tai VAHTIlle?

Kinnunen Erja
Verohallinto - Verohallinto, Turvallisuusyksikko
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