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yleista

Yleinen palaute

Ohje on perusolemukseltaan hyva ja selittava. Ohjeen kayttotarkoitusta ja kohderyhmaa voisi olla
hyva viela kerran tarkastella. Ohjeessa on nykyiselldan paljon selittdvaa ja perusperiaatteita avaavaa
tekstid, mutta yksityiskohtaisempia toteutusreferensseja on vihemman. Mikali ohjeessa vahvemmin
halutaan painottaa toimintavaatimuksia ja luoda ohjeesta vahvempi referenssilista, niin vaatimuksia
olisi hyva hieman tarkentaa. Jos toisaalta ohjeen halutaan olevan yleissivistava yleiskatsauksen
luova, niin silloin ohjeen kohderyhmat voisi olla hyva tarkistaa.

Ohjeessa on paljon selittdavaa tekstida, mika sindnsa on hyva, mutta ohje kaipaisi hieman
maaramuotoisempaa struktuuria, jotta sita olisi mahdollista nopeasti ja helposti kdyttaa referenssina
eri toiminnoissa ja projekteissa. Lisaksi tuota referenssitoteutusten/ohjeiden tarkentamista voisi
jatkaa. Esimerkkina voisi kayttda OWASP:in ASVS standardia tai muuta vastaavaa, jossa eri
verkkopalveluluokille on valmiiksi luokkien mukaan kirjoitetut vaatimukset. Varsinkin
vaatimusmaarittelyssa, suunnittelussa seka lopputuloksen verifioinnissa vastaavanlaiset varsin
yksityiskohtaiset referenssilistat/tarkemmat luokkakohtaiset ohjeet olisivat todella hyodyllisia.
Lisdksi ASVS:aan on linkitetty aihekohtaisesti OWASP:in “Cheat Sheeteja”, josta helposti ja pienella
vaivalla voi tarkistaa parhaita kaytantoja.

Lisaksi OWASP:in suunnitteluperiaatteita (tai vastaavia voisi nostaa selvemmin esille) hyvan
suunnittelun ja toteutuksen lahtokohtana (OWASP - Secure Coding Principles):

. Hyokkayspintojen minimointi (Mimimize Attack Surface Area)
. Turvallisten oletusasetusten kaytto (Security Default)
J Tehtadvien eriyttaminen (Separation of Duties)
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. Vahaisimpien oikeuksien periaate (Least Privilege)

. Syvyyssuuntainen puolustus (Defense in Depth)

J Virheiden turvallinen kasittely (Secure Failure)

0 Ei luoteta tietoturvamekanismien salassa pysymiseen/piilottamiseen (Security by Obscurity)
J Yksinkertaiset turvallisuusrakenteet (Keep Security Simple)

o Al3 luota keneenkian (Trust no one)

J Heikoimman alueen suojaaminen (Securing the Weakest Link)

Mita kehittamista mielestasi ohjeessa vield on?

Mitka olivat ohjeen parhaita asioita?

Yksityiskohtaiset kommentit

Luku 1 Johdanto

Luku 2 Lainsaadanto ja tietoturvallisuutta ohjaavat viitekehykset

Luku 3 Sahkoiset asiointipalvelut

Luku 4 Sahkoisen asiointipalvelun tietoturvaperiaatteet

Luku 5 Sahkodisen asiointipalvelun viitearkkitehtuuri

Luku 6 Tunnistaminen ja valtuuttaminen sahkdisissa asiointipalveluissa

Luku 7 Suostumusten, tahdonilmausten ja viranomaispaatosten sahkoinen kasittely

Luku 8 Sahkdisen asioinnin kansalliset tukipalvelut
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Liite 1: Keskeinen sanasto

Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista

Liite 3: Tunnistusmenetelman luotettavuuteen vaikuttavat tekijat

Liite 4: Tietoturvallisen sahkoisen asiointipalvelun suunnittelun tarkistuslista

Tama kohta on aika suppea eika ota kantaa laheskaan kaikkeen mita pitdaa ottaa huomioon. Parempi
olisi tarjota jotain hieman yksityiskohtaisempaa listaa jos halutaan tallaista tarjota. ks. esim. OWASP
ASVS.

Liite 5: Sdhkoisen tunnistamisen menetelmien varmuustasot

Liite 6: Case-esimerkit

Valittujen Case-esimerkkien tarkoitus jai hieman epdaselvaksi ohjeen muuta sisaltoa ajatellen
(kuvaavat kayttajan nakokulmaa ei palvelun tarjoajan/kehittdjan)

Miten paljon organisaatiollesi on hy6tya tdsta ohjeesta?
Paljon

Miten ohjetta tulisi kouluttaa ja jalkauttaa kdytt6on?

Muuta palautetta ohjeesta tai VAHTIlle?

Ndma ohjeet ovat tarpeellisia ja hyvida, mutta kohderyhma ja ohjeen rakennetta/sisaltoa ollisi syyta
vield edelleen miettia ja jos mahdollista sitoa entista tiukemmin kiinni VAHTI-tasovaatimuksiin
(perus, korotettu ja korkea) jos mahdollista. Nyt vaikuttaa silta, ettd yritetdan miellyttaa seka
noviisia, etta teknista kehittdjaa jonka seurauksena kumpikaan ei valttamatta ole taysin tyytyvdinen.
Mutta tasta huolimatta ohje on tarpeellinen ja siihen osoitettu tydpanos perusteellisen hyva.

Esimerkeissa viitataan useammassakin kohdassa sosiaali- ja terveydenhuollon palveluihin. Kuitenkin
puuttuvat viittaukset ko. kohdealueen keskeisiin lakeihin, mm. ”Laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta”.
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Samoin tekstissa viitataan useaan otteeseen kansalliseen palveluarkkitehtuuriin KaPAan ja
palveluvayldan, mutta ei kuitenkaan vastaavaan sosiaali- ja terveydenhuollon KanTA-palveluihin ja -
arkkitehtuuriin.

Integraatioiden osalta mainitaan useaankin otteeseen VIA-ymparisto, ikdan kuin teksti olisi peraisin
ajalta jolloin kansallista palveluvaylaa ei viela ollut keksittyna. Tosin Suomi.fi palveluvayla on myos
nostettu rinnalle, mutta sen todetaan (sivu 35) soveltuvan korkeintaan ST IV -aineistoille. Kanta-
palvelujen viestinvalitysarkkitehtuuria ei mainita.

Tunnistamisen yhteydessa ei mainita terveydenhuollon ammattivarmenteita (sivu 36).

Kaiken kaikkiaan, sosiaali- ja terveydenhuollon nakékulma nayttaa ikaan kuin jaaneen vahemmalle
huomiolle tekstista, esimerkkeja lukuun ottamatta!

Jamsen Christian
Terveyden ja hyvinvoinnin laitos THL
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