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VAHTI 3/2017 Sähköisen asioinnin tietoturvallisuus -ohje 

Lausunto - VAHTI 3/2017Sähköisen asioinnin tietoturvallisuus-ohjeluonnokseen - 
yleistä

Yleinen palaute

Ohje kokoaa yhteen keskeiset aihealueet, jotka tulee huomioida suunniteltaessa sähköisiä 
palveluita.  Ohjeessa on viitattu moneen käynnissä olevaan tai toteutettuun kansalliseen 
kehittämishankkeeseen ja palveluun (kuten. suomi.fi). Näiden osalta Opetushallitus suosittaa 
viittausten ja lainausten minimointia, jotta itse ohje olisi mahdollisimman pitkäikäinen. Mahdolliset 
esimerkit voidaan tuoda esille tarvittaessa ohjeen liitteissä.

Mitä kehittämistä mielestäsi ohjeessa vielä on?

Tietoturva-asetuksen uudistustyö on käynnissä. Sähköisen asioinnin ohjeen osalta kannattaa odottaa 
ja arvioida uudistuneen tietoturva-asetuksen vaikutukset ohjeeseen. Lisäksi EU:n tietosuoja-
asetuksen osalta kannattaa odottaa kansallisia suosituksia palveluiden osalta. Näillä voi olla iso 
vaikutus palveluiden toteuttamiseen esimerkiksi lokituksen ja muiden toiminnallisuuksien osalta. 

Pilvipalvelut kannattaa ottaa ohjeessa huomioon, koska Valtori on kilpailuttanut niille toimittajat. 

Mitkä olivat ohjeen parhaita asioita?

Lainsäädäntö ja tietoturvallisuutta ohjaavat viitekehykset

Yksityiskohtaiset kommentit

Luku 1 Johdanto

-

Luku 2 Lainsäädäntö ja tietoturvallisuutta ohjaavat viitekehykset

-
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Luku 3 Sähköiset asiointipalvelut

-

Luku 4 Sähköisen asiointipalvelun tietoturvaperiaatteet

-

Luku 5 Sähköisen asiointipalvelun viitearkkitehtuuri

-

Luku 6 Tunnistaminen ja valtuuttaminen sähköisissä asiointipalveluissa

-

Luku 7 Suostumusten, tahdonilmausten ja viranomaispäätösten sähköinen käsittely

-

Luku 8 Sähköisen asioinnin kansalliset tukipalvelut

-

Liite 1: Keskeinen sanasto

-

Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista

-

Liite 3: Tunnistusmenetelmän luotettavuuteen vaikuttavat tekijät

-

Liite 4: Tietoturvallisen sähköisen asiointipalvelun suunnittelun tarkistuslista

-

Liite 5: Sähköisen tunnistamisen menetelmien varmuustasot

-
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Liite 6: Case-esimerkit

-

Miten paljon organisaatiollesi on hyötyä tästä ohjeesta?

Vähän

Miten ohjetta tulisi kouluttaa ja jalkauttaa käyttöön?

-

Muuta palautetta ohjeesta tai VAHTIlle?

-

Keränen Esa
Opetushallitus


