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1 Johdanto

Tama ohje kasittelee kansalaisille, yrityksille ja viranomaisille tarjottavien sahkdisten asiointipalvelui-
den tietoturvallisuutta.

1.1 Ohjeistuksen tausta

Julkisen hallinnon palveluiden sahkdistaminen on yksi Sipilan hallituksen karkihankkeista. Tavoittee-
na on rakentaa julkisen hallinnon palvelut kayttajalahtoisiksi ja ensisijaisesti digitaalisiksi toimintata-
poja uudistamalla. Internetissa tapahtuvan séhkoisen asiakaspalvelun merkitys korostuu, ja sahkoinen
asiointi tulee olemaan monilla hallinnonaloilla viranomaisten paéasiallinen palvelukanava kansalais-
ten, yritysten ja viranomaisten suuntaan.

Digitalisaatio tehostaa merkittavasti julkisen hallinnon palveluita kansalaisille ja yrityksille, seké pa-
rantaa julkishallinnon ICT-toimintojen yhteentoimivuutta ja kustannustehokkuutta kokonaisuutena.
Asiointipalveluiden sédhkdistaminen tulee kuitenkin toteuttaa siten, ettd palvelut ovat tietoturvallisia ja
edistdvat kansalaisten ja yritysten luottamusta julkishallinnon toimintaan myos sahkoisissa verkkoym-
paristoissa.

Toimintatapojen uudistamiseen liittyy tietoturvallisuuden nédkdkulmasta keskeisia haasteita:

— Yhden luukun palvelumalli

o Kaéyttgjalahtdinen asiointipalvelu tulee pyrkié rakentamaan siten, ettd asiakkaan tarvitsee
asioida suoraan vain yhden viranomaisen kanssa ja luovuttaa itsedén koskevia perustietoja
viranomaisille vain kerran. Viranomaisilla tulee siksi olla kaytosséan valineet ja tukipalve-
lut, jotka mahdollistavat tietojen jakamisen hallitusti, tehokkaasti ja tietoturvallisesti poik-
kihallinnollisissa asiointiprosesseissa.

— Internet-verkon uhkatekijat

o Ei-julkisen tietoaineiston sahkdinen kasittely edellyttd4 asiointipalveluiden omistajilta ky-
kya seurata internetin alati muuttuvaa uhkaymparistéa ja suojautua palvelun kannalta olen-
naisilta uhkatekijoilta. Poikkihallinnallinen asiointi edellyttéa kaikilta tietojen késittelyyn
osallistuvilta toimijoilta yhdenmukaista tietoturvallisuuden tasoa.

— Kustannustehokkuus

o Asiointipalveluiden tietoturvallisuus rakentuu suurelta osin vakioiduista toiminnallisuuksis-
ta, esimerkkina kayttdjien sahkoinen tunnistaminen. Keskitetyt, uudelleenkaytettavat sah-
koisen asioinnin tukipalvelut ovat tarkeédssa roolissa séhkoisten asiointipalveluiden suunnit-
telussa, toteuttamisessa ja yllapidossa, silla ne nopeuttavat palveluprosessien sahkoistamista
ja madaltavat yksittéisten sdhkoisten asiointipalveluiden perustamis-, kehittamis- ja yllapi-
tokustannuksia.

Tama ohje maarittad yleisia periaatteita ja tarjoaa konkreettisia ohjeita kaikille julkisen hallinnon séh-
koisten asiointipalveluiden hankintaan, suunnitteluun, toteuttamiseen, kehittdmiseen ja yllapitoon osal-
listuville paatoksentekijoille ja asiantuntijoille s&hkoisten asiointipalveluiden tietoturvallisuuden var-
mistamiseksi.

Ohje korvaa valtiovarainministerion vuonna 2001 antaman Sahkoisten palveluiden ja asioinnin tieto-
turvallisuuden yleisohjeen (VAHTI 4/2001) sek& vuonna 2006 antaman ohjeen Tunnistaminen jul-
kishallinnon verkkopalveluissa (VAHTI 12/2006). Ohjeen sisaltéa on tdydennetty ja ajanmukaistettu
sekd sen rakennetta on selkeytetty. Uutta siséltda ohjeessa ovat séhkdisten asiointipalveluiden tietotur-
vaperiaatteet ja viitearkkitehtuuri, kansallisten séhkoisen asioinnin tukipalveluiden kuvaukset seka liit-
teen 6 case-esimerkit.
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1.2 Ohjeen tavoite

Asiointipalveluiden suunnittelijoilla, toteuttajilla, kehittajilla ja yllapitajilla on suuri vastuu huolehtia
siité, ettd palvelun saatavuutta seka tietojen eheyttd ja asioinnin luottamuksellisuutta turvaavat ratkai-
sut ovat linjassa palvelun tietosisallon ja kayttotarkoituksen seké niista johdettujen tietoturva-, saata-
vuus- ja jatkuvuusvaatimusten kanssa kayttotarkoitukseen tunnistetut riskit huomioiden. Tama ohje on
laadittu tukemaan palveluiden suunnittelua, toteuttamista ja kehittdmista, ja sen keskeisené tavoitteena
on:

— tarjota yhteenveto séhkdisen asioinnin tietoturvallisuutta séételevista laeista ja viitekehyksista

— auttaa muodostamaan kokonaisndkemys sahkdisen asioinnin keskeisisté tietoturvauhista

— tarjota kdytannon ohjeita séhkdisen asiointipalvelun tietoturvallisista rakenneratkaisuista ja
toimintamalleista, ja havainnollistaa niit4 séhkoisen asioinnin viitearkkitehtuurin ja julkishal-
linnon konkreettisten case-esimerkkien kautta

— tarjota perustiedot julkisen hallinnon sahkdisen asioinnin tukipalveluista ja niiden tarjoamista
hyodyisté tietoturvallisuuden varmistamisessa erityisesti seuraavilta osin: tukipalveluiden stan-
dardinmukainen tietoturvallisuus ja laatu seka asiointipalveluiden yhteentoimivuus.

Ohje kokoaa séhkaisia asiointipalveluita tarjoaville tahoille velvoittavat vaatimukset seka tarjoaa suo-
situsluonteisia ohjeita ja hyvia kaytantoja.

Ohjeessa on huomioitu sen sovellettavuus julkishallinnon eri viranomaisten toimintaympaéristdihin ja
sovellusarkkitehtuureihin yleisella tasolla. Ohje kattaa tietoturvallisen sahkdisen asiointipalvelun kes-
keiset kontrollitavoitteet, jotka on kuitenkin mahdollista saavuttaa vaihtoehtoisin, kussakin toimin-
taympaéristossa tarkoituksenmukaisin hallinnollisin ja teknisin ratkaisuin.

Ohjeessa on pyritty keskittyméaan sahkdiselle asioinnille tunnusomaisiin tietoturvahaasteisiin. Niilla
tietoturvallisuuden osa-alueilla, jotka ovat yleispatevié kaiken tyyppisiin tietojarjestelmiin, viitataan
muuhun VAHTI-ohjeistoon.

Ohjeessa kaésitelldan teknologisten ratkaisujen yksityiskohtia vain siind laajuudessa kuin se on ohjeen
ymmarrettavyyden ja sovellettavuuden kannalta tarpeen. Talld on pyritty vahentdmaan ohjeen tiheda
paivitystarvetta.

1.3 Ohjeen kohderyhma

Ohje on tarkoitettu julkishallinnon organisaatioissa kaikille paatoksentekijoille ja asiantuntijoille, joi-
den tyotehtaviin kansalaisille, yrityksille ja viranomaisille suunnattujen séhkoisten asiointipalveluiden
jarjestaminen, suunnittelu, toteuttaminen, kehittdminen ja yllapito kuuluvat, erityisesti:

ICT-arkkitehdit

sovelluskehittajat

ohjelmistojen, ICT-palveluiden ja laitteiden hankinnasta vastaavat asiantuntijat
kayttopalveluiden ja jarjestelmien operatiivisesta palvelutuotannosta vastaavat asiantuntijat
tietoturva- ja tietosuoja-asiantuntijat

sekd& muut tietohallinnon asiantuntijat ja p&attajat.

ocoarwnE

Ohje soveltuu seka valtionhallinnon ettd kuntien séhkdisten asiointipalveluiden suunnittelun ja toteut-
tamisen tueksi. Myos yritykset voivat hyodyntéé ohjetta sahkoisten palveluidensa kehittdmisessa, silla
mm. osa kansallisen palveluarkkitehtuurin tuottamista tukipalveluista on myds yritysten kaytettavissa.
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1.4 Ohjeen rakenne

Tama ohje on jaettu kahdeksaan lukuun ja kuuteen liitteeseen. Lukujen keskeinen sisaltd on seuraava:

Johdanto; kuvaa ohjeen taustan ja sen keskeiset tavoitteet.

— Lainsaadanto ja tietoturvallisuutta ohjaavat viitekehykset; kuvaa viranomaisten sahkdista asi-
ointia sadtelevan keskeisen lainsd&ddannon, EU-laajuiset asetukset sekd muut suositeltavat viite-
kehykset.

Sahkoiset asiointipalvelut; sisaltdd séhkoisen asiointipalvelun maaritelmén, rajaukset ja suuntaa-
antavan luokittelun tavalla, joka palvelee ohjeen my6hemmissa kappaleissa annettavaa ohjeistusta.

Sahkoisen asiointipalvelun tietoturvaperiaatteet; kuvaa joukon yleisié periaatteita, joita noudatta-
malla voidaan suojata palvelua vaarinkaytoksilta ja rajata toteutuneiden vaarinkaytosten haittavai-
kutuksia palvelun koko elinkaaren ajan.

Sahkaisen asiointipalvelun viitearkkitehtuuri; kuvaa padosin teknisestad ndkdkulmasta sahkoisen
asiointipalvelun kontrolliympériston ja tarjoaa hyvié kéytantoja kontrollitavoitteiden toteuttami-
seksi. Viitearkkitehtuuri viittaa laajalti luvussa 6 kuvattuihin sahkdisen asioinnin kansallisiin tuki-
palveluihin.

Kéyttdjien tunnistaminen ja valtuuttaminen séhkoisissé asiointipalveluissa; kuvaa séhkdisen tunnis-
tusmenetelman varmuustasot sekéd paatoksentekoprosessin, jota noudattaen palvelun omistaja maa-
rittelee palvelun kéyton edellyttdmén varmuustason.

— Suostumusten, tahdonilmausten ja viranomaispaatosten sahkdinen kasittely; kuvaa sahkoisen
allekirjoituksen keskeiset kayttotapaukset sahkoisessa asioinnissa ja sisaltaa toteutusohjeita
séhkoisen allekirjoituksen tai muun tiedon alkuperén ja eheyden varmistamisen mahdollistami-
seksi.

Séhkadisen asioinnin kansalliset tukipalvelut; kuvaa hallinnon yhteisisté sahkoisen asioinnin tuki-
palveluista annetun lain mukaiset keskeiset tukipalvelut, joita julkishallinnon tulee ensisijaisesti
hyodyntéaa sahkadisen asioinnin verkkopalveluidensa suunnittelussa ja toteuttamisessa.

Liite 1 siséltdé ohjeessa kaytetyn keskeisen sanaston.

Liite 2 siséltad kaupallisten tukipalveluiden tietoturvallisuuden tarkastuslistan.

Liite 3 siséltdd sahkoisen asiointipalvelun tunnistusmenetelmén luotettavuuteen vaikuttavat tekijat

Liite 4 siséltaa tietoturvallisen sédhkdisen asiointipalvelun suunnittelun tarkistuslistan.

Liite 5 sisdltad yhteenvedon séhkoisen tunnistamisen menetelmien varmuustasoista.

Liite 6 sisdltaa valikoituja case-esimerkkeja hyvista tietoturvallisuuden kaytannoisté julkishallinnon
séhkaisiin asiointipalveluihin liittyen.
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2 Lainsaaddanto ja tietoturvallisuutta ohjaavat viitekehykset

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003, 534/2016)

Laki sahkdisesta asioinnista viranomaistoiminnassa séatad viranomaisten velvollisuudesta tarjota sah-
koista asiointipalvelua teknisten ja taloudellisten valmiuksiensa rajoissa. Laissa sdadetéan erityisesti
viranomaisen velvollisuudesta:

— tarjota kansalaisille mahdollisuus lahett&da sahkoisesti viesti asian vireille saattamiseksi tai kasitte-
lemiseksi sekd varmistaa tiedonvaihdon tietoturvallisuus

— varmistaa viestin tai asiakirjan alkupera — tarvittaessa sahkoisell& allekirjoituksella, jos viestin tai
asiakirjan alkuperdisyytta tai eheytta on syyta epailla

— allekirjoittaa viranomaisen laatima péatosasiakirja kehittyneelld sahkoiselld allekirjoituksella tai
muuten sellaisella tavalla, ettd asiakirjan alkuperaisyydesta ja eheydesta voidaan varmistua

— varmistaa valtakirjalla viestin lahettaneen asiamiehen toimivalta, jos viranomaisella on aihetta
epéilla asiamiehen toimivaltaa tai sen laajuutta

— huolehtia asiakkaan informoimisesta, tunnistamisesta ja toimituksen todisteellisuudesta silloin, kun
asiakirja toimitetaan asiakkaan suostumuksella tiedoksi séhkdisen viestina

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista (7.8.2009/617,
533/2016) ja eIDAS-asetus

Euroopan parlamentin ja neuvoston asetuksessa N:0 910/2014 (eIDAS-asetus) saadetaén jasenvaltioi-
den rajat ylittavasta sahkoisestd tunnistamisesta, tunnistamisen varmuustasoista sek& luottamuspalve-
luista. Asetuksen voimaantulo on huomioitu kesalla 2016 uudistetussa kansallisessa laissa vahvasta
séhkdisesta tunnistamisesta ja sdhkaoisisté luottamuspalveluista (533/2016). Uudistettu laki:

— mahdollistaa luottamusverkostoon perustuvan tunnistamisen mallin, jossa tunnistus- ja luottamus-
palveluita on mahdollista kayttaa keskitetyn tunnistamisen valityspalvelun kautta.

— méarittelee viittauksin eIDAS-asetukseen ja sen varmuustasoihin sen, mitd Suomessa pidetdan
vahvana sahkgisend tunnistamisena

— velvoittaa tunnistusvélineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan hankkimaan ja
paivittdmaan luonnollisten henkildiden tarvittavat tiedot vaestotietojarjestelmasta ja oikeushenki-
I6iden tiedot yritys- ja yhteisorekisterista

— antaa maarédyksié tunnistus- ja luottamuspalvelujen vaatimustenmukaisuuden arvioinnista.

Syyskuusta 2018 alkaen elDAS-asetus velvoittaa EU-alueen julkisen sektorin organisaatiot huomioi-
maan myos toisesta jasenvaltiosta EU-notifioidulla tunnistusvalineella saapuvat kayttajat.

HenkilGtietolainsdddanto ja EU:n yleinen tietosuoja-asetus

Suomen henkilétietolainsaadanto ja Euroopan Unionin uudistettu yleinen tietosuoja-asetus saatelevat
henkil6tietojen késittelya pyrkien suojaamaan kansalaisten yksityisyyden suojaa. Koska séhkdiset asi-
ointipalvelut muodostavat useimmissa tapauksissa henkilGtietorekisterin, henkil6tietolaki ja EU:n ylei-
nen tietosuoja-asetus velvoittavat myos sdhkdisen asiointipalveluiden omistajia. Henkil6tietolaki saa-
t44 tietojen kasittelysta erityisesti seuraavaa:

— Kasiteltavien henkil6tietojen tulee olla rekisterinpitijan toiminnan kannalta tarpeellisia ja tarkoi-
tuksen mukaisia (HetiL 68)

— Rekisterinpitdja ei saa kayttaa tai luovuttaa henkil6tietoja tarkoituksiin, jotka eivat ole yhteensopi-
via tietojen alkuperdéisen tarkoituksen kanssa (HetiL 88)

— Arkaluonteisten henkil6tietojen kuten rekisterdidyn etnisté alkuperéa tai terveydentilaa kuvaavien
tietojen kasittely on kielletty (HetiL 118) laissa erikseen maéritellyin poikkeuksin (HetiL 118)

EU:n yleinen tietosuoja-asetus velvoittaa liséksi rekisterinpitdjia seuraavasti:
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Henkil6tietojen séhkoiseen kasittelyyn on saatava henkilén suostumus, ellei rekisterinpitéjé ole vi-
ranomainen, jolla on lakisaateisen tehtavéansa perusteella oikeus henkil6tietojen késittelyyn

Rekisterinpitajan tulee informoida henkildita, joiden tietojen luottamuksellisuus on vaarantunut

Tietojen automaattiseen kasittelyyn perustuva paatoksenteko (profilointi) ilman luonnollisen henki-
I6n osallistumista ei ole padsaantoisesti sallittua

Henkil6tietojen siirtdminen EU-maiden ulkopuolelle on kielletty

Henkil6illa on oikeus vaatia tietoa omien tietojensa kasittelysté seka niiden oikaisua, seké tietojen
poistamista silloin, kun viranomaisella ei ole lain suomaa oikeutta tai velvoitetta séilyttaa tietoja

EU-tietosuojan kokonaisuudistus -raportti (VAHTI 1/2016) tarjoaa lisatietoa ja toimenpidesuosituksia
EU:n yleiseen tietosuoja-asetukseen liittyen.

Laki hallinnon yhteisista sdhkoisen asioinnin tukipalveluista (29.6.2016/571)

Laki hallinnon yhteisista séhkdisen asioinnin tukipalveluista (Kapa-laki) siséltda saddoksia sahkoisen
asioinnin tukipalveluiden (mm. Suomi.fi-palvelut) tuottamisesta seka organisaatioiden velvollisuudesta
tai oikeudesta kayttaa niita sahkoisessa asioinnissa. Laissa saadetaan erityisesti seuraavaa:

Tukipalveluiden tuottajat ja niiden vastuut palveluidensa laadusta, kustannustehokkuudesta, suori-
tuskyvystd, kaytettavyydesta, esteettomyydestd, tietoturvallisuudesta ja hairiottdmistd muutoksista

Valtion hallintoviranomaisten, virastojen, laitosten, liikelaitosten, tuomioistuinten ja muiden lain-
kayttoelimien seka kunnallisten viranomaisten velvollisuudesta kéyttaa asioinnin tukipalveluita.
Kunnallisilla viranomaisilla velvoite on rajattu laissa sd&dettyihin tehtaviin.

Muiden julkishallinnon organisaatioiden ja yksityisten oikeudesta kayttaa tukipalveluita
Tukipalveluiden kayttdonottoon liittyvét siirtymaajat.

Suomi.fi-tukipalveluiden kayton velvoitteita ja oikeuksia seka niiden kayttdonottoa on késitelty palve-
lukohtaisesti timan ohjeen luvussa 8.
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3 Séahkdiset asiointipalvelut

3.1 Séhkoisen asiointipalvelun maaritelma ja rajaus

Sahkoaisella asiointipalvelulla tarkoitetaan tassé ohjeessa verkkopalvelua, jossa asiakkaat voivat asioida
viranomaisen kanssa tietoverkon avulla. Esimerkkeja sahkoisisté asiointipalveluista ovat erilaiset tieto-
ja tiedottamispalvelut, palautteenantopalvelut, asiakkaiden osallistamiseen tahtaavat palvelut, viran-
omaisen ja asiakkaan valisen vuorovaikutteisen asioinnin mahdollistavat palvelut sek& lakisaateisten
ilmoitusten lahettdmisen ja vastaanottamisen mahdollistavat palvelut.

Asiakkaalla tarkoitetaan sahkoista asiointipalvelua k&yttavaa luonnollista henkil64 tai tietojérjestel-
maéa. Palvelun asiakkaita voivat siten olla:

— kansalaiset, jotka asioivat yksityishenkil6ing itsensa tai edustamansa henkilon puolesta

— yritysten edustajat, jotka yritys on valtuuttanut asioimaan puolestaan

— viranomaiset, jotka asioivat palvelussa suorittaessaan viranomaistehtavaé tai edustavat toista
viranomaistahoa (palvelun omistava viranomainen tai toinen viranomainen)

— tietojarjestelmat, jotka kayttavat sdhkdoista asiointipalvelua teknisen palvelurajapinnan kautta

Kuva 1. havainnollistaa sahkoisen asiointipalvelun yleistd rakennetta suhteessa palvelun asiakkaisiin,
palvelua tarjoavan organisaation tietojarjestelmiin ja -varantoihin, ulkoisiin s&éhkdisen asioinnin tuki-

palveluihin ja sekd muihin tietojérjestelmiin.
i O

Asiakkaat Tietojarjestelmat
(luonnolliset henkilot)

Kaupalliset tukipalvelut Asiointipalvelu Kansallinen
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Palvelurajapinnat, integraatiot ja sanomanvailitys
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Suomi.fi
karttapalvelut

Taustapalvelut

@@

Palvelut Tietovarannot

Perusrekisterit

Kuva 1 Séhkdisen asiointipalvelun yleinen rakenne

Sahkainen asiointipalvelu rakentuu tyypillisesti seuraavista kerroksista ja elementeisté:

— Esityskerros toteuttaa asiakkaille suunnatut verkkoselaimella kaytettavat sovellukset ja paatelaitteil-
le asennettavat natiivisovellukset (esimerkiksi sovelluskaupasta ladattavat mobiilisovellukset tai
perinteiset client-server -sovellukset). Toteutustavasta riippuen esityskerros voi sisaltdd myos asi-
ointiprosessin toimintalogiikkaa.
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Toimintalogiikkakerros kattaa sahkoisen asiointipalvelun sisdiset tietovarannot ja tuotepohjaiset tai
raataloidyt palvelinsovellukset, jotka toteuttavat séhkdiseen asiointiprosessiin liittyvaa toimintalo-
giikkaa.

Sahkoinen asiointipalvelu tukeutuu useimmissa tapauksissa seuraaviin ulkoisiin palveluihin:

— Taustapalvelut kattavat sdhkoisté asiointipalvelua tarjoavan organisaation asiointipalvelupro-
sessia tukevat yhteiskéyttoiset jarjestelmépalvelut ja tietovarannot.

— S&hkoinen asiointipalvelu integroituu taustapalveluihin seka ulkoisiin sahkdisen asioinnin tuki-
palveluihin ja kansallisiin perusrekistereihin tyypillisesti palvelurajapintojen seké integraatio-
ja sanomavalityspalveluiden valityksella. S&hkoinen asiointipalvelu voi tarjota palvelurajapin-
toja myos organisaation ulkopuolisille tietojérjestelmille, esimerkiksi avoimen datan julkaise-
miseksi tai muiden viranomaisten sahkdisten asiointipalveluiden kaytt6on poikkihallinnollises-
sa asioinnissa.

— Kansallinen palveluarkkitehtuuri kattaa kansalliset, keskitetysti toteutetut julkishallinnon séh-
kdisen asioinnin tukipalvelut.

— Kaupalliset tukipalvelut kattavat laajan kirjon sahkoisté asiointia tukevia palveluita, esimerkik-
si viranomaisen ja asiakkaan vélistd suoraa vuorovaikutusta mahdollisesti tukevat viestintérat-
kaisut tai palvelun kayton seurantaa tukevat analytiikkapalvelut.

Edella esitetty rajaus séhkdisen asiointipalvelun ja muiden jarjestelmien valilla on suuntaa antava yk-
sinkertaistus, joka kuitenkin palvelee tdman ohjeen kéyttotarkoitusta.

Integraatio- ja sanomavaélitysratkaisujen teknisia ratkaisuvaihtoehtoja ja tietoturvallisuutta kasitellaan
tassd ohjeessa rajatusti, silla mainitut ratkaisut toteutetaan usein yleiskayttoisina. Palvelun suunnitte-
lussa tulee kuitenkin varmistua siita, ettd kéytettavat ratkaisut:

toteuttavat riittdvan vahvan tieto- ja sanomaliikenteen salauksen,

toteuttavat tarvittaessa sanomatasoisen sahkdisen allekirjoituksen, jolla voidaan varmistua tietojen
alkuperasta ja eheydesta myos silloin, kun sanoma vélitetddn useamman pisteen kautta,

toteuttavat jarjestelmien vélisen luotettavan tunnistamisen,

mahdollistavat tietoliikenteen seurantatietojen tallentamisen tietoturvaloukkausten tai vika- ja hai-
riétilanteiden selvittdmiseksi, ja

eristavat sahkoisen asiointipalvelun viranomaisen taustapalveluista ja palvelin- ja tydasemaympé-
ristésta niin, ettd sahkdoisen asiointipalvelun kautta valittyvien uhkien torjunta on suunniteltu ja to-
teutettu, ja mahdolliset jadnndsriskit on hallittu.

Sahkaiseen asiointipalveluun liitettdvien taustapalveluiden ja tietovarantojen tietoturvallisuudesta vas-
taa ja niiden tietoturvallista k&yttoa ja hyddyntamistd ohjeistaa lahtokohtaisesti kyseisen palvelun
omistaja. Naiden palveluiden tietoturvallisuus on rajattu tdman ohjeen ulkopuolelle.

3.2 Séhkoisen asioinnin uhkaymparisto

Julkisen hallinnon asiointipalveluiden sahkoistdminen ja niiden verkottuminen lisdavét palveluiden
omistajien vastuuta palveluidensa laadusta ja tietoturvallisuudesta erityisesti seuraavista syista:

1.

Sahkaoinen asiointipalvelu on véistdmétta alttiina internetin kautta valittyville uhkatekijoille joko
suoraan tai valillisesti. Palveluun tai kayttajan kayttamaan paatelaitteeseen voi kohdistua oppor-
tunistisia tai kohdennettuja hyokkayksia ja vaarinkayttoyrityksia, joiden motiivit vaihtelevat luot-
tamuksellisen tiedon urkkimisesta viranomaisen toiminnan tahalliseen hairintdan tai muuhun véa-
rinkayttoon.
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2. Toisen osapuolen omistamien tietojen hyodyntdminen sahkoisessa asiointipalvelussa edellyttaa
palvelun omistajalta kykyé suojata tietojen luottamuksellisuutta tiedon omistajan edellyttamallé ta-
solla

3. Yhteiskayttoisten hallinnon tukipalvelujen ja tietovarantojen laajamittainen hyodyntdminen asettaa
aiempaa korkeammat vaatimukset tietojen laadulle ja eheydelle sek& sahkoisen asioinnin tukipalve-
luiden saatavuudelle

4. Sahkoisten asiointipalveluiden verkottuminen edellyttéa niilta vikasietoisuutta, minka liséksi pal-
velun omistajalla ja sen kayttéjilla tulee olla selkeét yhteistoimintamenettelyt hairididen ja tietotur-
vapoikkeamien hallinnalle. Palveluiden kayttéjien tulee lisdksi ymmartaa palveluiden mahdollisista
héirioista ja poikkeamatilanteista omaan toimintaansa aiheutuvat jatkuvuusriskit, ja toisaalta valttaa
itse kdyttamiensa asiointipalveluiden tarpeetonta kuormittamista

5. Toiminta digitalisoituvassa toimintaympaéristossa edellyttaa kayttajien sdannollisté ohjeistusta ja
koulutusta.

Sahkaisen asiointipalvelun keskeiset uhkatilanteet kohdistuvat palvelun ja siiné késiteltavien tietojen
luottamuksellisuuteen, eheyteen ja saatavuuteen:

1. Tietomurto

o Hyokkagjad murtautuu tai hankkii muuten paésyn séhkdoiseen asiointipalveluun paastakseen
valtuudetta kasiksi ei-julkisiin tietoihin. Murtautumisen motiivina voi olla pyrkimys saavut-
taa taloudellista hyotyé esimerkiksi arkaluonteisia henkil6tietoja myymalla tai sill& uhkaa-
malla (ks. myos Kiristdminen).

2. Tietovuoto

o Ei-julkisia tietoja paatyy suunnittelemattomasti séhkdisen asiointipalvelun ulkopuolelle ja
niita kaytetddn kayttotarkoituksen vastaisesti esimerkiksi mainonnan kohdentamiseen. Tie-
tovuodon riski ja tarvittavat riskienhallintatoimet tulee huomioida etenkin ulkoisten tuki-
palveluiden yhteydessa.

3. Palvelunesto

o Hyokkaaja hairitsee tai estdd kokonaan sahkaéisen asiointipalvelun normaalin k&yton haita-
takseen viranomaisen normaalia toimintaa tai tahratakseen viranomaisen mainetta.

4. Kiristaminen

o Hyokka4ja uhkaa sahkoisen asiointipalvelun omistajaa tai tuottajaa palvelunestolla, Kiris-
tyshaittaohjelmalla®, tietomurrolla tai muulla laajamittaisella vahingonteolla, ja vaatii pal-
velun omistajalta tai tuottajalta lunnaita, jotka maksamalla hyokkaykselta ilmoitetaan voi-
van valttya.

5. Tietojen valtuudeton muokkaaminen

o Hyokkaaja, tai palvelun yksittdinen valtuutettu kayttdja, muuttaa sahkoisen asiointipalvelun
haavoittuvuutta hyédyntamalla sen sisaltamié tietoja. Motiivina voi olla esimerkiksi talou-
dellinen hy6étyminen (ks. Oman edun tavoittelu) tai viranomaisen maineen tahraaminen.

6. Oman edun tavoittelu

o Yksittdinen kéyttdja tavoittelee henkilokohtaista, yleensa taloudellista, hyotya esimerkiksi
ohjaamalla sahkoisessé asiointipalvelussa tai sen kautta etuuksia vaarélle vastaanottajalle
muokkaamalla valtuudetta maksuyhteistietoja tai vaikuttamalla vaérilla tiedoilla viran-
omaisten pééatoksiin.

! Kiristyshaittaohjelma aiheuttaa paikallisen palvelunestotilan salaamalla tiedot kayttékelvottomiksi salausavaimella, joka
on ainoastaan hyokkéaajan tiedossa. Tyypillisessa tapauksessa hyokkaaja lupaa purkaa salauksen maksua vastaan.
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Vaikka t&ssa ohjeessa keskitytddn sdhkdisen asiointipalvelun tietoturvallisuuteen, palvelun suunnitte-
lun l&htokohtana tulee olla palvelua tarjoavan organisaation ydintoimintojen riskit seka palvelusta ja
sen toimintaymparistosta tunnistetut uhkatekijat kokonaisuutena. Hyokkadjien motiiveja ja pddmaaria
maéarittavat ennen kaikkea organisaation toiminnan luonne, julkisuuskuva ja sen késittelemat tiedot.

Yksittainen sahkoinen asiointipalvelu voi valikoitua hyokkéayksen kohteeksi siksi, ettd se haavoittuva-
na tarjoaa helpon vayldn murtautua palvelun omistajan tai palveluun kytkettyihin tietoverkkoihin ja
toteuttaa tietomurto tai palvelunestohydkkays johonkin Kkriittisempadn kohteeseen. Siksi séhkoisen asi-
ointipalvelun tulee olla niin hyvin suojattu ja eriytetty viranomaisen muusta tietoteknisestd ymparistos-
t4, ettd sen hyddyntdminen laajemmassa vahingoittamistarkoituksessa olisi mahdollisimman hankalaa.

Luku 4 kuvaa keskeiset periaatteet, joita noudattamalla sahkoisté asiointipalvelua voidaan suojata te-
hokkaasti yleisimmiltd uhkatekijoilta. Keskiossa on palvelun suunnittelijoiden, yllapitéjien, kehittajien
ja kayttéjien tietoturvatietoisuus.

3.3 Asiointipalvelun riskiperusteinen suojaaminen

Sahkaoisen asiointipalvelun omistajan tulee tunnistaa, mitk tekijat ovat palvelun tietoturvallisuuden
kannalta keskeisid, esimerkiksi asiakastiedon luottamuksellisuus tai asiakkaan valittamien tietojen
eheys. Palvelun suojaustoimenpiteet tulee pyrkia suhteuttamaan maaramuotoisen riskienarviointime-
nettelyn kautta siten, ettd ne ovat palvelun uhkatekijat huomioiden riittdvat mutta eivéat ylimitoitetut.
Riskienarvioinnissa voidaan kayttada esimerkiksi VAHTI 1/2017 Ohje riskienhallintaan kuvattua pro-
sessia ja mallia.

Sahkaoisen asiointipalveluiden tarkoituksenmukaista suojausta arvioidessaan palvelun omistaja voi

kayttaa apuna esimerkiksi seuraavia kysymyksia:

— Kasitelladnko palvelussa luottamuksellista tietoa, esimerkiksi henkil6tietoja tai yrityksen luotta-
muksellisia tietoja, joiden luottamuksellisuuden suojaamiseen tulee kiinnittaa erityishuomiota?

— Kayttaako asiakas palvelua ehka vain kerran vai toistuvasti? Tuleeko edellisen asiointitapahtuman
tietojen olla my6hemmin asiakkaan itsensa tai asiointia hoitavan viranomaisen kaytettavissa? Ker-
tyyko asioinnissa mittava méaara yksittéisiin asiakkaisiin liittyvaa luottamuksellista tietoa?

— Mité ei-julkista tietoa asiakkaalle on tarpeen vélittda sahkoisesti? Mitka viestintdkanavat ovat tie-
don valittdmiseen riittavan turvallisia?

— Onko palvelun tarpeen kéyttda korkeamman suojaustason tietoja, tietovarantoja tai tietojarjestel-
mid, joihin liittyminen edellyttaa erityisjarjestelyja (mm. yhdyskaytavératkaisut)?

— Onko palveluun liitetty ulkoisia tietojarjestelmia teknisten rajapintojen kautta? Mité tietoja rajapin-
noissa vélitetadn? Milla tavalla tietojen kasittely liitetyissa jarjestelmissé on turvattu?

— Kuinka tarkeéé on taata palvelussa vélitettdvén tiedon eheys, tai toisaalta osoittaa asiakkaan tai vi-
ranomaisen suorittamien toimien kiistaméattomyys?

Julkishallinnon sahkoisessa asioinnissa on tunnistettavissa joukko yleisiéa tietoturvallisuuteen ja tie-
tosuojaan liittyvid vaatimuksia:

— Kayttdjien yksilointi ja tunnistaminen

— Asiointivaltuuksien hallinta

— Viestinnan luottamuksellisuus

— Viranomaisen vastaanottamien viestien ja asiakirjojen alkuperan ja eheyden varmistaminen
— Viranomaisen julkaiseman tiedon eheyden turvaaminen

— Asiakkaiden suostumusten ja tahdonilmausten seka niihin liittyvien asiakkaan antamien tieto-
jen kiistamattomyys

— Viranomaispaatosten, tai viranomaisen toimeksiannosta tehtévien paatosten, kiistamattomyys



13 (71)

— Asiointipalvelun saatavuustavoitteiden mééarittdminen ja asettaminen

Taulukko 1 havainnollistaa esimerkkien kautta, kuinka tiedon luottamuksellisuus, eheys ja saatavuus
painottuvat erityyppisissa asiointipalveluissa. Esimerkkipalveluiden painotukset ovat suuntaa-antavia.
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Toimeentulotuen hakupalvelu (vuorovaikutteinen luot-
tamuksellinen asiointi)
Palvelussa ké&sitella4n asiakkaiden arkaluonteisia henkil6-
tietoja. Asiointi on toistuvaa, ja yksittdinen asiointitapah- X (X) X X X X X
tuma voi olla pitkédkestoinen sisaltden asiakkaan ja viran-
omaisen luottamuksellista tiedonvaihtoa.
Séteilytietojarjestelma (tietopalvelut)
Palvelussa jaetaan yleisolle julkista tietoa. Keskeistd on
tiedon hallittu paivittdminen ja julkaistun tiedon eheys. x* X X X
Palvelulta voidaan edellyttad liséksi korkeaa saatavuutta.
Huvilupien hakupalvelu (vuorovaikutteinen ei-
luottamuksellinen asiointi)
Palvelun avulla asiointitapahtumassa kasitell&an vuorovai- *
P X X X X

kutteisesti muita kuin asiakkaan tai yrityksen luottamuk-
sellisia tietoja.

Kansalaisten palautepalvelu (yksisuuntainen asiointi)

Kansalaiset antavat viranomaiselle palautetta palveluista

tai osallistuvat keskusteluun, jolla pyritdan kehittdmaan

yhteiskunnan toimintaa. Kayttdjia ei tyypillisesti tarvitse -

tunnistaa luotettavasti, mutta kayttajat tulee voida yksildi- = X X
da, jottei palautetta voida luoda koneellisesti tai vaaristella

palautteita kéyttotarkoituksen vastaisesti.

Lakisaateisten ilmoitusten toimittaminen viranomaisil- X X X X X X
le (jarjestelmarajapinta)

Yksityishenkild tai yritys l&hettdd lakisaateisié ilmoituksia

viranomaiselle joko esityskerroksen tai teknisen rajapinnan

kautta. Ilmoitusten lahettdminen voi liittyd monivaiheiseen

prosessiin, johon liittyy esim. viranomaisen paatoksiéa.

Paatokset puolestaan aiheuttavat usein asiakkaalle talou-

dellisia seuraamuksia. Tiedon saatavuus on muiden asioi-

den liséksi keskeiselld sijalla, koska prosessin on edettava

nopeasti ja luotettavasti.

Taulukko 1 Esimerkkeja erityyppisten asiointipalveluiden yleisista tietoturvavaatimuksista



14 (71)

4 Séhkoisen asiointipalvelun tietoturvaperiaatteet

Tassa luvussa on kuvattu yleisid periaatteita tietoturvallisen séhkoisen asiointipalvelun suunnittelun ja
toteuttamisen tueksi.

4.1 Tietojen luokittelua ja turvallista sahkdoista kasittelya ohjaavat periaatteet

Sahkaoisen asioinnin riskejé voidaan olennaisesti ehkaista jo suunnitteluvaiheessa rajaamalla tietojen
séhkdinen kasittely asiointipalvelussa vain sen kéyttotarkoituksen kannalta valttaméttdmaan tietojouk-
koon. Lisaksi palvelun omistajan on suositeltavaa maéritell4 tietoturvalliset toimintatavat seka palve-
lun suunnitteluun, kehittdmiseen ja yll&pitoon osallistuville henkilille, ettd palvelun asiakkaille.

| Tietoturvaperiaate  Kuvaus |

Madérittele ei-julkisen Palvelun omistajan tulee tunnistaa palvelun kéayttotarkoitus huomioiden siind kési-
tiedon késittely- teltava ei-julkinen tietoaineisto ja maaritella késittelyperiaatteet erityisesti:
periaatteet — tiedon suojaamiselle asiointipalvelun sovellus- ja kayttopalveluymparistossa

— asiointipalvelun ja taustajarjestelmien véliselle turvalliselle tiedonvaihdolle

— turvalliselle tiedonvaihdolle toisen viranomaisen tai organisaation asiointipal-
velun kanssa

— tiedon késittelylle ei-luotetuissa ympaéristdissa, esimerkiksi pilvipalveluissa tai
asiakkaiden péatelaitteilla

Tunnista asiointipalve- | Palvelun omistajan tulee tunnistaa palvelun keskeiset kayttotilanteet ja kaikki liit-

lun keskeiset kayttoti- tymat, niin kayttoliittymat kuin tekniset integraatiorajapinnat, joiden kautta palve-

lanteet lua kaytetdan tai hallinnoidaan ja kehitetd&n. Olennaista on tunnistaa palvelun ns.
hyokkayspinta-ala, ts. missa laajuudessa ja missa tietoverkoissa, missa palvelimil-
la ja milla paatelaitteilla ei-julkisia tietoja kasitellaan ja séilytetaan. Erityista huo-
miota edellyttavat:

— poikkihallinnollisen tai usean organisaation yhteisen asioinnin kayttotilanteet,
joissa ei-julkista tietoa luovutetaan muille osapuolille késittelyluvissa tai so-
pimuksissa eksplisiittisesti maaritetyin ehdoin

— ei-julkisen tiedon rajatun kasittelyn mahdollistaminen ei-luotetuilla p&éatelait-
teilla tai palveluilla, esimerkiksi kansalaisten omilla paatelaitteilla tai kaytta-
milla erilaisilla viestintapalveluilla

— palvelun omistajan, palvelutuottajan tai palvelua kehittdjan tahon mahdolliset
paékéyttaja- ja muut hallinta- sekd kehittamistilanteet

Arvioi ja hallitse saan- Asiointipalvelun omistajan tulee uudelleenarvioida sdannéllisesti palveluun koh-
nollisesti asiointipalve- | distuvia uhkia, niiden vaikutuksia ja merkittavyytta sekd varmistaa palvelun riitta-
luun kohdistuvia uhkia | va turvallisuuden taso ja vaatimuksenmukaisuus — tarvittaessa turvakontrolleja
paivittdmalla, vaatimuksenmukaisuutta seuraamalla ja varautumalla. Uhka-arvion
uusiminen on tarpeen erityisesti seuraavissa tilanteissa:
— palvelussa késiteltava tietoaineisto muuttuu tai laajenee olennaisesti
— palveluun lisatdan uusia toimintoja tai ulkoisia rajapintoja
— palvelu integroidaan toisen viranomaisen tai organisaation asiointipalveluun
— palveluun liitetddn uusia kaupallisia tai kansallisen palveluarkkitehtuurin tuki-
palveluita

— palveluun, palvelun omistajaan tai palveluntuottajaan kohdistuu merkittava
uhka tai muutos, jonka seurauksena palveluun voi kohdistua ei-toivottuja vai-
kutuksia

Uhkamallinnuksessa on syytd huomioida sekd ulkoiset ettd sisdiset uhkatekijat
sek& pohtia myds tahallisten vaarinkaytdsten mahdollisia motiiveja.

Sitouta asiointipalvelun  Palvelun omistajan tulee varmistua, ett4 tietoturva-, tietosuoja- ja palvelun jatku-
suunnittelijat ja toteutta- = vuuden turvaamisen tavoitteet ja vaatimukset on viestitty asiointipalvelun suunnit-
jat tietoturvatavoitteisiin = telusta ja toteutuksesta vastaaville tahoille, ja ettd vaatimukset on ymmarretty ja



ja -vaatimuksiin

Sitouta palvelutoimitta-
jat ja yhteistydkumppa-
nit asiointipalvelun tie-
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vaatimuksiin
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ointipalvelun turvalli-
seen kayttéon
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huomioitu palvelun suunnittelussa, kehittdmisessd, toteutuksessa ja yllapidossa.
Erityisesti suunnittelussa tulee huomioida tietoturvallisen tietojenkésittelyn laki-
séateiset vaatimukset.

Palvelutoimittajien ja yhteistydkumppaneiden toiminta turvallisen sahkdisen asi-
ointipalvelun jarjestamisessa on keskeinen. Palvelun omistajan tai sen lukuun toi-
mivan tahon tulee varmistaa sopimuksin, k&sittelyluvin ja eksplisiittisin sanktioin,
ettd kaikki palvelun tuottamiseen, kehittdmiseen ja tietojen kasittelyyn osallistuvat
osapuolet ymmartavat palvelun omistajaa sitovat velvoitteet ja ovat sitoutuneet
niihin omassa palveluun liittyvéassé toiminnassaan.

Palvelutoimittajien ja kumppaneiden palveluun liittyvan toiminnan vaatimuksen-
mukaisuuden arviointiin on syyté panostaa erityisesti silloin, kun palvelun omista-
jan omistamia tietoja késitell&4&n palvelun omistavan organisaation ulkopuolella,
esimerkiksi:

— palvelutoimittajalle ulkoistetussa kayttdpalveluymparistdssa
— SaaS-palvelussa tai muussa ei-luotetussa ulkoisessa palvelussa
— toisen viranomaisen tai organisaation asiointipalvelussa.

Usean organisaation vastuulle jakaantuvan sahkoéisen asioinnin suunnittelussa tu-
lee varmistua siitd, ettd kaikki ei-julkisen tiedon kasittelyyn osallistuvien organi-
saatioiden palveluun liittyva toiminta on riittavalla turvallisuuden tasolla.

Tietoturvallisuutta koskevien tehtévien vastuuttamisen merkitys nimetyille vas-
tuuhenkildille tai -rooleille korostuu poikkihallinnollisessa asioinnissa seka palve-
luiden tuottamisessa usean toimijan kesken. Tietoturvallisuuden osalta keskeisié
koordinoitavia tehtdvia ovat erityisesti hairiétilanteiden ja tietoturvapoikkeamien
kasittelyn johtamis- ja muut menettelytavat seka ei-julkisen tiedon késittelysaan-
nét ml. luovutuskaytannot ja seuranta (esim. lokitus).

Palvelun kaytt4jat voivat omilla toimillaan vaikuttaa itsed&n koskevien tietojen
suojaamiseen asiointipalvelussa tai palveluketjussa. Palvelun omistajan tulee tarjo-
ta palvelun kayttajille riittavat ohjeet ja tuki palvelun turvalliseen kayttoon. Esi-
merkiksi tunnistusvalineiden tietoturvallinen kasittely, paatelaitteiden suojaaminen
haittaohjelmilta ja asiointipalvelun turvalliset kdyttotilanteet on syyté ohjeistaa.

Liséksi palvelussa tulee huolehtia tietoturvauhista ja tapahtuneista loukkauksista
ilmoittamisesta seka kayttajille, muille yhteisty6tahoille ettd viranomaisille.

4.2 Asiointipalvelun rakenteellista suunnittelua ohjaavat periaatteet

Sahkaisen asiointipalvelun suunnittelussa tulee soveltaa rakenteita, jotka rajaavat kayttajien paasya ei-
julkiseen tietoaineistoon heidén tietotarpeidensa perusteella ja madaltavat siten riskejd mm. tieto-
vuodoista ja tietomurroista. Liséksi turvallisilla rakenneratkaisuilla tulee pyrkié rajaamaan yksittéisen
haavoittuvuuden vaarinkaytosta aiheutuvia sahkoiseen asiointipalveluun ja palvelun omistavaan orga-
nisaation kohdistuvia haittavaikutuksia seka vaikutusten levidmisté. Tietoihin paasyn rajaamisen rat-
kaisut eivat kuitenkaan saa tarpeettomasti haitata tiedon tarkoituksenmukaista saatavuutta.

| Tietoturvaperiaate

Kuvaus

Minimoi riskialttiit toi-
minnot ja padsy tietoon

Asiointipalvelun tulee toteuttaa vain asiointiprosessin kannalta valttamattomat
toiminnot. Paasy tietoon tulee rajata mahdollisimman suppeaan tiedon osajouk-
koon kéyttdjan tietotarpeiden, esimerkiksi hallinnollisen vastuualueen mukaisesti.

Palvelussa tulee huolehtia kayttovaltuuksien hallinnasta pienimman kayttévaltuu-
den periaatteen mukaisesti. Asiakkaiden puolesta-asiointivaltuudet on syyta koh-
dentaa vain rajattuihin kayttotapauksiin. Myos valtuuksien muuttuminen ajan saa-
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vain tietoturvallisiksi
arvioituja teknisia rat-
kaisuja
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telmét ja yllapitajat tie-
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Arvio sdannollisesti asi-
ointipalvelun tietoturval-

16 (71)

tossa on syytd huomioida.

Lisaksi padsya tietoon on syyta rajata rakenteellisesti, esimerkiksi eriyttamalla
viranomaisen kayttamat yllapitotoiminnot julkisen internetverkon asiakaskéaytto-
liittymistd ja valttamalla ei-julkisen tiedon vélivarastointia itse asiointipalvelussa.

Asiointipalvelussa on suositeltavaa soveltaa modulaarista tai palvelukeskeisté ark-
kitehtuurimallia, jossa jokainen moduuli toteuttaa itsendisesti tarvittavat ja tarkoi-
tuksenmukaiset tiedon luottamuksellisuutta, eheytta ja saatavuutta suojaavat tieto-
turvakontrollit. Moduulikohtaiset kontrollit taydentévét toisiaan ja edistavat siten
kerroksellisen tietoturvallisuuden toteutumista.

Palvelussa tulee kéytt&a vain testattuja ja tietoturvallisiksi arvioituja tai todennet-
tuja ohjelmistoja, ohjelmistokirjastoja, sovelluskehikkoja ja tukipalveluita. Eri-
tyisosaamista vaativien tietoturvaratkaisujen, esimerkiksi salausalgoritmien, raata-
16ityja toteutuksia on syyté valttad. Lisatietoa VAHTI 2/2015 Ohje salauskaytan-
noista.

Avointa lahdekoodia kédytettdessa tulee arvioida, onko kehittdja- ja kayttajayhteisd
riittavan laaja ja aktiivinen, jotta vertaisarviointi on riittdvd& mahdollisten haavoit-
tuvuuksien tai virheiden havaitsemiseksi ja korjaamiseksi. Lisaksi korkeamman
riskitason ympaéristdissa on suositeltavaa keskittad avoimen lahdekoodin alkupe-
rén tarkistus-, hallinta- ja versiopdivitystoimet, jolloin voidaan rajata riskia koodin
kautta tapahtuvista haavoittuvuus- ja virhetilanteista.

Ensisijaisesti sahkoisissé asiointipalveluissa tulee kéyttaa tietoturvallisia kansalli-
sia hallinnon tukipalveluita, tai vaihtoehtoisesti tai niiden liséksi organisaatiossa,
palvelukeskittymissa tai hallinnonalalla keskitetysti toteutettuja tukipalveluita.
Kaupallisissa tukipalveluissa tulee varmistua niiden tietoturvallisuudesta ja vaati-
mustenmukaisuudesta jo ennen sopimuksia tai kayttdehtojen hyvaksyntaa, ettei
kayttoonoteta tukipalvelua, jonka tietojen kasittelystd, turvallisuuden tasosta tai
palvelun jatkuvuudesta ei voida varmistua.

Asiointipalvelun tekniset ympaérist6t tulee suojata tunnistetuilta tietoturvauhilta.
Palvelun suunnittelussa ja toteutuksessa tulee huomioida tuotantopalvelun yllapi-
don seké ei-tuotannollisten ympaéristdjen ja palvelun tukijérjestelmien tietoturval-
lisuus.

Asiointipalvelun yll&pito tulee suorittaa ympéristdssa, joka on suojattu uhkateki-
joilta vahintadn yhta hyvin kuin itse asiointipalvelu. Esimerkiksi palvelun teknis-
ten ympéristdjen altistuminen haittaohjelmille ja yllapitohenkildstén altistuminen
tietojen kalastelulle tulee minimoida.

Ei-tuotannolliset ympaéristot (esim. kehitys- ja testiymparistot) seké tukijarjestel-
maét, kuten séhkoiset ryhmatydtilat ja dokumentaatiot, versionhallinta ja kompo-
nenttikirjastot, voivat tarjota hyokkaajille arvokasta tietoa palvelun rakenteesta,
suojaratkaisujen toteutuksista seka palvelun haavoittuvuuksista, ja laajentaa palve-
lun hyokkayspinta-alaa merkittavasti. Siksi myds ne on syytd suojata valtuudetto-
malta katselulta ja muutoksilta, ja niiden kayttod on syyta valvoa.

Erityisesti ei-julkisen tiedon valittyminen tuotantoympéristosta heikommin suojat-
tuihin ympérist6ihin ja tukijérjestelmiin tulee estdé tai pienentad kyseisen kayttoti-
lanteen mukanaan tuomia riskejé hyvaksyttavalle tasolle.

Korkeamman riskitason palvelun tuotantoympdaristoon heikommin suojatuista ym-
péaristoistd mahdollisesti tuotavien tietojen, konfiguraatioiden tai lahdekoodin tie-
toturvallisuudesta, erityisesti eheydestd, on varmistuttava.

Asiointipalvelun omistajan tulee kyetd arvioimaan, ja tarvittaessa todentamaan,
tietoturvallisuuden riittdva taso koko asiointipalvelun palvelutuotantoketjussa. Ar-
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lisuuden tasoa vioinnin laajuus ja tiheys on syyta perustaa palvelun uhkiin ja riskiarviointiin. Pal-
velun kehityksessa ja yllapidossa tulee ennen kaikkea mééritella tietoturvallisuu-
den testauskéytannot sekd hyvaksyntékriteerit muutostilanteissa.

Arvioinnin saanndllisyys palvelun koko elinkaaren ajan on ensiarvoisen tarkeaa,
silla esimerkiksi palvelun perustamisvaiheessa valitut tietoturvalliset ohjelmistot
ja avoimen lahdekoodin komponentit voivat uhkaympériston muuttuessa ja uusien
haavoittuvuuksien my6ta osoittautua turvattomiksi tai edellyttaa esimerkiksi haa-
voittuvuuksien rajaukseen toimenpiteita.

Mahdollisia arviointimenetelmia ovat omaehtoinen itsearviointi ja tietoturvatesta-
us, haavoittuvuusskannaus, muutoshallinnassa riskiarviointi, riippumattoman osa-
puolen suorittama tietoturva-arviointi tai erikseen nimetyn oikeutetun tahon suorit-
tama palvelun arviointi tai akkreditointi. Palvelun omistajan tulee riskiarvionsa
perusteella paattad, suoritetaanko palvelulle riippumattoman tahon tietoturva-
auditointi/arviointi/akkreditointi esimerkiksi Viestintaviraston tai sen valtuuttaman
hyvaksytyn arviointilaitoksen toimesta.

Palvelun tietoturvallisuuden itsearviointi, tietoturvatestaukset ja muutoshallinnassa
riskiarviointi ovat suositeltavia toimenpiteita kaikissa sahkdisissa asiointipalve-
luissa. Niiden avulla voidaan tunnistaa tietoturvapuutteita kehityssyklin aikaisessa
tai muutoksen vaiheessa, jolloin korjaustoimenpiteiden aikataulu- ja kustannus-
vaikutukset ovat mahdollisimman pienet sekd myds mydéhemmin testattaessa tai
arvioitaessa laajempaa osuultta.

4.3 Tietoturvapoikkeamien hallintaa koskevat periaatteet

Ennaltaehkéisevisté suojauskeinoista huolimatta on aina olemassa mahdollisuus, ettd sahkdinen asioin-
tipalvelu joutuu hyokkayksen tai muun vaarinkaytoksen kohteeksi. Palvelun omistajalla tulee olla val-
miudet havaita palvelun normaalista toiminnasta tapahtuva tietoturvapoikkeama ja késitell& poik-
keamatilanne tehokkaasti.

| Tietoturvaperiaate Kuvaus
Keraa asiointipalvelun Riittavat lokitiedot tapahtumista asiointipalvelussa ovat valttamaton edellytys asi-
tapahtuma- ja lokitietoja = ointipalvelun tietoturvallisuuden valvonnalle, poikkeamien havaitsemiselle seké
riittdvan kattavasti niiden jalkikateisselvitykselle.

Asiointipalvelun suunnittelussa tulee varmistaa, ettd tapahtumista kerataan riitta-
vassa laajuudessa ja tarkkuudessa lokitietoja ja etté lokitiedot ovat tarvittaessa
palvelun omistajan saatavilla. Lokitiedon tuottamisesta palvelun eri lokildhteist4
tulee suunnitelmallisesti huolehtia, sopia ja varmistaa tapahtumien ja palvelussa
tehtévien toimien lokikirjausketjut, paitsi itse asiointipalvelun, myds siihen liite-
tyiden tietojérjestelmien, integraatioratkaisujen ja tukipalveluiden osalta.

Tunnista asiointipalve- | Palvelun suunnittelussa tulee tunnistaa asiointipalvelun komponenttien vélinen

lun normaali toiminta ja | kommunikointi normaalissa tuotantokaytdssa seka kayttétilanteissa asiointipalve-

siitd tapahtuvat poik- lussa tapahtumien normaali eteneminen.

keamat Kun palvelun normaalit kayttoprofiilit ja kayttotilanteissa tapahtumien vaiheet ja
tilatiedot ovat tiedossa, my®s poikkeamien tunnistaminen ja niihin reagoiminen on
mahdollista. Sahkdisessé asioinnissa huomioitavia poikkeamatilanteita ovat esi-

merkiksi:
1. automatisoidut, palvelun sisaltdmien tietojen laajamittaiseen kerddmiseen tah-
tadvat hyokkaykset

2. palvelunestohyokkaykset
3. Command and control -haittaohjelmatartunnat, jotka voidaan havaita saastu-
neiden laitteiden ja komentopalvelimien valisestd kommunikoinnista
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4. asiointipalvelun tai palveluketjun osan haavoittuvuuden hyvéksikéytté omaksi
eduksi (esim. pankkitilitietojen valtuudeton muuttaminen).

Varaudu tietoturvapoik- | Tietoturvapoikkeaminen késittely ja niistd palautuminen edellyttaa eri osapuolten
keamiin ja niistd palau- | suunniteltua ja tehokasta yhteistoimintaa. Sdhkdisessa asiointipalvelussa oleellisia
tumiseen asioita ovat:
— varajarjestelmét tai typistetyt asiointipalvelut, jotka voivat olla toiminnallisesti
rajatummat kuin normaalitilanteessa tarjottava asiointipalvelu
— staattinen, suorituskykyinen Kkriisisivusto, johon kayttajat ohjataan automaatti-
sesti, kun asiointipalvelu ei ole saatavilla
— sahkdisen asioinnin korvaavat varajérjestelyt; esimerkiksi asioinnin mahdol-
listaminen asiakaspalvelupisteessa tai tiettyjen asiakasryhmien tai asioinnin
kayttotilanteiden priorisointi
— tietoturvapoikkeamien ilmoittaminen Viestintavirastolle
— rikosilmoitukset poliisille
— tietosuojaloukkausten ilmoittaminen tietosuojavaltuutetulle, Viestintavirastol-
le ja loukkauksen kohteeksi joutuneille henkildille
— hairidilmoitukset sahkdisen asioinnin tukipalvelun palvelutuottajalle, jos tuki-
palveluun liitettyyn asiointipalveluun kohdistuu tai sitd uhkaa merkittava tie-
toturvaloukkaus taikka muu tapahtuma, joka voi vaarantaa tukipalvelun tieto-
turvallisuuden tai toimivuuden tai hairité sitd olennaisesti
— toipumissuunnitelma ja viestintasuunnitelma palvelukatkojen ja tietoturva-
poikkeamatilanteiden varalle.

5 Sahkoisen asiointipalvelun viitearkkitehtuuri

5.1 Johdanto

Sahkaisten asiointipalveluiden tietoturvallisuutta voidaan hahmottaa téssa luvussa kuvatun viitearkki-

tehtuurin avulla. Viitearkkitehtuuri on k&ytdnnonléheinen apuvéline, joka auttaa asiointipalvelun suun-
nittelusta, toteutuksesta ja kehittdmisesta vastaavia tahoja soveltamaan kaytanndssa luvussa 4 kuvattu-
ja tietoturvaperiaatteita. Viitearkkitehtuuri lahestyy asiointipalvelun suunnittelua seuraavista ndkékul-

mista:

1. Palvelun tietoturvallinen rakenne
o Kayttopalveluympadriston ja asiointisovelluksen arkkitehtuuriin tulee kiinnittaa eri-
tyista huomiota jo palvelua suunniteltaessa, silla turvattomiksi osoittautuneita ra-
kenteellisia ratkaisuja on usein vaikeaa ja kallista korjata jalkik&teen.

2. Kontrolliymparisto

o Rakenneratkaisujen ohella palvelun omistajan tulee tehda joukko suunnittelup&atok-
sié yksittaisten tietoturvakontrollien toteutuksesta. Kappale 5.3 sisaltdd hyvia kay-
tantoja niin kayttdjia kuin sovellus- ja kayttépalveluymparistod koskevien kontrolli-
tavoitteiden toteuttamiseksi.

Viitearkkitehtuurin laadinnassa on noudatettu seuraavia periaatteita:

— Kattavuus
= Viitearkkitehtuuri kattaa kaikki sahkoisen asioinnin tietoturvallisuuden kannalta
olennaiset osa-alueet, esimerkiksi kayttdjien tunnistamisen ja valtuuttamisen, tieto-
liikenteen ja tietovarantojen luottamuksellisuuden varmistamisen salausratkaisuin
sekd palvelun saatavuuden turvaamisen.

— Modulaarisuus
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= Viitearkkitehtuuri on sovellettavissa erityyppisiin asiointipalveluihin. Tietoaineiston
ja palvelun luottamuksellisuus, eheys ja saatavuus painottuvat eri tavoin eri asioin-
tiprosesseissa, ja viitearkkitehtuurista voidaan valita juuri tarkasteltavassa palvelus-
sa olennaiset osuudet.

— Teknologia- ja tuoteriippumattomuus

= Viitearkkitehtuuri ei ohjaa palvelun omistajia kdyttdmaan tiettyja ohjelmistotuottei-
ta- tai teknologioita.

Viitearkkitehtuuria ei ole kaikissa asiointipalveluissa tarkoituksenmukaista soveltaa koko laajuudes-

saan. Asiointipalvelun suunnitteluun, toteuttamiseen ja kehittamiseen osallistuvia tahoja kannustetaan
kuitenkin tutustumaan siihen kokonaisuudessaan ja valikoimaan suorittamansa riskiarvion perusteella
palvelun kannalta riittavat, tarkoituksenmukaiset, riittdvan turvalliset ja kustannustehokkaat ratkaisut.

Asiointipalvelun omistajan tulee kuitenkin aina huolehtia siitd, ettd palvelu tayttada vahintaan siihen
kohdistuvat lakisdateiset minimivaatimukset.

5.2 Tietoturvallisen asiointipalvelun rakenne

Tama kappale esittelee keskeiset rakenteelliset keinot, joilla luottamuksellista tietoa voidaan suojata
séhkdisessé asiointipalvelussa, mutta tarvittaessa myos jakaa hallitusti esimerkiksi usean viranomaisen
vastuulle haarautuvassa poikkihallinnollisessa tai usean organisaation asiointiprosessissa:

— Modulaarinen ratkaisuarkkitehtuuri
— Kayttoliittymien eriyttdminen kayttajien tietotarpeiden perusteella
— Tukipalveluiden tietoturvallisuus

Kansallisen palveluarkkitehtuurin ja hallinnon yhteisten sahkdisen asioinnin tukipalveluiden merkitys
koko julkishallinnon sahkdisen asioinnin jarjestamisessé on keskeinen ja mahdollistaa aiempaa pa-
remman yhteentoimivuuden. Nama huomioiden ja tukipalveluita kdyttamalla on mahdollista suunnitel-
la, toteuttaa ja kehittdd oman asiointipalvelun rakenteesta tietoturvallinen.

5.2.1 Modulaarinen ratkaisuarkkitehtuuri

Asiointipalvelun suunnittelussa tulee soveltaa modulaarista arkkitehtuuria. Modulaarinen palvelu ra-
kentuu maéritellyin rajapinnoin eriytetyistd komponenteista tai palveluista, jotka toteuttavat itsendisesti
tietyn toiminnallisuuden tai tarjoavat paasyn asiointipalvelun tarvitsemaan tietoon. Hajautetut mikro-
palvelut ovat esimerkki modulaarisesta, palvelukeskeisesta arkkitehtuurimallista. Tietoturvallisesti to-
teutetussa asiointipalvelussa eri moduulien vélill ei ole implisiittistd luottamusta vaan ne toteuttavat
itsendisesti tarvittavat suojaukset, esimerkkina kutsuvan osapuolen tunnistaminen ja syotetietojen vali-
dointi. Palvelun suunnittelussa on syyta noudattaa seuraavia ohjeita:

- Moduulit sijoitellaan kayttopalveluymparistéssa suojaustarpeen mukaan eri vyohykkeisiin.
Vyohykkeiden valinen tiedonsiirto on kontrolloitua ja hyddynté4 toisiaan tdydentéavia palomuu-
ri-, yhdyskaytéva- ja monitorointiratkaisuja tiedon ja ymparistojen suojaamiseksi.
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— Taustapalvelut ja tietovarannot on eriytetty asiointipalvelun sovelluskerroksesta. Suojattavaa
tietoa ei vélivarastoida tarpeettomasti asiointipalvelussa vaan asiointitapahtumassa tarvittava
rajattu tietojoukko haetaan kéyttohetkella taustajarjestelmisté palvelurajapintojen kautta. Peri-
aatteen vastaisia ratkaisuja, esimerkiksi vyohykerajan ylittavia suoria tietokantayhteyksia, tulisi
kayttaa vain hyvaksytyissa poikkeustapauksissa erillisen riskiarvioinnin ja tdydentavien ris-
kienhallintamenettelyjen toteuttamisen ja hyvaksynnan jalkeen.

— Palvelurajapinnat piilottavat taustapalvelun tai tietovarannon rakenteen ja teknisen toteutuksen
yksityiskohdat, mika vaikeuttaa niissa piilevien haavoittuvuuksien vaarinkayttoa?. Palveluraja-
pinnoissa on suositeltavaa kayttaa teknologiariippumatonta protokollaa tai standardia, jolloin
kaikki kayttoliittymat ja tietojarjestelmat voivat kdyttad samaa testattua ja turvallista palvelura-
japintaa.

— Palvelun eri moduuleissa toteutetut suojaukset ja mahdolliset poikkeukset dokumentoidaan, jol-
loin asiointipalvelun omistajalla on valmiudet arvioida muutos- ja hairidtilanteiden vaikutusta
palvelun tietoturvallisuuteen kokonaisuutena.

Modulaarinen arkkitehtuuri ja sen mahdollistama kerroksellinen tietoturvallisuus suojaavat palvelua
tehokkaasti vaarinkaytoksilta, kun haavoittuvuus yhdessa komponentissa ei automaattisesti mahdollis-
ta murtautumista jarjestelmaén kompensoivien suojausten tdydentdessa sita.

Kuvan 2 yksinkertaistettu esimerkki havainnollistaa palvelukeskeisen arkkitehtuurin mukaista moni-
kerroksista asiointipalvelua ja sen moduulikohtaisia tietoturvakontrolleja.

Notaatio

E= Palomuuri/yhdyskaytava

Tunnistaminen Sisillénsuodatus Monitorointi

i
i Internet | i DMZ i i Suojaustason IV vydhyke i E Suojaustason 11l vydhyke
1 i 1

Esityskerros Taustapalvelut | : Tietovarannot

H@H—f

| i
Kansalaiset SELAIN i I\RIAKI\‘: l
| _._,_, KAYTTOLITTYMA
i ﬁ — 9 53 4——L¢- 4—|——b
] | [ i |
eoo ! i 1 H
Hﬁﬁ H - L REVERSE : {ASIAKASDATA} : EI-JULKINEN
i i i ! :
1 i i H 1

PROXY DATA
MOBIILI-
SOVELLUS

Kansalaiset

Kuva 2 Esimerkki palvelukeskeisesta arkkitehtuuria noudattavasta asiointipalvelusta

Esimerkki: Palvelukeskeisen arkkitehtuurin mukainen asiointipalvelu (Kuva 2)

Reverse proxy-, web-, sovellus- ja tietokantapalvelut on sijoiteltu eri suojaustason vyohykkeisiin.
DMZ- ja ST IV -vyohykkeiden vélinen yhdyskaytavératkaisu huolehtii mm. asiakkailta perdisin olevi-
en liitetiedostojen sisallonsuodatuksesta ja haittaohjelmasuojauksesta seké internet-tietoliikenteen mo-
nitoroinnista. ST 1V ja ST Il -vy6hykkeiden vélinen yhdyskéaytévaratkaisu varmistaa, ettei korkeam-
man suojaustason ympariston ei-julkisen tiedon varastosta siirry hallitsemattomasti suojaustason Il
aineistoa asiointipalveluun. ST IV -vy6hykkeelle sijoitetut asiointipalvelun omat tietovarannot eivét
sisalla kopioita ST I -vy6hykkeell4 tallennettavasta ei-julkisesta tiedosta.

Mobiilisovellus ja selainkéyttdinen asiakaskayttoliittyméat kayttavat ei-julkista tietovarantoa REST-
arkkitehtuurimallin mukaisen palvelurajapinnan kautta. Palvelurajapintoja kéayttavat sovellukset ja va-
liohjelmistot tunnistetaan varmenteella.

2 Esimerkiksi injektiohy6kkaykset ja jarjestelma- ja sovellushaavoittuvuuksia hyddyntavien haittaohjelmien tartuttaminen.
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5.2.2 Kayttoliittymien ja palvelurajapintojen eriyttdminen

Asiointipalvelun eri kdyttajaryhmien tietotarpeet poikkeavat tyypillisesti toisistaan. Kansalaiset kasit-
televét yleensa vain itsedan koskevaa tietoa, kun taas asiointitapahtuman viranomaiskayttajat tarvitse-
vat usein laajemmat valtuudet tiedon katseluun ja muokkaamiseen. Viranomaisen vastuut voidaan
edelleen eriyttaa vastuurooleittain, esimerkkina rekisterinpitéjat ja sovellusyllépitéjat.

Tietoriskien minimoimiseksi eri kéyttajaryhmille suunnatut kayttoliittymat tulee pyrkia eriyttdmaan, ja
kukin kayttoliittyma on syytd rajata toiminnallisesti sisdltdmaén vain kéyttdjaryhmaén tarvitsema mini-

mitoiminnallisuus. Kayttoliittymien lisaksi tietotarpeeseen perustuvan eriyttdmisen periaatetta on suo-

siteltavaa soveltaa myos asiointipalvelun teknisiin rajapintoihin, esimerkkiné toisille viranomaisille ja

yrityksille tarjottavat palvelurajapinnat ja avoimen datan rajapinnat. Eriytetyt kéayttéliittymat ja palve-

lurajapinnat voivat hyddyntad samaa koodiperustaa, josta koostetaan julkaisuprosessissa erilliset kayt-
toliittymat ja palvelurajapinnat.

Kuva 3 havainnollistaa esimerkilld edelld kuvattua eriyttdmisen periaatetta.
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Kuva 3 Esimerkki kayttéliittymien ja palvelurajapintojen eriyttamisesta

Kayttoliittymien rakenteellisen eriyttdmisen merkittdvimmat hyddyt ovat seuraavat:

— Toiminnallisesti laajemmat viranomaiskayttoliittymat ja palvelurajapinnat voidaan sijoitella
kayttopalveluympadristoon, johon sallitaan padsy ainoastaan viranomaisen siséverkosta ja vi-
ranomaisen hyvaksymilta paatelaitteilta

— Palvelun laajamittainen vaarinkaytto varastettua identiteettia tai kayttajavaltuutuksen haavoit-
tuvuuksia hyodyntaen® vaikeutuu, kun julkisen internetverkon asiakaskayttoliittymista on rii-
suttu laajat katselu- ja muokkaustoiminnot

— Palvelun omistavan organisaation viranomaistoimintaa koskevat tietoturvallisuuden erityisvaa-
timukset on helpompi toteuttaa eriytetyissa kayttoliittymissé ja rajapinnoissa

— Kansalaisten ja viranomaisten tunnistaminen voidaan toteuttaa tarkoituksenmukaisesti eriyte-
tyissa liittymissé

¥ Niin kutsutut privilege escalation -hykkaykset
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— Eriytetyt kayttoliittymat voivat kayttaa taustapalveluita ja tietovarastoja eri teknisilla tunnuksil-
la, joiden kéyttooikeudet on rajattu pienimmaén kayttévaltuuden periaatteen mukaisesti

— Palvelunestohyokkayksissé julkisen internetverkon asiakaskayttéliittymét on helppo eristaa
taustajarjestelmista, jolloin haittavaikutukset asiointipalvelun omistajan muun toiminnan jatku-
vuudelle on mahdollista rajata.

Kayttoliittymien eriyttdmista puoltavat tietoturvallisuuden lisaksi usein myds toiminnalliset syyt. Tiet-
tyyn kayttotarkoitukseen voi olla tarkoituksenmukaista tarjota mobiilipaatelaitteelle asennettava sovel-
lus, joka mahdollistaa vaikkapa paikkatiedon hyodyntdmisen asiointipalvelussa kayttajan luvalla.

Esimerkki 1: Legacy-jarjestelméan asiointilaajennos

Hakemuspalvelu on toteutettu laajennoksena viranomaisen vanhaan asianhallintajarjestelméaan siten,
ettd uusi asiointisovellus kattaa ainoastaan kansalaisille suunnatut verkkoasiointitoiminnot. Viranomai-
set suorittavat hakemusten kasittelyn kokonaisuudessaan asianhallintajérjestelmassa.

Kansalaisten asiointisovellus on liitetty asianhallintajarjestelmaén palvelurajapinnoin integraatiovaylan
valitykselld ja tiedonvalitys perustuu XML-sanomaliikenteeseen. Asiointisovelluksen tietoturvatesta-
uksessa on varmistettu erityisesti, ettei asiointisovelluksen sovelluskoodi sisalla XML-injektio-
haavoittuvuuksia.

Esimerkki 2: Ohjelmistotuotteeseen perustuva asiointipalvelu

Asiakkaiden ja viranomaisten kayttoliittymien toiminnallinen eriyttdminen ei ole mahdollista johtuen
kaytetyn valmisohjelmiston sovellusarkkitehtuurista. Palvelun omistajan tulee talldin kiinnitt4& ohjel-
miston tietoturvatestauksessa erityistd huomiota loogisen paasynhallinnan ja istunnonhallinnan toteu-
tukseen. Riskiarvion perusteella asiointipalvelun osia voidaan toteuttaa erilld&n ohjelmistotuotteesta.

5.2.3 Tukipalveluiden tietoturvallisuus

Valtaosa séhkdisisté asiointipalveluista edellyttad mm. kayttdjien tunnistamista ja valtuuttamista seka
luottamuksellista tiedon vaihtoa asiakkaan ja asiointipalvelun valilla. Ndmé& toiminnot on useimmiten
tarkoituksenmukaista toteuttaa uudelleenkéaytettaviné ja vakioituina tukipalveluina, hyddyntéen esi-
merkiksi kansallisen palveluarkkitehtuurin tuottamia hallinnon séhkaisia tukipalveluita.

Koska séhkdisen asioinnin muodot kehittyvat nopeasti, kansallisen palveluarkkitehtuurin ei voi olettaa
tarjoavan valmiita ratkaisuja kaikkiin nykyisiin ja tuleviin tarpeisiin eri kdyttotilanteissa. Siksi asioin-
tipalveluiden tarjoajat kayttavat myos kaupallisten toimijoiden tarjoamia palveluita ja ratkaisuja, joilla
voidaan rikastaa sdhkdisen asioinnin k&yttokokemusta ja mahdollistaa kokonaan uusia asiakaslahtoisia
vuorovaikutuksen ja palvelukehityksen tapoja. Esimerkkeja kaupallisista tukipalveluista ovat:

1. Vuorovaikutteiset asiakaspalvelu- ja viestintdratkaisut (mm. chat- ja videoneuvottelupalvelut)
2. Palvelun kayttostatistiikan keruu- ja analytiikkapalvelut

3. Sovellusten liitdnndiset ja lisdosat (esimerkiksi sosiaalisen median palveluiden toiminnot, kuten
jakaminen tai tykkays tunnistettavien painikkeiden avulla)

4. Ohjelmistorobotiikkapalvelut, jotka jalostavat tietoa ja automatisoivat asiointiprosessiin liittyvia
rutiininomaisia tehtévia tai niiden osia.

Edelld kuvattujen palveluiden kayttdonotto on usein houkuttelevan helppoa ja edullista mikéli palve-
luille ei aseteta erityisid vaatimuksia. Asiointipalvelun suunnittelussa tulee kuitenkin pitéa kaupallisia
palveluita oletusarvoisesti ei-luotettuina. Palveluiden perusajatuksena on pitkélle viety vakiointi ml.
kayttoehdot, eivatka niiden tietoturvallisuuden ja tietosuojan taso valttaméttd vastaa juuri Suomen tai
muiden maiden ja yhteis6jen viranomaisvaatimuksia varsinkaan silloin, kun palvelun tarjoaja toimii ja
tuottaa palveluita tai niiden osia Suomen ja EU/ETA-alueen ulkopuolella.
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Ei-luotettujen palveluiden k&yttoon liittyy erityisesti tietojen luottamuksellisuuden ja asiakkaiden tie-
tosuojan ndkokulmasta huomionarvoisia seikkoja, joista on laadittu ohjeen liitteeseen 2 tiivis tarkistus-
lista. Palveluiden valinnassa tulee varmistua, ovatko sopimus- tai kdyttéehdot neuvoteltavissa asiakas-
kohtaisesti, ja onko puutteita palvelun tietoturvallisuudessa ja muussa vaatimuksenmukaisuudessa
mahdollista kehittad asiakaskohtaisesti.

Asioinnin tukipalveluiden valinnassa on syytd noudattaa seuraavaa paatoksentekoketjua:

1. Asiointipalvelussa kaytetdan ensisijaisesti kansallisia hallinnon séhkoisen asioinnin tukipalveluita
aina, kun palvelun omistavalla organisaatiolla on velvoite tai oikeus tukipalveluiden kéyttéon. Tu-
kipalvelut on kuvattu luvussa 8.

2. Jos kansallista tukipalvelua ei ole saatavilla, saatavilla oleva tukipalvelu ei vastaa asiointipalvelun
tarpeita tai organisaatio ei ole oikeutettu tukipalvelun kayttoon, asiointipalvelun omistaja voi to-
teuttaa keskitetyn tukipalvelun itse tai yhdessd, esimerkiksi organisaation siséisessa tai hallin-
nonalan palvelukeskittyméssa.

3. Muussa tapauksessa asiointipalvelun omistaja voi harkita kaupallisen tukipalvelun kayttoa asioin-
tipalvelussa varmistuttuaan riittdvan luotettavasti tukipalvelun tietoturvallisuudesta ja vaatimuk-
senmukaisuudesta (huomioitava kayton edellyttdméat sopimus- tai kayttéehdot ja erityisesti niiden
mukaiset rajaukset).

4. Ellei tietoturvallisuuden ja vaatimuksenmukaisuuden varmistaminen ole mahdollista, palvelun
omistajan tulee rajoittaa tietojenkasittely ei-luotetussa tukipalvelussa julkisiin tietoihin. Tallginkin
on mahdollisesti rajattava tukipalvelussa tietojenkaésittelya julkisten tietojen osalta vain niihin jul-
Kisiin tietoihin, joihin on tukipalvelun sopimus- tai kayttéehtojen arvioitu olevan riittavét ko. tieto-
jen eheyden ja saatavuuden osalta (arvioitava riskit ja hyvéksyttavissé oleva riskitaso).

Esimerkki: Asiakaspalvelu videoyhteydella

Terveydenhuollon viranomainen tarjoaa asiakaspalvelua videoyhteydelld. Jos asiakaspalvelutilanteessa
kasitelldan suurella todenndkoisyydella arkaluonteisia henkil6tietoja, videoneuvotteluratkaisun vaati-
muksenmukaisuus tulee varmentaa ennen kayttéonottoa. Tarvittaessa viranomainen voi porrastaa vuo-
rovaikutteiset videoneuvontapalvelunsa eri vaiheisiin siten, etta yleinen esimerkiksi ajanvarausta kos-
keva asiakaspalvelu tapahtuu hallittuna SaaS- tai pilvipalveluna, kun taas arkaluonteisen henkil6tiedon
kasittelyn mahdollistava henkilokohtainen neuvonta edellyttdd vahvaa séhkoisté tunnistamista ja siir-
tymista paremmin suojattuun asiointipalveluun tai asiointipalvelun osaan (esimerkiksi paikallisesti to-
teutettu videoneuvottelupalvelu).

Esimerkki: Analytiikkapalvelut

Asiointipalvelun kehittdmisen tueksi on tarpeen keréta kayttostatistiikkaa. Analytiikkavalineiden va-
linnassa ja konfiguroinnissa tulee varmistua, etteivat ne paljasta asiointipalvelun kayttéjista tietoja osa-
puolille, jotka voivat kdyttaa tietoja muuhun kuin niiden alkuperdiseen kayttotarkoitukseen.

Esimerkiksi pilvipalvelupohjainen analytiikkapalvelu tallettaa usein kaiken kerddménsa tiedon palve-
luntarjoajan pilvipalveluun ja sopimus- tai kdyttoehtojen mukaan voi yhdistaa tietoja muihin tietoihin.
Asiointipalvelun omistajan on syyta arvioida, voidaanko palvelun kaytt6a seurata riittavalla tarkkuu-
della vaihtoehtoisella ratkaisulla, jolla kerdtty tilastotieto on rajattua ja tiedot eivat paady asiointipalve-
lun ulkopuolelle.
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5.3 Kontrolliymparisto

Tama kappale tarkentaa edelld kuvattua tietoturvallisen asiointipalvelu rakennetta noudattavan asioin-
tipalvelun suunnittelua yksittaisten tietoturvakontrollien osalta.

Kuva 4 siséltdd yhteenvedon keskeisista kontrolleista kattaen niin palvelun kéyttdjat kuin sovellus- ja
kayttopalveluymparistonkin.

Yleiset vaatimukset

[ Saatavuus ]

[ Tiedon ja tietoliikenteen salaus ]

Kayttajat

Tietoturvatietoisuuden Kayttajat

[ kohentaminen ] [ Lokienhallinta ]
oo
[ Yksilointi ja tunnistaminen ] — m ° 6 [ Tietoturvallisuuden valvonta ]

Asiointivaltuuksien hallinta Kansalaiset Viranomaiset Yritykset Jirjestelmit ; k
Suojautuminen palvelunestolta

Tahdonilmausten rekisterdinti

Piatelaitteet ja paatelaitesovellukset

g |
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p
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Asiakkaan luottamuksen t Palomu“uri: ]? )
vahvistaminen yhdyskaytavaratkaisut

Asiakasviestinnin [ Tietoverkkojen yhteen liittdminen ]

luottamuksellisuus

[ Sisdllénsuodatus ]
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haavoittuvuuksien hallinta
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G —¥e

Selainkayttoliittymat Liiketoimintalogiikka
Palvelurajapinnat, integraatio-
ratkaisut ja sanomaliikenne
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valtuuttaminen [ s i I
o Kayttopalveluymparisto
_ - — Palvelurajapinnat yttop Gl
Luottamuksellisuus, eheys ja ) .
el Tietoverkon turvallinen rakenne
kiistdmattomyys ‘ ‘ ‘
Tietoliikenteen suodatus ja T L. ) L|| Palvelinten ja tietoliikenne-
haittaohjelmasuojaus Sisdiset Asioinnin Ulkoiset laitteiden koventaminen
taustapalvelut tukipalvelut taustapalvelut Ei-tuotannollisten ymparistdjen ja
tukipalveluiden suojaaminen
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Kuva 4 Kontrolliymparistd
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5.3.1 Yleiset kontrollit

Tassa kappaleessa kuvataan tietoturvakontrollit, jotka tulee huomioida kokonaisvaltaisesti asiointipal-
velun suunnittelussa ja yll&pidossa.

| Kontrolli Toteuttamisohje |
Saatavuus Yhtend asiointipalvelun suunnittelun keskeisena lahtokohtana on palvelulta vaadittu
saatavuustaso.

Saatavuusvaatimuksia maaritellessaan palvelun omistajan tulee tunnistaa kaikki saa-
tavuuteen vaikuttavat osatekijat ja huolehtia niiden saatavuudesta niin, ettei yksittai-
sid heikkoja lenkkeja ole. Esimerkiksi poikkihallinnollisessa asioinnissa kaikkien
asiointipalveluiden saatavuuden tulee olla yhdenmukainen, ja myds liitettyjen tuki-
palveluiden tulee toteuttaa olennaisesti samat saatavuusvaatimukset kuin itse asioin-
tipalvelun.

Palvelun eri osien erilaiset saatavuusvaatimukset, esimerkiksi avoimen datan liitty-
mat, on syyta huomioida rakenteellisia ratkaisuja valittaessa (ks. Kayttoliittymien ja
palvelurajapintojen eriyttdminen).

Palvelun saatavuusajan ohella palvelun omistajan tulee méaaritella poikkeamatilan-
teiden RPO- ja RTO-vaatimukset. Palvelutoimittajien vastuulla olevien palveluiden
osalta sopimuksissa tulee maéritell& vaatimukset hairididen ratkaisuajoille.

VAHTI-ohjeet Toiminnan jatkuvuuden hallinta (VAHTI 2/2016) ja ICT-
varautumisen vaatimukset (VAHTI 2/2012) tarjoavat lisdohjeistusta saatavuuden ja
jatkuvuuden turvaamiseen.

Tiedon ja tietolii- Salausratkaisut suojaavat luottamuksellista tietoa paljastumiselta ja muuntelulta tal-

kenteen salaus lennettaessa sité tietovarastoissa ja siirrettdessa tietoja ei-luotetun tietoliikenneyh-
teyden ylitse. Asiointipalvelussa tulee huolehtia siitd, ettd kaytetyt salausratkaisut
ovat organisaation tietoturvaperiaatteiden ja kasiteltavien tietojen suojaustasoluokit-
telun mukaisia.

Asiointipalvelun suunnittelussa tulee huolehtia asianmukaisesta tiedon salauksesta
erityisesti seuraavissa tilanteissa:

— Selaimen ja web-palvelimen valilla
— Mobiili-/natiivisovellusten ja palvelurajapintojen valilla
—  Eri tietoverkkojen, ja tarvittaessa myos eri verkkosegmenttien, valilla

Tietoliikenteen paasta paahan -salaaminen ei ole aina tarkoituksenmukaista, esimer-
kiksi tilanteissa, joissa sanomaliikenteelle on tarpeen suorittaa syntaktisia muunnok-
sia tai sisallénsuodatusta luotetun palvelun toimesta.

VAHTI-ohjeet Ohje salauskaytannoistd (VAHTI 2/2015) ja Sisaverkko-ohje
(VAHTI 3/2010) tarjoavat lisdohjeistusta salausratkaisujen valintaan ja tietoliiken-
teen suojaamiseen.

Tietoturvallisuuden = Palvelun omistajan tulee arvioida asiointipalvelun kayttotarkoituksen ja palvelun
valvonta riskiarvion pohjalta, missé laajuudessa ja kuinka automatisoidusti asiointipalvelun
tietoturvallisuutta on tarpeen valvoa.

Valvonnan tarvetta on syyta tarkastella erityisesti seuraavista nakokulmista:
1. normaalista poikkeavan valtuutetun kaytén havaitseminen, esimerkiksi
a. viranomaiskayttdjan tarpeettoman laaja arkaluonteisten henkilétietojen
katselu tai tyonkuvan vastainen tietojen katselu tai muokkaus
b. asiakkaiden tavallisuudesta poikkeava tietojen katselu tai muokkaus,
joka voi indikoida identiteettivarkautta
c. Yyllapitovaltuuksin, esimerkiksi tietovarastotasolla, suoritettu tietojen
katselu, joka ei vastaa yllapitajan tyénkuvaa.
2. verkkohyokkaysten havaitseminen, esimerkiksi tietoliikenteen normaalista kayt-
toprofiilista poikkeavat yhteydet tai protokollat, joiden avulla voidaan tunnistaa
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| Kontrolli Toteuttamisohje |
esimerkiksi ulkoisesta IP-osoitteesta tehtdva tietomurto tai sisaverkon murretul-
ta palvelimelta 1&ht6isin oleva haitallinen tietoliikenne.

Valvonnan suunnittelussa ja toteutuksessa tulee kiinnittad huomioita erityisesti pal-
velun normaalikayton mukaisen toiminnan méarittelyyn, lokienhallintaan ja poik-
keamatilanteiden automaattiseen, sdantopohjaiseen, havaitsemiseen ja reagoinnin
mahdollistamiseen (esim. Kriittiset toimet estetéan ja yllapitajalle valvontahélytyk-
set yrityksista).

Lokienhallinta Asiointipalvelun tulee tuottaa palvelussa tapahtumista ja tehdyisté toimenpiteista
riittdvaa lokitietoa ja noudattaa lokienkirjausketjuja lokisuunnitelmaan perustuen,
jotta palvelun kayttda on mahdollista valvoa ja normaalista poikkeava kéytto voi-
daan havaita seké jalkikéteen osoittaa kiistamattomasti tapahtumat. Lokien muodos-
tuksessa, keruussa ja hallinnassa tulee huolehtia erityisesti siitd, etta:

— eri osapuolten vastuut lokien muodostamisessa, keradmisessé ja hallinnassa on
madritelty; esimerkiksi ettd asiointipalveluun liitetyt ulkoiset tukipalvelut ja toi-
sen viranomaisen asiointipalvelut tuottavat tarvittaessa lokitietoja, jotka ovat
tarvittaessa asiointipalvelun omistajan kéytettavissé

— lokitietoja ei kerdtd tarpeettoman laajasti ja suunnittelematta vaan rekisterinpita-
jan tarpeisiin ja teknisten vikatilanteiden havaitsemiseksi suunnitelmien mukai-
sesti

— lokeihin ei Kkirjoiteta tietoturvallisuuden valvonnan kannalta tarpeetonta tietoa,
esimerkiksi asiointipalvelussa késiteltdvia arkaluonteisia henkildtietoja

— lokitiedot on suojattu valtuudetonta muokkaamista vastaan, esimerkiksi

o kopioimalla lokitiedot lahdejarjestelmista ja -palvelimilta keskitettyyn
lokienhallintajarjestelméan

o eriyttamélla lokienhallintajarjestelman kayttévaltuudet normaalista jar-
jestelméakaytosta.

Liséohjeita lokienhallinnan toteuttamiseksi tarjoaa Lokiohje (VAHTI 3/2009).

Suojautuminen Suojautuminen asiointipalveluun kohdistuvilta palvelunestohydkkayksilta on haas-

palvelunesto- tava tehtéva. Erityisesti hajautetun volyymipohjaisen palvelunestohydkkayksen (vo-

hyokkayksilta lumetric attack) erottaminen palvelun normaalista (tai ruuhka-ajan) ké&ytostéa voi olla
haasteellista. Palvelun omistaja voi kuitenkin varautua palvelunestohyokkayksiin
seuraavasti:

— organisaatio kehittdd kykyadan tunnistaa siséiset ja ulkoiset hydkkaykset, ja kay-
tetyt tekniikat (ks. Tietoturvallisuuden valvonta) ja edellyttdd vastaavaa kykya
my0s palveluntarjoajiltaan

— tunnetut protokollahydkkaykset (mm. flooding-hyokkaykset) estetdan sovellus-
ja kayttopalveluymparistd tietoturvallisella konfiguroinnilla (mm. aika- ja nimi-
palveluiden konfigurointi ja kovennus)

— organisaatio suunnittelee ennakolta menettelyt, joilla palvelunestohytkkayksen
vaikutuksia voidaan rajata; esimerkiksi julkisen internetverkon kayttoliittyman
tilapdinen kaytosta poisto

— organisaatio sopii ennakolta yhteistyémenettelyt (esimerkiksi tietojen luovutus
ja viranomaiskontaktit) hyokkaystilanteessa tietoliikenneoperaattorin ja muiden
yhteistyokumppaneidensa kanssa

— tarvittaessa organisaatio sopii tietoliikenteen sisallonsuodatuksesta (scrubbing)
tietoliikenneoperaattorin runkoverkossa.

Yksityiskohtaisia ohjeita tarjoaa Tietoturvapoikkeamatilanteiden hallinta -ohje
(VAHTI 2/2017).
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5.3.2 Kayttgjat

Kayttdjille tarjottava ohjeistus muodostaa perustan asiointipalvelun tietoturvalliselle kaytolle. Monia
tietoturvauhkia voidaan ehkaista tehokkaimmin vaikuttamalla kayttajien toimintaan, opastamalla heita
toisaalta toimimaan vastuullisesti (mm. huolehtimaan paatelaitteidensa paivityksisté ja haittaohjel-
masuojauksesta) ja toisaalta vélttamaan haitallisia toimintamalleja (mm. tunnistusvélineiden luovutta-
minen toiselle henkildlle). Ohjeistusta laadittaessa tulee huomioida mydés palvelun omistavan viran-
omaisen oma henkil4std, joka voi toiminnallaan edesauttaa uhkien torjuntaa.

Palvelun omistajan tulee useimmissa asiointipalveluissa myos huolehtia kayttajien luotettavasta yksi-
I6innisté ja tunnistaminen, kayttovaltuuksien hallinnasta — erityisesti viranomaiskéayttéjien ja yllapitaji-
en kohdalla — sek& kéaytonaikaisesti valtuuttamisesta seké asiakkaiden tahdonilmausten rekisterdinnista
ja jéljitettavyydesta.

' Kontrolli Toteuttamisohje |
Tietoturvatietoi- Asiointipalvelun omistajan tulee tarjota palvelun asiakkaille kattavat ohjeet palvelun
suuden kohentami- | tietoturvalliseen kdyttoon. Ohjeistuksen on syyté kattaa vahintdan seuraavat asiat:
nen —  Sahkaisen asioinnin yleiset tietoturvakaytanteet, esimerkiksi

o jaettujen paatelaitteiden turvallinen kaytto
o asioinnissa kaytetyt turvalliset sahkdiset viestintdkanavat
o palvelun l&dhettdmat ilmoitukset mm. puolesta-asiointitilanteissa

— Omien paételaitteiden tietoturvallisuudesta huolehtiminen (mm. tietoturvapéivi-
tykset); ohjeistusta voidaan taydentaa palvelussa esimerkiksi nayttamalla ei-
tuettuja internet-selainversioita kayttéaville asiakkaille kehote pdivittaa internet-
selain

— Henkildkohtaisista tunnistusvalineistad huolehtiminen identiteettivarkauksien eh-
kaisemiseksi

— Kayttdjaan kohdistuvien huijaus- ja kalasteluyritysten tunnusmerkit; laajamittais-
ten kalastelukampanjoiden aikana asiointipalvelussa voidaan julkaista kayttajille
suunnattuja tiedotteita ja varoituksia

— Siséltaa selkedt toimintaohjeet ja yhteystiedot kéyttajan epéillessa asiointipalve-
lun vaarink&yttoa tai muuta tietoturvapoikkeamaa.
My®os palvelun omistajan, palveluntuottajan ja palvelua kehittavan tahon henkildstol-

le tulee tarjota tarvittavat ohjeet ja koulutus. Edell& lueteltujen asioiden lisaksi kes-
keisid ohjeistettavia asioita ovat:

— tietoturvapoikkeamien késittelyprosessi ja menettelyt, joilla henkilstd voi omalla
toiminnallaan estéa haittavaikutusten leviaminen organisaatiossa ja ilmoittaa
poikkeamista tai niiden epdilyista

— sosiaalisen median kaytto ja siihen liittyvat uhkatekijat.

Liite 6 sis&ltad esimerkin asiointipalvelun asiakkaille suunnatusta tietoturvaohjeesta.

Henkildston tietoturvaohje (VAHTI 4/2013) puolestaan kasittelee henkildston tieto-

turvaohjeistusta.

Yksilginti ja Asiointipalvelun tulee toteuttaa luotettava kayttajien yksilointi ja séhkoinen tunnista-
tunnistaminen minen aina, kun:

— palvelussa késitellaan ei-julkista tietoa, tai kun

— palvelussa on mahdollista laittaa vireille asioita, joilla on huomattavaa oikeudel-
lista tai taloudellista merkitysta, tai kun

— asiointipalvelun anonyymiin kayttoon liittyy ilmeinen riski haitanteosta.

Luku 6 tarjoaa ohjeita luonnollisen henkildn sahkéisen tunnistusmenetelmén valin-

taan. Kayttdjien tunnistamista palvelurajapinnoissa on késitelty kappaleessa 5.3.6

Palvelurajapinnat, integraatioratkaisut ja sanomaliikenne.



28 (71)

| Kontrolli Toteuttamisohje |
Esimerkki 1: Suomi.fi-tunnistaminen

Kansalaiset kirjautuvat palveluun Suomi.fi-tunnistuspalvelussa kayttaen sahkdista
henkildkorttia, verkkopankkitunnuksia, mobiilivarmennetta tai muuta tunnistuspalve-
luun liitetty&d asetetun varmuustason mukaista tunnistusvalinettd. Keskitetty tunnis-
tuspalvelu helpottaa asiointipalvelun suunnittelua ja kéayttoa, kun kayttajilla on jo
valmiiksi hallussaan tunnistamiseen tarvittavat tunnistusvalineet. Suomi.fi-
tunnistaminen -palvelu on kuvattu tarkemmin luvussa 7.

Esimerkki 2: organisaation omien viranomaiskayttéjien tunnistaminen

Asiointipalvelun omistaja on eriyttanyt viranomaisten kayttoliittyméan ja rajannut sen
kayton sisédverkkoon. Viranomaiskayttajat tunnistetaan viranomaisen hallinnoimalla
kayttajatunnuksella ja salasanalla seka sisdverkon péatelaitteilla. Salasanat noudatta-
vat organisaation salasanapolitiikkaa.

Asiointivaltuuksien | Asiointipalvelun omistajan on suositeltavaa k&yttd4 Suomi.fi-asiointivaltuudet -
hallinta tukipalvelua yksityishenkildiden ja yritysten puolesta-asioinnissa. Tukipalvelu mah-
dollistaa kaytdnaikaisen valtuuttamisen perustuen

o kansallisissa perusrekistereissa yllapidettaviin huoltajuussuhteita
ja yritysten nimenkirjoitusoikeuksia koskeviin tietoihin, seka

o keskitettyyn kansalliseen valtuusrekisteriin luotaviin sdhkdisiin
valtakirjoihin.

Suomi.fi-asiointivaltuudet -palvelu on kuvattu yksityiskohtaisemmin luvussa 7.

Esimerkki 1: sdhkdinen asiointi alaikaisen huollettavan puolesta

Véestotietojarjestelmdssé ajantasaisina yllapidettavét tiedot alaikdisten kansalaisten
huoltajista riittdvat sosiaalihuollon asiointipalvelun puolesta-asioinnin tarpeisiin.

Esimerkki 2: valtakirjaan perustuva puolesta-asiointi

Asiointipalvelun asiakas valtuuttaa luotettavaksi katsomansa henkilon tai yrityksen
hoitamaan puolestaan erikseen méaariteltyja asioita (esim. asuntokauppa tai yrityksen
kirjanpito) luomalla Suomi.fi-asiointivaltuudet -palveluun séhkdisen valtakirjan.

Tahdonilmausten Asiointipalvelun omistajalla voi olla lainmukainen velvoite rekisterdidd asiakkaan
rekisterdinti asiointipalvelussa tekema tahdonilmaus tai suostumus asian vireillepanosta. Lisaksi
asiointipalvelun omistajan tulee tarvittaessa kyeté nayttdmaan suostumus toteen.

Erityistapaus suostumusten rekisterdinnista on sellaisten henkilttietojen kasittely,
joiden kasittely edellyttaa erityisté rekisterdidyn suostumusta. Tall6in omistajan tulee
saada asiakkaalta selked suostumus, joka on osoitettavissa ja tarvittaessa myos perut-
tavissa.

Suostumusten hallinnassa olennaista on tunnistaa asiakas luotettavasta ja varmistua
tahdonilmaukseen liittyvien tietojen alkuperésté ja eheydesta. Luku 7 késittelee vaih-
toehtoisia menetelmié tahdonilmausten rekisterdintiin.

Esimerkki: Vahva tunnistaminen ja rekistergdinti asiointipalvelussa
Tahdonilmauksen tiedot kerataan asiointipalvelussa ja talletetaan palvelun tietovaras-
toon. Kayttdjat tunnistetaan vahvasti, jolloin tietojen alkuperaé ei ole syyta epailla.
Liséksi varmistetaan esimerkiksi sanomatiivisteita ja asymmetristd salausta kayttéen
tahdonilmaisun sisallén eheydesta ja siita ettd tahdonilmaisun hyvaksymista ja sita
edeltavaa henkildn tunnistamista koskeva tieto pystytddn yhdistamaén tahdonilmai-
sun sisaltoon.



5.3.3 Paatelaitteet
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Asiointipalveluita laajemmilla oikeuksilla kayttavien viranomaiskéyttéjien ja yllapitajakayttdjien paa-
telaitteiden tulee noudattaa palvelun omistajan méérittelemad paatelaitepolitiikkaa ja kayttaa vain sal-
littuja laitteita ja yhteyksid. Muun muassa laitteiden vakioinnin ja hallinnan avulla voidaan olennaisesti
alentaa paatelaiteiden kautta asiointipalveluun valittyvien uhkien aiheuttamia riskeja.

| Kontrolli

Toteuttamisohje |

Paatelaitteiden
suojaaminen

Asiointipalvelun omistajan tulee méaritelld, milla paatelaitteilla sen oma — ja mah-
dollisuuksien mukaan myds muiden valtuutettujen tahojen — henkildsto voi kéayttaa
asiointipalvelua ja kasitell& sen sisaltdmia tietoja. Tarkeimmat asiointipalvelun
suunnittelussa tehtavat paatokset paatelaitteisiin liittyen ovat siten:

o asiointipalvelussa késiteltavien tietojen tunnistaminen, suojaustasoluokittelu
ja tarkoituksenmukaiset eriyttdmiset mm. asiointipalvelun ympéristoille ja
kayttoliittymille

o asiointipalvelun riskiarvio ja eri kayttotilanteissa kaytettavien paatelaittei-
den hallinnan taso suhteessa niiden kayton riskeihin

o organisaation paatelaitepolitiikan linjaus siitd, mita asiointipalvelun tietoja,
toimintoja, asiointipalvelun vaiheita tai asiointipalvelun eri ympérist6ja on
sallittua kasitella vain tietyilla paatelaitteella (esim. sisdverkon asiointipal-
velun tuotantoympaéristda on sallittua kasitella vain oman ja valtuutettujen
tahon hallinnoimilla paatelaitteilla, paatelaitepolitiikan mukaan, seka julki-
sen internetverkon asiointipalvelun osaa on sallittu kasitella kansalaisten
padtelaitteilla).

Paatelaitteiden tietoturvaohje (VAHTI-ohje 5/2013) tarjoaa yksityiskohtaisia tietoja
paatelaitteisiin liittyvista uhkatekijoista ja ohjeita niilta suojautumiseen.

Esimerkki: Viranomaiskaytto keskitetysti hallinnoiduilla paatelaitteilla

Organisaatio sallii riskiarvioonsa perustuen asiointipalvelun viranomaisosan tieto-
jenkésittelyn vain vakioiduilla ja keskitetysti hallinnoimilla paatelaitteilla:

— jotka on varustettu ajantasaisella haittachjelmasuojauksella
— joihin k&yttajat itse eivét voi asentaa kuin keskitetysti sallittuja ohjelmia
— joilta ei voi kéayttda organisaation turvattomiksi katsomia verkkopalveluita

— jotka on varustettu hallintaohjelmistolla, joka mahdollistaa laitteen ohjelmisto-
jen paivitykset, tarvittavat konfiguraatiot ja tyhjentamisen varkaus- tai ka-
toamistilanteissa.

Palvelun omistaja velvoittaa (mahdollisuuksien mukaan) my6ds muut viranomai-
sosaa tarvitsevat tahot noudattamaan samaa tai vastaavaa paatelaitepolitiikkaa.

Internetin kautta asiointipalvelua kéyttavien asiakkaiden kohdalla asiointipalvelun omistajalla on hyvin
rajalliset keinot vaikuttaa asiakkaiden omien paatelaitteiden tietoturvallisuuteen. Paatelaitteilla voi si-
ten olla haavoittuvia kéayttojarjestelmé-, sovellus- ja internet-selainversioita ja ne voivat olla pahimmil-
laan haittaohjelmien saastuttamia eikd asioiva asiakas vélttdmaétta ole tietoinen asiointipalvelun ké&ytos-
ta. Asiointipalvelun omistajan tulee siksi pitaé asiakkaiden péatelaitteita l&htokohtaisesti turvattomina
ja keskeisenda uhkal&hteend asiointipalveluiden ja viranomaisen tietoteknisen ympériston tietoturvalli-

suudelle.



5.3.4 Sovelluskerros

Asiointipalvelun toteutuksessa ja yllapidossa tulee toteuttaa riittavét toimenpiteet sellaisten sovel-
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lushaavoittuvuuksien, konfiguraationvirheiden tai muiden tietoturvapuutteiden tunnistamiseksi ja eh-
kaisemiseksi, jotka voivat vaarinkaytettyiné vaarantaa tietojen luottamuksellisuuden, eheyden tai pal-

velun saatavuuden.

Toteutuksen, operoinnin ja kehittdmisen tietoturvallisten menettelyjen tulee kattaa palvelun koko elin-
kaari siten, etta haavoittuvuuksien synty esimerkiksi uhkaympériston muuttuessa tai palvelun merkit-
tavissa muutostilanteissa on ehkaisty.

| Kontrolli

Toteuttamisohje

Tietoturvallinen
sovelluskehitys ja
yllépito

Asiakkaan luot-
tamuksen vahvis-
taminen

Verkkohyokkéykset ja haittaohjelmat hyodyntavat tyypillisesti verkkopalveluiden
teknisen infrastruktuurin ja sovelluskomponenttien tietoturvahaavoittuvuuksia.
Haavoittuvuuksien esiintymista voidaan olennaisesti ehkaista nivomalla tietotur-
vallisuuden varmentaminen kiinteasti asiointipalvelun sovelluskehitys- ja yllapito-
prosesseihin. Asiointipalvelu omistajan tulee huolehtia vahintaan seuraavista asi-
oista:

— Palveluun kohdistuvat olennaiset uhkatekijét on tunnistettu osana palvelun
riskianalyysid, ja uhkia seka tunnistettujen riskienhallintakeinojen riittavyytté
uudelleenarvioidaan séannollisesti.

— Palvelun kehittdmisessa ja yllapidossa sovelletaan madramuotoisia prosesseja,
joissa méaaritellaan tietoturvallisuuden tehtdvat, vastuut ja hyvéaksyntakriteerit
palvelun elinkaaren kaikissa vaiheissa:

o kehityksen aikaiset toimet; esimerkiksi vertaisarvioinnit seka arkki-
tehtuuri- ja koodikatselmoinnit

o tietoturvatestaus osana hyvéksyntatestausta, esimerkkeind haavoittu-
vuusskannaus ja tunkeutumistestaus (penetraatiotestaus)

tietoturvallisuuden regressiotestaus merkittavissa muutostilanteissa

tuotantokayton aikaiset toimenpiteet, esimerkiksi tuotantoympériston
saénnollinen haavoittuvuusskannaus

o erivaiheissa, tyypillisesti vahintdan kayttéonoton yhteydessa, suori-
tettu riippumaton tietoturva-arviointi.

Sovellushaavoittuvuuksien tunnistamisessa kannattaa tukeutua yleisesti tunnettui-
hin ja s&annollisesti péivitettaviin viitekehyksiin ja standardeihin, esimerkiksi
OWASP Top 10 -haavoittuvuuslistaukset ja teknologiakohtaiset tarkistuslistat
(esim. REST Security Cheat Sheet ja Web Service Security Cheat Sheet).

Sovelluskehityksen tietoturvaohje (VAHTI 1/2013) sisaltda yksityiskohtaisia oh-
jeita turvallisen sovelluskehityksen tueksi.

Sahkaoisessé asiointipalvelun toteutuksessa tulee varmistaa, etté asiointipalvelu

herattdd kokonaisuutena kayttajien luottamusta. Keskeisessé osassa ovat palvelun

kayttoliittymét, joiden osalta tulee varmistaa erityisesti seuraavat asiat:

— Palvelun kayttdkokemus on mahdollisimman yksinkertainen; asiointitapahtu-
man kulku on looginen ja kayttdjaa opastetaan koko tapahtuman ajan

— Palvelun URL-osoite ja palvelun nimi ovat loogisia; viittaavat palvelun omis-
tavaan organisaatioon myos silloin, kun palvelua tuottaa ulkoinen palveluntar-
joaja

— Palvelu on tunnistettavissa aidoksi palveluksi nimensé ja talle nimelle hanki-
tun varmenteen (luotettavalta varmentajalta) perusteella

— Rekisteriselosteet ja tietosuojaselosteet — ja mahdolliset yhteenvetotiedot suo-
ritetusta tietoturva-arvioinneista — ovat vaivatta asiakkaiden saatavilla
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— Palvelu toimii luotettavasti ja esimerkiksi virhetilanteiden kasittely on loogista
— Asiointipalveluun liitetyt tukipalvelut ovat luotettavuudeltaan yhdenmukaiset

itse palvelun kanssa; asiakkaita ei esimerkiksi pakoteta kdyttamaan tukipalve-
luita, joiden kaytto edellyttaé vaikeaselkoisten kéyttdehtojen hyvaksymista.

Asiakasviestinnan | Palvelun tarjoajan tulee estéa kaikessa sahkdisess tietojen vaihdossa ei-julkisen

luottamuksellisuus | tiedon paljastuminen ulkopuolisille suojaamalla viestit riittdvan vahvalla salaus-
menetelmélla (ks. Tiedon ja tietoliikenteen salaus) seké itse asiointipalvelussa etta
sen ulkoisissa viestintdkanavissa ja tukipalveluissa.

Ei-julkisen tiedon valittdmiseen tulee kdyttaa ainoastaan sellaisia asiointipalvelun
ulkopuolisia viestintakanavia, joiden tietoturvallisuudesta palvelun omistaja voi
varmistua. Erityistd varovaisuutta tulee noudattaa sahkopostin, pilvipalvelupoh-
jaisten ja sosiaalisen median viestintaratkaisujen kaytossa.

Jos organisaatiolla on kaytdssaan turvapostipalvelu, sitd voidaan kayttad myds
luottamuksellista siséltoa siséltavien viestin tai liitteiden vélittdmiseen.

Erityisesti arkaluonteisia henkildtietoja ei tule 1dhettdd muuta kuin sovituilla, tur-
vallisiksi méaaritetyilla tavoilla.

Esimerkki: Kansalaisen Suomi.fi-palvelundkyma ja Suomi.fi-viestinvalitys

Asiointipalvelu hy6dyntad Suomi.fi-palvelundkymid ja Suomi.fi-viestin-
valityspalvelua luottamuksellisessa asiakasviestinnassa. Palvelundkymat edellyt-
tavéat asiakkaiden vahvaa tunnistamista ja viestinvalityspalvelu huolehtii viestien
salauksesta asiointipalvelun puolesta.

Tietoturvapaivi- Tietoturvapdivitysten laiminlyonti altistaa asiointipalvelun ja mahdollisesti siihen
tysten ja haavoit-  liittyvat palvelut haavoittuvuuksille. Tietoturvapdivitysten seuranta ja oikea-
tuvuuksien hallin- = aikainen asentaminen madaltavat merkittavésti haavoittuvuuksia hyddyntéavien
ta véarinkdytosten todenndkoisyytta.

Asiointipalvelun omistajan tulee tunnistaa asiointipalvelun Kriittiset laitteet ja oh-
jelmistot, ja kartoittaa jatkuvasti niiden péivitystarvetta, esimerkiksi seuraamalla ja
analysoimalla aktiivisesti julkaistuja haavoittuvuustiedotteita seké suorittamalla
saannollisia haavoittuvuusskannauksia.

Saatavilla olevat tietoturvapdivitykset tulee asentaa viiveettd. Mikéli viiveeton
péivittdminen ei ole jostain syystd mahdollista, palvelun omistajan tulee toteuttaa
tarvittavat palvelua suojaavat kompensoivat menettelyt, esimerkiksi yksittdisen
haavoittuvuuden paikkaaminen sovelluspalomuurilla, ja varmistaa, etta paivitys
suoritetaan mydhemmin.

5.3.5 Kayttopalveluymparistd

' Kontrolli Toteuttamisohje |
Tietoverkon turval- = Tietoverkkojen segmentoinnilla voidaan eristaa tehokkaasti niin palvelun eri arkki-
linen rakenne tehtuurikerrokset toisistaan kuin itse palvelu siihen liitetyista taustapalveluista, tuki-

palveluista ja muista asiointipalveluista (ks. Modulaarinen ratkaisuarkkitehtuuri).

Asiointipalveluun liittyvat tietoverkkojen segmentit on eriytetty palomuurein ja tar-
vittaessa niitd tdydentavin yhdyskéytévéaratkaisuin, joilla on mahdollista rajoittaa,
suodattaa ja valvoa segmenttien valisté tietoliikennettd vain sallittuun ja oikean
muotoiseen liikenndintiin. Segmenttien vélinen tietoliikenne tulee rajoittaa whitelis-
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Kayttopalveluym-
paristdn koventa-
minen

Ei-tuotannollisten
ymparistdjen ja tu-
kipalveluiden suo-
jaaminen

ting -periaatteen mukaisesti, jolloin ainoastaan erikseen maéritellyisté lahteista pe-
réisin ja maariteltyihin kohteisiin olevat yhteydet ja mééritellyt tietoliikenneportit-
ja protokollat ovat sallittuja ja muu tietoliikenne on oletusarvoisesti estettyd. Julki-
seen internet-verkkoon nékyvét komponentit tulee eriyttad DMZ-verkkoalueeseen.
Verkon laitteet ja yhdyskaytdvaratkaisut tuottavat lokitietoja, joita voidaan hyddyn-
taa asiointipalvelun tietoturvallisuuden valvonnassa.

Tietojen vaihtoa tiettyjen segmenttien valilla on joissain tapauksissa perusteltua
valvoa ja rajoittaa erikoistuneilla sisélldonsuodatusratkaisuilla (ks. Palomuuri- ja yh-
dyskéytavaratkaisut).

Yksityiskohtaisia ohjeita teknisen kayttopalveluympériston suojaamisesta tarjoaa
mm. Teknisen ICT-ympériston tietoturvataso-ohje (VAHTI 3/2012).

Asiointipalvelun palvelinkomponentit, kayttojarjestelmat, ohjelmistot, sovellukset,
tietoliikennelaitteet seka hallintatydasemat ja hallintayhteyksien muodostamisessa
kaytetyt laitteistot ja ohjelmistot on kovennettu.

Palvelun toiminnan kannalta tarpeettomat mm. jarjestelmapalvelut ja oletus tunnuk-
set on poistettu kaytosta.

Asiointipalvelun tuotantoympériston lisaksi myos ei-tuotannollisten ympaéristdjen ja
tukipalveluiden (esimerkiksi sdhkdiset ryhmatyaotilat, versionhallinta ja komponent-
tikirjastot) suojaaminen valtuudettomalta katselulta ja muokkaamiselta on suunnitel-
tava, silld ne voivat tarjota hyokkadjille arvokasta tietoa muun muassa palvelun ra-
kenteesta, suojausten toteutuksista ja haavoittuvuuksista seké laajentaa siten palve-
lun hyokkayspinta-alaa.

Tarpeelliset suojaukset tulee madritella ympdriston kayttotarkoituksen ja kasitelta-
vien tietojen perusteella. Yleisena ohjeena:

1. Tarkkoja teknisida dokumentaatioita ja suojausten ratkaisukuvauksia sisélta-
vit tyotilat, versionhallintajarjestelmat ja bindarikomponenttivarastot (bina-
ry repositories) tulee suojata samalla tavalla kuin tuotantojérjestelma mm.
paasynhallinnan osalta.

2. Kehitys- ja testausympéristdissa tulee kayttad paasaantoisesti tarkoitusta
varten luotua testidataa, erityisesti henkil6tietojen osalta. Testidatan luon-
nissa voidaan kayttaa lahtokohtana tuotantodataa, joka on kuitenkin joko
pseudonymisoitava (kasitteltdva niin, ettei tietoja voida enda yhdistaa tiet-
tyyn henkild6n ilman liséatietoja kuten salausavainta) tai anonymisoitava
(kasiteltdva niin, ettei niitd voida enda yhdistaa tiettyyn henkildon lain-
kaan). Asiointipalvelun yll&pito tulee suorittaa ymparistdssa, joka on suojat-
tu uhkatekijoilta vahintaan yhta hyvin kuin itse asiointipalvelu. Yll&pito-
henkildston altistuminen haittachjelmille, tietojen kalastelulle ja muille so-
siaalisen hakkeroinnin menetelmille tulee minimoida esimerkiksi seuraa-

vasti:

1. palvelua hallinnoidaan eriytetyll4 tai erityissuojatulla hallinta-
tybasemalla

2. hallintayhteydet tuotantopalvelimille otetaan eriytetysté hallinta-
verkosta

3. yllapidon etdyhteydet rajataan, salataan ja suojataan tarkoituksen
mukaisesti

4. tietojen kalastelun ja haittaohjelmien levityksen estdmiseksi hallin-

taymparistossa ei kaytetd sahkopostia eikd ymparistoa kaytetd in-
ternet-selailuun

5.3.6 Palvelurajapinnat, integraatioratkaisut ja sanomaliikenne
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Sahkoisten asiointipalveluiden liittdminen viranomaisen omiin taustajéarjestelmiin, muihin asiointipal-
veluihin, kansallisin perusrekistereihin ja asioinnin tukipalveluihin voidaan toteuttaa usein vaihtoehtoi-
sin tavoin. Tarkoituksenmukaisimman integraatioratkaisun valinta on aina tapauskohtaista ja siihen
vaikuttavat mm. osapuolet (sisdinen vs. ulkopuolinen), integraation luonne (synkroninen vs. asynkro-
ninen) ja suorituskykyvaatimukset (vasteajat ja lapaisykyky). Asiointipalvelu voi myds hy6dyntaa use-
ampia tapoja integroitua eri tarpeisiin ja kéyttotilanteisiin, esimerkiksi:

e Suomi.fi-palveluvéyldd integroituessaan kansallisiin s&éhkdisen asioinnin tukipalveluihin

e Valtorin VIA-integraatiopalvelua integroituessaan muun valtionhallinnon siséverkkojen tieto-
jarjestelmiin

e REST-palvelurajapintoja arkkitehtuurikerrosten valisissa integraatioissa ja organisaation yh-
teiskayttoisten mikropalveluiden kayt0ssé.

Tieturvallisuuden nédkokulmasta yhteiskayttoisten integraatio- ja sanomaliikenneratkaisujen hyotyina
voidaan pitdd mahdollisuutta toteuttaa ja testata mm. tieto- ja sanomaliikenteen salaus ja osapuolten
tunnistaminen kertaalleen keskitetysti useiden asiointipalveluiden hyddynnettaviksi. Vaadittu tietotur-
vallisuuden taso voidaan saavuttaa myos asiointipalvelukohtaisissa integraatio- ja sanomavalitysratkai-
suissa, mutta talloin palvelun omistajan suunnittelu- ja laadunvarmistusvastuu korostuvat.

Kontrolli Toteuttamisohje |

Tunnistaminen pal- = Asiointipalvelun palvelurajapintoja kayttavat ulkoiset tietojarjestelmat tulee tunnis-
velurajapinnoissa taa luotettavasti, kun rajapinnassa valitetdén ei-julkista tietoa tai kun — tiedon olles-
sa julkista — sen alkuperéasta tulee voida varmistua.

Avoimen datan rajapinnoissa voidaan edellyttdd kayttajien rekisterdinti ja tunnista-
minen, mikali rajapinnan kayttdd halutaan seurata ja tarvittaessa rajoittaa kayttaja-
kohtaisesti.

Ulkopuolisen osapuolen kéyton tunnistamisen tulee yleisessa tapauksessa perustua
luotettavan tahon myontdmaan yksildivaan client-varmenteeseen, ja varmen-
neavainten hallintamenettelyn tulee minimoida virheellisen tunnistamisen riski. Yh-
tend vaihtoehtona on k&yttad ulkoisissa integraatioissa integraatiopalvelua, esimer-
kiksi Suomi.fi-palveluvaylaa, jossa osapuolten tunnistaminen on osa palvelua.

My®0s organisaation sisdisissé integraatioissa, esimerkiksi asiointipalvelun arkkiteh-
tuurikerrosten valilla, kutsuva osapuoli tulee aina tunnistaa modulaarisen arkkiteh-
tuurin periaatteiden mukaisesti, jotta tietoturvallisuuden kerroksellisuus toteutuu.
Tunnistusmenetelmén varmuustaso tulee ndissa tapauksissa suhteuttaa muuhun
kontrolliymparistédn. Tunnistaminen esimerkiksi web-palvelimen ja taustapalvelun
palvelurajapinnan vélilla voi perustua shared secret -avaimeen.

Valtuuttaminen Palvelurajapintoja kéyttavien tietojarjestelmien kéyttod tulee rajoittaa kayttoval-
palvelu- tuuksin samalla tavalla kuin henkil6iden oikeuksia asiointipalvelun kayttoliittymissa
rajapinnoissa perustuen rajapintaa kayttavalle tietojarjestelmélle sallittuihin toimintoihin, rajapin-

taoperaatioihin ja tietoihin.

Luottamuksellisuus, = Tiedon ja tietoliikenteen salausta tulee kéyttaa organisaation tietoturvaperiaatteiden

eheys ja kiistamat- = mukaisesti, erityisesti vélitettdessé ei-julkista tietoa suojaamattoman tietoliiken-

tomyys neyhteyden ylitse — esimerkiksi DMZ-vyéhykkeen ja taustapalveluiden valilla. Sa-
laus ei valttdmétta ole tarpeen esimerkiksi sovelluskerroksen ja tietovaraston valilla,
edellyttéen, ettd tarvittava tietoliikenne pysyy samassa kayttopalveluympéristdssa ja
kyseinen ymparist6 on suojattu mm. valtuudettomalta paasyIta.

Ulkoisissa rajapinnoissa tiedon eheydesté voidaan varmistua esimerkiksi vélitettavi-
en sanomien sahkoiselld allekirjoituksella.

Asiointipalvelun palvelurajapintojen, integraatioiden ja sanomaliikenteen suunni-
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telmallisella ja riittavalla lokituksella voidaan tarvittaessa jéalkikateen osoittaa Kiis-
tamattomasti esim. tietyn sanoman lahetyksen onnistuminen asiointipalvelusta.

Haitta- Asiointipalvelun tarjoajan tulee varautua siihen, ettd ulkoisiin palvelurajapintoihin
ohjelmasuojaus voi kohdistua haitallista verkkoliikennett4, joka voi olla seurausta esimerkiksi riit-
tamattomasta syotetarkistuksesta palvelua kutsuvassa tietojarjestelmassa.

Palvelurajapinnan toteutusteknologiaa valittaessa on syytd huomioida, etté ilmaisu-
voimainen kuvauskieli tai protokolla mahdollistaa myds laajemman kirjon haavoit-
tuvuuksia. Esimerkiksi SOAP-protokolla mahdollistaa ei-rakenteista tietoa (kuvia,
PDF-dokumentteja) sisaltavien liitetiedostojen valityksella levitettavat haittaohjel-
mat ja XML-injektiohyokkéaykset.

Palvelun suunnittelussa tulee huomioida toteutusteknologiaan liittyvat tyypillisim-
mat haavoittuvuudet ja suojautua seka varautua uhkiin esimerkiksi yhdyskaytavéa-
ratkaisulla, haittaohjelmasuojauksin ja integraatioratkaisussa toteutettavalla siséllon
suodatuksella.

5.3.7 Palomuuri- ja yhdyskaytavaratkaisut

Tietoverkkojen segmentointi on lahtékohtana kaikkien sahkoisten asiointipalveluiden teknisessa suun-
nittelussa. Segmentoinnilla voidaan eristaé tehokkaasti niin palvelun eri arkkitehtuurikerrokset toisis-
taan kuin palvelu siihen liitetyisté taustapalveluista, tukipalveluista ja muista asiointipalveluista (ks.
Tietoverkon turvallinen rakenne). Segmentoinnissa hyodynnetéén tyypillisesti palomuureja ja niihin
integroituja lisapalveluita.

Erityisesti julkisissa internetissa kaytettavissa asiointipalveluissa, jotka kytkeytyvét suojaustason 111
taustajarjestelmiin, tulee lisaksi soveltaa yhdyskaytavaratkaisuja, joilla estetdéan ylemman suojaustason
tiedon kulkeutuminen matalamman suojaustason ymparistoon. Viestintaviraston Ohje hyvaksyttavien
yhdyskaytavaratkaisujen suunnitteluperiaatteista* ja ratkaisumalleista tarjoaa yksityiskohtaisia ohjeita
ja esimerkkejé tata tarkoitusta palvelevien hyvéksyttyjen yhdyskaytavératkaisujen suunnitteluun ja va-
lintaan.

Modernien palomuurien ja yhdyskéytévaratkaisujen avulla voidaan lisdksi toteuttaa esimerkiksi seu-
raavia edistyneitd suojauksia:
— taltioida tietoliikennetapahtumia ja tilastotietoa tietoturvavalvonnan tueksi

— suodattaa palveluun kohdistuvaa verkkoliikennettd yhdyskéaytavan kautta kulkevien tietoliikenne-
pakettien sisaltod tarkastelemalla (ns. deep packet inspection, DPI) esimerkiksi sovellustason
hyokkaysten tunnistamiseksi

— estaa yksittéisten, tunnettujen sovellushaavoittuvuuksien hyvaksikaytto (ns. web application fire-
wall)

— havaita ja estda tunkeutumisyrityksié (Intrusion Detection/Prevention System, IDS, IPS)

Edelld mainittujen toimintojen toteuttaminen on syyté tehdé riskiarvion ja kustannushyotyarvioinnin
perusteella.

* https://www.viestintavirasto. fi/attachments/Y hdyskaytavaratkaisuohje.pdf
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Tietoverkkojen Muiden organisaatioiden tietojenkasittely-ympérist6ja tulee Iahtokohtaisesti pitaa
yhteenliittdminen ei-luotettuina. Liitoksessa tulee huomioida liitettdvien vyohykkeiden korkein suo-
jaustaso ja niiden asettamat vaatimukset.

Asiointipalvelun integraatiot muiden organisaatioiden tietojarjestelmiin tulee toteut-
taa ensisijaisesti julkishallinnon yhteiskayttoisten ratkaisujen kautta, jolloin voidaan
hyotya niiden sisdénrakennetuista tietoturvapalveluista ja valttya kahdenvalisten ad
hoc -integraatioiden mahdollisilta tietoturvahaavoittuvuuksilta. Keskeisia yhteis-
kayttoisia integraatiopalveluita ovat:

—  Suomi.fi-palveluvayld, joka mahdollistaa julkishallinnon eri toimijoiden palve-
luiden tietoturvalliseen yhteen liittdmisen ja korkeintaan suojaustason IV aineis-
ton vélittdmisen.

— VIA-integraatiopalvelu, jonka avulla virastot voivat siirtaa tietoja joko oman
organisaation tietojarjestelmien valill4 tai omien tietojérjestelmien ja muiden
organisaatioiden tietojarjestelmien valilla seka toteuttaa integraatiossa mahdol-
lisesti tarvittavat muunnokset.

Kaupallisten tukipalveluiden integraatioissa tulee kiinnittaa erityishuomioita tieto-
liikenneyhteyden monitorointiin ja sopimus- ja kdyttéehtojen seurantaan.

Muun muassa Katakri 2015 (1 01) -auditointitydkalu sisaltaa yksityiskohtaisia ohjei-
ta koskien verkkojen tietoturvallisesta yhteen liittdmisesta.

Sisallénsuodatus Perinteiset palomuurit (statefull firewalls) suodattavat tietoliikennettd ensisijaisesti
IP-osoitteiden seka tietoliikenneprotokollien ja -porttien perusteella. Edistyneet
verkkohydkkaykset hyddyntavat kuitenkin yha enenevassa madarin tekniikoita, jois-
sa haitallinen liikenne naamioidaan sovelluksen normaaliksi kdytoksi tai haittaoh-
jelmat piilotetaan liitetiedostoihin, ja joita on siten vaikea havaita, saati ehkaist,
perinteisin palomuuriratkaisuin.

Asiointipalvelun omistajan on syyta arvioida palvelun riskitaso ja alttius edistyneille
hyokkaystekniikoille seké tunnistaa naista uhkatekijoista asiointipalveluun ja koko
organisaatioon aiheutuvat riskit. Mikéli riskin todenndkdisyys ja haittavaikutukset
sen toteutuessa arvioidaan merkittavéksi, verkkoliikenteen monitorointia ja suodat-
tamista on syyta tehostaa edistyneilla sisallénsuodatusratkaisuilla.

Esimerkki 1

Asiointipalvelun asiakkaat voivat valittad palvelussa opinto- ja ty6todistuksia liite-
tiedostoina. Jos liitetiedostoja kasitelladn siséverkossa, haittaohjelmariskin mini-
moimiseksi liitetiedostot tarkistetaan haittaohjelmien varalta asiointipalvelusta
eriytetystd skannauspalvelussa ennen niiden vélittamista viranomaisen taustajarjes-
telmiin.

Esimerkki 2

Asiointipalvelu suojataan internet-verkosta yhdyskaytavératkaisulla hyédyntéen
tietoliikennepaketteja analysoivalla ja suodattavalla palomuurilla (deep packet in-
spection, DPI) tai erilliselld verkkoliikenteen tunkeutumisen havainnointi-
[estojarjestelméll& (Intrusion Detection/Prevention System, IDS/IPS). Tehostettu
suodatus kohdistetaan my0s palvelurajapinnan kautta tapahtuviin jarjestelmainte-
graatioihin. Nain voidaan varmistua tietojen eheydesta ja eristdmisesta internet-
verkon tai palvelurajapintaa kayttavien tahojen tietyiltd uhkatekijoilta.
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6 Tunnistaminen ja valtuuttaminen sahkaisissa asiointipalveluissa

Tama luku késittelee kayttdjien tunnistamista, valtuuttamista ja asiointivaltuuksien hallintaa sahkoises-
sé asioinnissa.

6.1 Johdanto

Useimmissa sahkoisissa asiointipalveluissa vaatimuksena on palvelun kéayttajien yksilinti ja tunnis-
taminen. Asiointipalvelun omistajan tehtava on maaritelld, kuinka luotettavaa tunnistamisen menetel-
mé&a palvelun kéytto edellyttaa.

Tama tunnistamiselta vaadittu varmuustaso tulee suhteuttaa ennen kaikkea palvelussa kasiteltavien
tietojen luottamuksellisuuteen ja vaarinkaytoksesta aiheutuviin riskeihin. Esimerkiksi asiointipalvelus-
sa, jossa kasitelladn henkilttietolaissa eriteltyja arkaluonteisia henkil6tietoja, tunnistamisen tulee pe-
rustua luotettavaksi katsotun menettelyn kautta rekisterdityyn kayttajdidentiteettiin, joka todennetaan
palvelun kéayttdhetkelld moneen tunnistustekijaan perustuvalla menetelmalld. Varmuustasoa méaéritel-
lessdéan palvelun omistajan tulee huomioida kaikki palvelua kayttavat asiakastyypit (ks. Sahkdisen asi-
ointipalvelun maaritelmé ja rajaus) ja kayttdtilanteet.

Tyypillisesti palvelun kaikki asiakastyypit tunnistetaan saman varmuustason vaatimukset tayttavilla
menetelmilla. Kaytdnnon syista eri asiakastyyppien tunnistamisessa voi kuitenkin olla tarkoituksen-
mukaista soveltaa teknisesti eri sahkoisen tunnistamisen menetelmaa, esimerkiksi:

— yksityishenkildiden tunnistaminen pankkitunnisteilla, mobiilivarmenteella tai HST-kortilla
— viranomaisten tunnistaminen Vaestorekisterikeskuksen myontamélla organisaatiovarmenteella

— tietojarjestelméan tunnistaminen Vaestorekisterikeskuksen tai muun luotettavan tahon myontamalla
jarjestelmavarmenteella.

Edelld kuvattu lahtokohta kaikkien asiakkaiden tunnistamisen yhdenmukaisesta varmuustasosta ei pé-
de kaikissa kayttotapauksissa. Esimerkiksi julkisissa tietopalveluissa kansalaisia ei ole yleensé tarpeen
tunnistaa lainkaan, kun taas tietojen julkaisemisesta vastaavien viranomaiskayttajien luotettava tunnis-
taminen on tietojen laadun ja eheyden kannalta keskeista.

Tunnistamisen ohella sahkdisessa asioinnissa toistuu vaatimus tarkistaa luotettavasta lahteesta henki-
I6n tai yrityksen valtuudet, valtakirjat ja oikeudet asioida séhkdisesti toisen henkilon tai edustamansa
yrityksen puolesta.

6.2 Sahkoisen tunnistamisen menetelman varmuustaso

Sahkoisen tunnistamisen menetelman varmuustaso luonnehtii menetelman luotettavuutta henkilén esi-
tetyn henkilollisyyden toteamisessa. Mité korkeampi varmuustaso, sitd todennakodisemmin asiointipal-
veluun Kirjautuva kayttdja on tosiasiassa henkild, jolle kyseinen henkil6llisyys ja siihen liitetyt tunnis-
tusvalineet on osoitettu. Tunnistusmenetelmén varmuustasoon vaikuttavat eteenkin seuraavat seikat:

— S&hkoisen kayttajaidentiteetin ja tunnistusvalineiden haku ja rekisterdinti
o mista l&hteista hakijan yksiloivat tunnistetiedot kerataan?
o miten hakijan henkil6llisyys varmennetaan (ns. ensitunnistaminen)?
o kuinka tunnistusmenetelman kayton ehdot ja edellytykset ohjeistetaan hakijalle?
o kuinka tunnistusvélineet luovutetaan hakijalle?
o kuinka tunnistusvélineiden hallussapito on mahdollista rajata vain niiden hakijaan?

— Sahkoisen tunnistusmenetelman ominaispiirteet
o todentamistekijoiden lukumé&aré
o suojaukset tunnistusvalineiden toisintamiselta ja vaarentdmiselta
o suojaukset hyokkayksia vastaan (mm. guessing- ja replay -hyokkaykset)
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Edelld kuvattuja tunnistusmenetelman varmuustasoon vaikuttavia tekijoita on késitelty yksityiskohtai-
semmin liitteessa 5.

Vahvasta sdhkoisesté tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa (tunnistusla-
ki) madrittelladn vahva sahkdinen tunnistaminen viittaamalla eIDAS-asetuksessa tarkoitetun korotetun
varmuustason ja korkean varmuustason vaatimukset tayttaviin sahkoisen tunnistamisen menetelmiin.
Heikolle (matalan varmuustason tunnistamiselle) ei ole asetettu vaatimuksia tunnistuslaissa. Taulukos-
sa 2 on esitetty elDAS-asetuksen kolmiportaisen varmuustasoluokitus. Liite 5 siséltad yhteenvedon
elDAS-luokituksen varmuustasojen minimivaatimuksista.

Varmuus- Varmuustaso tarkoittaa sdhkoisen tunnistamisen mene- Asiointipalvelun
taso telmia, joka... riskitaso
Matala — tarjoaa rajoitetun luottamustason henkildn vitetyn tai esitetyn Virheelliseen tunnis-
henkildllisyyden osalta, ja tukseen liittyy koh-
—  vahentaa henkilollisyyden vaarinkayton ja muuttamisen riskia tgliz(a_lnen (moderate)
riski
Korotettu — tarjoaa merkittéavan luottamustason henkildn vaitetyn tai esitetyn | Virheelliseen tunnis-

henkildllisyyden osalta, ja tukseen liittyy mer-

— vahentaa merkittavissa maarin henkildllisyyden vaarinkayton ja  Kittavariski
muuttamisen riskia

Korkea — tarjoaa korkeamman luottamustason henkilon vaitetyn tai esitetyn = vsirheelliseen tunnis-
henkil6llisyyden osalta kuin korotetun varmuustason omaava tukseen liittyy kor-
sahkoisen tunnistamisen menetelma, ja jonka kea (substantial) ris-

— tarkoituksena on estaa henkiléllisyyden vaarinkayttd ja muutta- Ki
minen

Taulukko 2 Sahkdisen tunnistemisen menetelmén varmuustasojen yhteenveto

Rekisteria vahvan sahkdisen tunnistamisen ja hyvaksyttyjen luottamuspalveluiden tarjoajista yllapitaa
Suomessa Viestintévirasto. Se ohjeistaa ja valvoo, ettd tunnistus- ja luottamuspalveluiden tarjoajat ovat
luotettavia ja niiden toimintan ja tarjotut palvelut ovat tietoturvallisia. 1.5.2017 alkaen kansallisia tai
elDAS-notifioituja vahva sahkoisen tunnistamisen menetelmia ja palveluita voi tarjota vain tunnista-
misen luottamusverkostoon liittynyt auditoitu toimija (ks. Suomi.fi-tunnistaminen).

6.3 Sahkoisen tunnistamismenetelman valinta

Kuva 5 havainnollistaa esimerkkia paatoksentekoprosessista, jonka kautta asiointipalvelun omistaja
voi valita palvelussa kéaytettavat sahkoisen tunnistamisen menetelmét. Valintaa ohjaa ennen kaikkea
asiointipalvelussa késiteltdvan ei-julkisen tietoaineiston luonne ja virheelliseen tunnistamiseen liittyvét
riskit.
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Ei tarvetta
tunnistamiselle Anonyymi

> Kyttd

Kayttéja
tunnistettava

Mééritelty tunnistamien
varmuustaso

D © O O

Kansalaiset | Yritykset Tietojirjestelmit v Viranomaiset

v

Suomi.fi-tunnistaminen

E Verkkopankkitunnukset
mm)) HST-kortti

Organisaation itse hallinnoimat
tunnistusvilineet

Tekninen tunnus + salasana
Itse allekirjoitettu
jarjestelmdvarmenne

Organisaation itse hallinnoimat
tunnistusvalineet

; Kayttdjatunnus + salasana
. Itse allekirjoitettu
' henkildvarmenne

E Mobiilivarmenne

Luotettavan tahon myontamat
tunnistusvalineet

E Jarjestelmdvarmenne

Luotettavan tahon myontamat
tunnistusvilineet

E Vdestorekisterikeskuksen
varmennekortti

Katso-salasana (PWD)

Katso OTP-salasana

Kuva 5 Esimerkki séhkoisen tunnistamisen menetelman valintaprosessista

Paatoksenteon keskeiset vaiheet ovat:
— Kayttajien yksildinti- ja tunnistustarpeen arviointi

o Asiointipalvelun omistajan tulee ensimmaéiseksi arvioida ja maéarittad, tarvitseeko palve-
lun kayttajia ylipaatadn tunnistaa. Tunnistaminen on valttaméatonté erityisesti silloin,
kun kéyttaja katselee tai kasittelee palvelussa ei-julkisia tietoja, voi laittaa palvelussa vi-
reille asioita, joilla on oikeudellista tai huomattavaa taloudellista merkitysté, tai palve-
lun anonyymi kayttd voi aiheuttaa muuta haittaa tai vahinkoa®. Mikali kayttajia ei ole
tarpeen palvelun eri kayttokerroilla yksiloida ja erottaa toisistaan, tunnistamiselle ei
yleensa ole tarvetta.

— Tunnistusmenetelmén varmuustason maarittely

o Kun tarve kayttdjien tunnistamiseksi on todettu, asiointipalvelun omistajan tulee arvioi-
da henkildllisyyden vaarinkayttoon ja muuttamiseen liittyvat riskit seka palvelua tarjoa-
van organisaation ettd palvelun asiakkaiden kannalta. Riskien ollessa matalia, voidaan
palvelussa kéyttdad matalan varmuustason (yhden todennustekijan) tunnistusmenetel-
maa. Talloin puhutaan l&hinn& henkilon yksildinnistd, silld matalan varmuustason me-
netelmén tarjoama luottamus kayttajan todellisen henkil6llisyyden todentamisessa on

® Joissain tilanteissa saatavuuden turvaaminen voi edellytt44 tunnistamisesta. Esimerkiksi avoimen datan liittymissa tunnis-
tamisella voidaan kontrolloida rajapinnan kapasiteetin kéyttod ja ehkaistd palvelunesto-hydkkayksia.
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rajallinen. Mikali riski on merkittava, tunnistamisessa tulee kayttad vahvaa tunnista-
mismenetelmaa (korotettu tai korkea varmuustaso). Useissa tapauksissa, esimerkiksi ar-
kaluonteisia henkilttietoja kasiteltdessd, vaatimus vahvasta sahkoisesta tunnistamisesta
madritelldan laissa.

— Soveltuvan tunnistusmenetelman valinta

o Palvelun omistaja valitsee maaritellyn varmuustason mukaisen ja palvelun toteutuksen
kannalta tarkoituksenmukaisen séhkoisen tunnistusmenetelmén tai tunnistusmenetel-
maét. Esimerkiksi asiointipalvelun yksityishenkil6ille suunnatuissa kayttoliittymissa on
perusteltua liittd4 palvelu Suomi.fi-tunnistamiseen. Viranomaisille suunnatuissa palve-
lun kayttoliittymissa kaytetty tunnistusmenetelma on tyypillisesti eri (ks. Viranomais-
kayttajan tunnistaminen).

Taulukko 3 havainnollistaa esimerkkien kautta eri varmuustason tunnistusmenetelmien kéyttoa asioin-
tipalveluissa. Esimerkit ovat ohjeellisia ja saattavat sisélt4 useiden varmuustasojen valinnat, ja palve-
lua tarjoavan viranomaisen tuleekin aina paattaa riskiarvioinnin pohjalta, milld varmuustasolla eri asi-
ointipalvelun kayttotilanteissa kayttajat tunnistetaan.

Anonyymi Tunnistettu

Esimerkki asiointipalvelusta tai Matala Korotettu Korkea
kayttotilanteesta varmuustaso ~ varmuustaso  varmuustaso
Viranomaisen tiedottamispalvelu X
Asiakaspalaute ja kansalaisten osal- X X
listuminen
Ei-luottamuksellinen vuorovaikuttei- X
nen asiointi

.. 6
Vireillepano X X
Luottamuksellinen vuorovaikutteinen X
asiointi
Tietojarjestelmien valinen tietojen- X X (x)
vaihto
Viranomaispalvelut X X ()

Taulukko 3 Esimerkkeja sahkdisen tunnistusmenetelmén varmuustasosta eri tyyppisissa asiointipalveluissa ja
kayttotilanteissa

6.4 Tunnistaminen ja valtuuttaminen eri kayttajaryhmille

6.4.1 Yksityishenkilot

Julkisen hallinnon viranomaisten on kéytettava asiointipalveluissaan yksityishenkildiden tunnistami-
seen Suomi.fi-tunnistamista, kun lainsé&danto siihen velvoittaa ja palvelun riskitaso edellyttda vahvaa
séhkaista tunnistamista. Julkisessa tehtdvassé on suositeltavaa kayttdd Suomi.fi-tunnistamista asiointi-
tapahtumassa myos tilanteissa, joissa lainsaadanté mahdollistaa Suomi.fi-tunnistamisen hyodyntami-

® Tunnistuksessa voidaan kayttaa vahvaa heikompaa (matalan varmuustason) tunnistusmenetelmaa esimerkiksi, jos kaytta-
jan henkildllisyys varmistetaan asiointiprosessin my6hemmassa vaiheessa. Vaikka kaytanngssa asioita pannaan vireille
séhkopostilla, viranomaisen tehtdvéné on varmistua, ettd henkil® tunnistetaan viimeistaén siiné vaiheessa, kun hénelle esi-
merkiksi luovutetaan asiakkuutta koskevia tietoja.
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sen ja palvelun riskitaso edellyttdd vahvaa sahkoistd tunnistamista. Suomi.fi-tunnistuspalvelu tarjoaa
kansalaisten kayttoon vahvan tunnistusmenetelmén seka muita tunnistusmenetelmié kuin vahvasta
séhkdisesta tunnistamisesta ja sdhkaoisisté luottamuspalveluista annetussa laissa (533/2016) tarkoitettua
vahvaa séhkoisté tunnistamista.

Asiointipalvelun omistaja maarittelee palvelussaan ainoastaan tunnistamisen varmuustason, jonka puit-
teissa Suomi.fi-tunnistaminen tarjoaa asiakkaille mahdollisuuden valita haluamansa tunnistusmenetel-
maén. Asiointipalvelun omistajan kannalta palvelun kayttoon liittyy monia etuja:

— omistajan ei tarvitse huolehtia eri tunnistusmenetelmien vaatimasta tekniikasta ja infrastruktuu-
rista

— omistajan ei tarvitse huolehtia tunnistusvalineiden jakelusta

—  Suomi.fi-tunnistamiseen my6hemmin liitettdvat tunnistusvalineet tulevat automaattisesti asioin-
tipalvelun asiakkaiden saataville.

Mikali asiointipalvelussa on tarpeen mahdollista asiointi toisen henkilon puolesta, palvelun omistajan
on suositeltavaa liittad asiointipalvelu Suomi.fi-asiointivaltuudet -palveluun. Suomi.fi-tunnistaminen ja
Suomi.fi-asiointivaltuudet on kuvattu tarkemmin luvussa 8.

6.4.2 Viranomaiset

Kun toisen viranomaisorganisaation valtuuttama kayttdja kirjautuu asiointipalveluun, palvelun on
useimmiten varmistettava, paitsi kayttajan henkildllisyys, myos hdnen yhteytenséa organisaatioon ja
valtuutensa toimia sen puolesta. Henkilokohtainen tunnistusvéline ei siten yksin&an riit4 asiointiin.

Kéyttdjan toimivalta hanen edustamassaan organisaatiossa voidaan varmistaa asiointipalvelussa seu-
raavin vaihtoehtoisin tavoin:

— Tunnistaminen ja valtuuttaminen on eriytetty

o Tunnistaminen suoritetaan henkilokohtaisella kayttajaidentiteetilld ja tunnistusvélineil-
14, joihin ei ole liitetty tietoja kayttdjan organisaatiosta tai toimivallasta. Asiointipalvelu
tarkastaa tunnistuksen jalkeen kayttdjan ja organisaation vélisen yhteyden seka kaytta-
jan asiointivaltuudet erillisesta rekisteristd, johon ne on rekisterdity rinnakkaisen val-
tuushallinnan prosessin tuloksena. Valtuusrekisteri voi olla esimerkiksi keskitetty kayt-
tajahakemisto tai osa asiointipalvelun tietovarastoa.

— Tunnistaminen ja valtuuttaminen tapahtuvat samanaikaisesti

o Tunnistaminen suoritetaan tydidentiteetilla — esimerkiksi Vaestorekisterikeskuksen
myontamalla organisaatiovarmenteella — joka siséltad henkilon tunnistetietojen liséksi
tiedon organisaatiosta, jossa han tyoskentelee. Myos tdssa vaihtoehdossa asiointipalve-
lun tulee tarkastaa kayttajan asiointivaltuudet valtuusrekisteristd, mikéli asioinnin kéyt-
totilanne edellyttaa hienojakoisempaa valtuuttamista tiettyihin toimintoihin.

Molemmissa edella kuvatuissa tapauksissa asiointipalvelun omistajan tulee paattaa, milla identiteetilld
(kayttajaorganisaation hallinnoima vai kansallinen) viranomaiskayttajat tunnistetaan ja millaisen rekis-
terdinti- ja valtuutusprosessin kautta he saavat tyotehtdvisséén tarvitsemansa valtuudet. Toisin kuin
kansalaisilla ja yrityskayttajillg, kaytettavissa ei ole keskitettya kansallista valtuusrekisterid, johon asi-
ointipalvelu voitaisiin liittaa.

Valtionhallinnon siséll& viranomaiskayttéjien ja organisaation tunnistamisessa on mahdollista kayttaa
myos Virtu-luottamusverkostoa. Virtu toteuttaa ns. federoidun identiteetin periaatetta, jossa asiointi-
palvelua kayttdva organisaatio tunnistaa omat kayttajansa ja valittaa kayttajan ja organisaation yksi-
I6intitiedot asiointipalveluun madramuotoisessa SAML-tunnistusselosteessa. Tunnistaminen tapahtuu
kayttajaorganisaation hallinnoimilla tunnistusvélineilld. Tarvittaessa tunnistusselosteessa on mahdol-
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lista valittad myos tietoa kayttajan valtuuksista asiointipalveluun. Asiointipalvelun suunnittelijoiden on
syytd huomioida, ettd vaikka toinen viranomainen olisikin osana Virtu-luottamusverkostoa, ei viran-
omainen valttdmatta kuitenkaan kéayta paatelaitteille tunnistautumiseen vahvaa tunnistamista vaikka
organisaatioilla olisi kdytdssa vahvan tunnistautumisen ratkaisu ja vélineet.

6.4.3 Yritykset

Kun asiointipalvelua kéyttaa yritys tai yrityksen edustaja — joko sen tydntekijé tai muutoin valtuuttama
henkil0 — tunnistaminen voidaan toteuttaa seuraavilla vaihtoehtoisilla tavoilla:

— Tunnistaminen tapahtuu yritykselle rekisteroidylla kayttajaidentiteetilld ja tunnistusvalineilla. Pal-
velussa ei talléin voida yksil6ida kirjautunutta henkildd vaan ainoastaan yritys. Yrityskohtaiseen
identiteettiin perustuvaa tunnistamista ei suositella esimerkiksi, jos palvelussa kasitelld&n henkil6-
tietoja ja yksittaisen henkilon toimet palvelussa on kyettava jaljittamaan.

— Tunnistaminen tapahtuu henkilokohtaisella kéayttajdidentiteetillé ja tunnistusvélineilld. Identiteetti
on lisaksi voitu liittaa yrityksen Y-tunnukseen.

Molemmissa edelld kuvatuissa tapauksissa voi lisdksi olla tarpeen tarkistaa kayttdjan valtuudet asioida
yrityksen puolesta asiointipalvelussa erillisesta valtuusrekisteristé.

Katso-tunnistus

Katso-tunnistus on yrityksia varten luotu tapa tunnistautua viranomaisten sahkaisiin palveluihin. Katso
on asiointipalveluiden kaytettavissa Suomi.fi-tunnistamisen kautta. Katsossa on mahdollista rekisteroi-
da kahden tyyppisié tunnisteita: Katso-tunnisteita ja Katso-alitunnisteita.

Katso-tunniste on liitetty seké& yritykseen (Y-tunnus) ettd tunnuksen haltijaan (henkilétunnus). Tunnis-
teen haltija on tunnisteen saadakseen todistanut henkildllisyytensa sahkoisesti tai asioimalla henkil6-
kohtaisesti Katso-asiakasrekisterointipisteessa. Katso-tunnisteen haltija voi hallinnoida tunnisteeseen
liittyvia tietoja (esim. salasana ja valtuutukset) Katso-palvelussa. Katso-tunniste voi sisaltda paakéaytta-
jaominaisuuden. Pa&kayttaja voi luoda Katso-alitunnisteita seka myontéa ja vastaanottaa valtuutuksia.
Katso-tunniste siséltada kayttajatunnuksen, salasanan ja kertakayttdsalasanan.

Katso-alitunniste on kytketty yritykseen muttei haltijansa henkil6tunnukseen. Se soveltuu kéaytettavak-
si tunnistamisessa tapauksissa, joissa yrityksen yksilointi riittaa eika yrityksen puolesta asioivan henki-
I6n tunnistaminen asiointipalvelussa ole tarpeen. Yrityksen nimenkirjoitusoikeudellinen padkayttaja
voi luoda Katso-alitunnisteita yrityksen tyontekijoille. Katso-alitunnisteen haltija ei voi hallinnoida
tunnisteeseen liittyvia tietoja (esim. salasana), vaan ne ovat ainoastaan paakayttajan hallinnoitavissa.
Katso-alitunnisteelle ei voi myontaa kaikkia Katso-jarjestelmassé olevia rooleja. Katso-alitunniste si-
séltaa kayttajatunnuksen ja salasanan.

Taulukko 4 siséltdd yhteenvedon Katson tarjoamista séhkoisen tunnistamisen menetelmisté.

Tunnistus- Kuvaus Tunniste

menetelma

Katso PWD Yksiloivaan kayttajatunnukseen ja kiinteddn salasananaan perustuva = Katso-tunniste,

(password) yhden todentamistekijan tunnistusmenetelma Katso-
alitunniste

Katso OTP Yksiloivaan kayttajatunnukseen, kiintedan salasananaan ja vaihtu- Katso-tunniste

(one time password) | vaan kertakdyttdiseen salasanaan perustuva kahden todentamisteki-
jan tunnistusmenetelmé

Taulukko 4 Katso-tunnistusmenetelmat
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Asiointipalvelu voi kayttad Katso-palvelua myos pelkén asiointipalvelukohtaisen valtuustiedon kyse-
lyyn Katso-palvelun tarjoaman Karva-roolikyselyrajapinnan kautta esimerkiksi silloin, kun yrityksen
kayttaja on tunnistettu HST-kortilla tai muulla menetelmillg, joka on yhdistetty kayttajan henkilotun-
nukseen.

6.4.4 Tietojarjestelmat

Poikkihallinnollisen asioinnin yleistyessa lisdantyvét julkishallinnon sisalla tietojarjestelmien valiset
integraatiot seké julkishallinnon ja yritysten tietojérjestelmien valiset integraatiot. N&issa jarjestelmain-
tegraatioissa tulee kdyttaa oletusarvoisesti vahvasti todennettua kéyttajaidentiteettia seké vahvaa séh-
koista tunnistamista esimerkiksi seuraavien integraatiopalveluiden yhteydessa:

1. Suomi.fi-palveluvayla Asiointipalvelun jarjestelmdasiakas tunnistetaan asiakasorganisaation lii-
tyntapalvelimelle asennetun, Vadestorekisterikeskuksen mydntaman varmenteen avulla. Varmenne
on organisaatiokohtainen ja palveluvaylaan liittyville organisaatioille maksuton.

2. VIA-integraatiopalvelu Asiointipalvelun jarjestelmaasiakas tunnistetaan VIA-integraatio-
palveluun liitetyn asiakasjarjestelméan palvelukohtaisella varmenteella tai vaihtoehtoisesti sovitta-
valla tunnistamistavalla.
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7 Suostumusten, tahdonilmausten ja viranomaispaatdsten sahkoinen kasittely

Tassa luvussa késitelladn tilanteita, joissa sahkoisen asiointipalvelun asiakkaan tai asiointitapahtumaan
osallistuneen viranomaisen tekema toimenpide tulee rekisterdida ja nayttaa tarvittaessa toteen. Asioin-
tipalvelun omistajan tulee toteuttaa ratkaisut, joilla itse tapahtuma seka siihen liittyvien tietojen alku-
perd ja eheys voidaan varmistaa luotettavasti. Asiointitilanteesta riippuen vaatimus voidaan tayttaa
vaihtoehtoisin teknisin ratkaisuin, esimerkiksi sahkoisell& allekirjoituksella.

7.1 Erityyppiset sahkoiset allekirjoitukset

7.1.1 Sahkaoinen allekirjoitus (yleismaaritelma)

Sahkoaisella allekirjoituksella tarkoitetaan eIDAS-asetuksen 3 artiklan 10 kohdan mukaan “sdhkdisessd
muodossa olevaa tietoa, joka on liitetty tai joka loogisesti liittyy muuhun séahkdisessd muodossa ole-
vaan tietoon ja jota allekirjoittaja kdiyttdd allekirjoittamiseen”. Allekirjoituksen yleismaaritelmaan ei
sisélly erityisia aitouteen, alkuperadn tai eheyteen liittyvié vaatimuksia, minka vuoksi periaatteessa
séhkdpostin loppuun Kirjoitettu nimikin on sahkéinen allekirjoitus.

Allekirjoittaja on eIDAS-asetuksen mukaan luonnollinen henkilon tekema. Siten esimerkiksi tietojar-
jestelmien tekemat tai oikeushenkilon yksiloivat, allekirjoitusta vastaavat toimenpiteet, eivét ole el-
DAS asetuksen merkityksessa sahkoisié allekirjoituksia vaan padsaantoisesti sahkaoisia leimoja.

7.1.2 Kehittynyt sdhkoinen allekirjoitus

Kehittyneen sdhkoisen allekirjoituksen on elDAS-asetuksen 26 artiklan mukaan taytettdva seuraavat

vaatimukset:

— se liittyy yksiloivasti allekirjoittajaansa;

- silla voidaan yksil6ida allekirjoittaja;

— se on luotu kayttaen sahkdisen allekirjoituksen luontitietoja, joita allekirjoittaja voi korkealla
varmuustasolla kayttaa yksinomaisessa valvonnassaan; ja

— se on liitetty silld allekirjoitettuun tietoon siten, etta tiedon mahdollinen my&hempi muuttami-
nen voidaan havaita.

Kehittynyt sahkoinen allekirjoitus on méaéritelty tarkemmin eIDAS-asetuksen nojalla annetussa Ko-
mission taytantdonpanoasetuksessa (EU) 2015/1506, eritelmien vahvistamisesta sellaisia kehittyneiden
séhkaisten allekirjoitusten ja kehittyneiden leimojen muotoja varten, jotka julkisen sektorin elinten on
tunnustettava sdhkdisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvistd luottamuspalveluista
sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:0 910/2014 27 artiklan
5 kohdan ja 37 artiklan 5 kohdan mukaisesti.

7.1.3 Julkisen avaimen tekniikka, ns. digitaalinen allekirjoitus

Digitaalista allekirjoitusta ei ole méaritelty elIDAS-asetuksessa, mutta yleisesti silla tarkoitetaan sah-
koista allekirjoitusta, joka on luotu jotain salausmenetelmaé — yleensa asymmetrista — kéyttaen.

Julkisen avaimen tekniikkaan perustuva séhkoinen allekirjoitus luodaan siten, etta allekirjoitettavasta
tiedosta muodostetaan (tiivistealgoritmilld) tiiviste, joka salataan avainparin yksityisella avaimella. Sa-
lattu tiiviste tallennetaan allekirjoitetun tiedon tai séhkoisen asiakirjan yhteyteen tai vélitetddn muulla
tavoin tiedon vastaanottajalle. Vastaanottaja purkaa tiivisteen salauksen avainparin julkisella avaimel-
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la, muodostaa uudelleen viestin tai asiakirjan tiedoista tiivisteen ja vertaa sité allekirjoitukseen liitet-
tyyn tiivisteeseen. Viestin siséltd on muuttumaton, mikali tiivisteet ovat samat.

Virhe. Viitteen lahdettd ei I0ytynyt. havainnollistaa asymmetriseen avainpariin perustuvaa sahkoisen
allekirjoituksen periaatetta.

907 —> S() = |0 —> O) =

. - A AR THVISTEFUNKTIO
LAHETTAJA LAHETTAJAN TIVISTE
ANTAMAT TIEDOT LAHETTAJAN ALLEKIRJOITETTU

YKSITYINEN AVAIN VIESTI

— & — )

. - VASTAANOTTAJA
ALLEKIRJOITETTU LAHETTAJAN TIVISTE

VIESTI JULKINEN AVAIN

Kuva 6 Kehittyneen séhkdisen allekirjoituksen toimintaperiaate

Asymmetriseen salaukseen perustuvan séhkoisen allekirjoituksen kayttokelpoisuuden kannalta olen-
naista on, etta tiedon vastaanottaja voi vaivattomasti yhdistaa allekirjoituksen allekirjoittajaan, purkaa
tilvisteen salauksen ja sitd kautta varmistua valitettyjen tietojen eheydestd. Hyvin toteutetun sahkoisen
allekirjoituksen suunnittelussa tulee huomioida esimerkiksi seuraavat allekirjoitusmenetelméaéan, -
varmenteeseen ja varmentajaan (certificate authority, CA) liittyvét seikat:

1. Avaintenhallinta on jarjestetty siten, etta allekirjoituksen voi luoda ainoastaan taho, jolle alle-
kirjoitusvarmenne on myonnetty. Tama edellyttad yksityisten avainten teknisen suojaamisen li-
séksi myos kayttajien huolellisuutta yksityisen avaimen eli allekirjoituksen luomistietojen ké-
sittelyssé. Esimerkiksi allekirjoituksen luomistiedot sisaltavia toimikortteja ja PIN-koodeja ei
tule luovuttaa muiden henkil6iden kayttoon.

2. Vastaanottajalla tulee olla k&ytettavissdén avainparin julkinen avain sekd keino tarkistaa var-
menneketjun eheys aina juurivarmentajaan asti. Helpoiten tdma tapahtuu siten, etta allekirjoit-
tajan julkinen avain liitetadn allekirjoitettuun asiakirjaan.

3. Allekirjoituksessa kéytetdan luotettaviksi katsottujen varmentajien mydntamid varmenteita.

4. Allekirjoituksen toteutuksessa on huomioitu vaatimukset allekirjoituksen séilytysajalle. Sah-
koinen allekirjoitus on pystyttavé validoimaan sen luontihetkelld, mutta myds myéhemmin
riippuen siitd, miten kauan allekirjoitus on pystyttava nayttdmaan toteen.

Yksityiskohtaisempaa tietoa sahkoisesta allekirjoituksesta tarjoaa Ohje salauskaytannoista (VAHTI
2/2015).



45 (71)

7.1.4 Hyvaksytty sahkdinen allekirjoitus

Hyvéksytylla sahkoisella allekirjoituksella tarkoitetaan eIDAS-asetuksen 3 artiklan 12 kohdan mu-
kaan: “kehittynyttd sihkoistd allekirjoitusta, joka on luotu hyviksytylld sdhkéisen allekirjoituksen
luontivélineelld ja joka perustuu sahkoisten allekirjoitusten hyvaksyttyyn varmenteeseen”.

On huomattava, ettd hyvaksytyn sahkoisen allekirjoituksen maaritelméan sisaltyy kolme elementtia:

e Sen on taytettavé edelld kuvatut kehittyneelle séhkdiselle allekirjoituksella asetetut vaatimukset

e Sen on oltava luotu hyvéksytylla sahkoisen allekirjoituksen luomisvélineella

e Sen on perustuttava (hyvaksytyn luottamuspalveluntarjoajan mydntamaan) hyvaksyttyyn var-
menteeseen.

Hyvéksyttyja luottamuspalveluntarjoajia on Suomessa ainoastaan Vaestorekisterikeskus (sen organi-
saatiovarmenteet, kansalaisvarmenteet ja terveydenhuollon ammattivarmenteet).

Hyvéksytyn allekirjoituksen luomisvélineen on taytettdva eIDAS-asetuksessa ja sen nojalla saadetyt
vaatimukset ja valineen vaatimustenmukaisuuden on oltava sertifioitu jasenvaltion nimeédman tahon
toimesta.

7.2 Sahkadisesti annettujen suostumusten, muiden tahdonilmausten seka viranomaispaatosten
eheyden ja alkuperén varmistaminen

7.2.1 Sahkaisen allekirjoituksen oikeusvaikutukset

Yleisséannos séhkaoisen allekirjoituksen oikeusvaikutuksista (eIDAS-asetuksen 25 artikla) kuuluu seu-
raavasti:
1. Sahkaisen allekirjoituksen oikeusvaikutuksia ja kdytettavyytta todisteena oikeudellisis-
sa menettelyissa ei voida kieltad pelkastaan silla perusteella, ettd se on sahkoisessa
muodossa tai ettd se ei tdyta hyvaksyttyjen sahkoisten allekirjoitusten vaatimuksia.

2. Hyvaksytylla sahkoisella allekirjoituksella on oltava samanlaiset oikeusvaikutukset
kuin késin Kirjoitetulla allekirjoituksella.
3. Yhdessa jasenvaltiossa myonnettyyn hyvéaksyttyyn varmenteeseen perustuva hyvaksytty

séhkdinen allekirjoitus on tunnustettava hyvaksytyksi sahkoiseksi allekirjoitukseksi
kaikissa muissa jasenvaltioissa.

Erityislainsaadéntoon saattaa siséltya tastd poikkeavia mééritelmié oikeusvaikutuksista.

7.2.2 Sahkaisen allekirjoituksen tai sité vastaavan eheyden ja alkuperén osoittamistavan valinta

Suomessa varsinaisia allekirjoitusvaatimuksia sisaltyy lainsdadantéon hyvin vahan.

Milloin laissa edellytetdén allekirjoittamista, on tarkasteltava kyseisen sadnnoksen siséltoé ja tarkoitus-
ta sekd arvioitava, millaisen varmuustason edellyttaméé séhkaoisté allekirjoitusta on kéytettava. Ellei
erityistd saannosté allekirjoituksen laadusta ole, tulee sovellettavaksi eIDAS asetuksen 25 artikla, jon-
ka mukaan hyvéksytty sahkoinen allekirjoitus vastaa k&sin kirjoitettua allekirjoitusta mutta miltdén
muultakaan séhkoiselta allekirjoitukselta ei saa evata merkitysta pelkastaan siksi, ettd se on sahkoises-
s& muodossa.

Mikali hallinnossa asiointia koskevassa lainsaddanndssa ei ole vaadittu tietynlaista allekirjoitusta, vaan
yleisesti allekirjoitusta, tulee allekirjoituksen valinta Suomessa arvioitavaksi silla perusteella, mita pi-
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detéan riittdvan luotettavana tapana osoittaa myéhemmin tietyn henkilon tahdonilmaisun tms. olemas-
sa olo.

Mikaéli laissa ei edellytetd allekirjoittamista eiké palvelun omistajalla ole ennestéan valmiuksia sahkoi-
sen allekirjoituksen kéayttéonotolle, voidaan esimerkiksi tahdonilmausten rekisteréinnissé katsoa riitté-
vaksi kompensoiva menettely, jolla halvennetaan epailys tietojen alkuperasta ja eheydesta. Talloin asi-
ointipalvelun suunnittelussa on varmistuttava seuraavista seikoista:

— kéayttdjat on tunnistettu luotettavasti
— tapahtuman tarkka ajankohta on jéljitettavissa

— tapahtuma voidaan jaljittaa ja toteennéyttad vield pitkankin ajan kuluttua. Sailytysaikavaatimus
johdetaan tarvittaessa viranomaisen toimintaa séatelevéasté lainsdddannosta.

— tietojen muuttumattomuus on turvattu kaikissa sdhkoisen tiedonkésittelyn vaiheissa, mukaan lukien
arkistointi ja pitkdaikaissailytys

— tapahtuman toteenndyttaminen on vaivatonta, etenkin jos on odotettavissa, ettd se joudutaan suorit-
tamaan usein ja sdédnnollisesti (esim. vastineet asiakkaiden tietopyyntdihin).

Sahkoista asiointia hallinnossa koskevan yleislain eli séhkoisesta asioinnista viranomaistoiminnassa
annetun lain 9 §:n mukaan vireillepanossa ja asian muussa késittelyssa vaatimuksen kirjallisesta muo-
dosta tayttad myods viranomaiselle toimitettu séhkdinen asiakirja eikd asiakirjaa tarvitse tdydentaa alle-
kirjoituksella, jos asiakirjassa on tiedot lahettdjéasta eika asiakirjan alkuperaisyytta tai eheytta ole syyta
epéilla.

On kuitenkin otettava huomioon, ettd viranomaisella on velvollisuus huolehtia henkilGtietojen suojasta,
hallinnon asiakkaan muusta oikeusturvasta ja etta viranomaisen on yleensékin varmistettava riittava
tietoturvallisuus asioinnissa ja viranomaisten keskinéisessa tietojenvaihdossa.

Vaikka lainsaddanndssa ei nimenomaisesti edellytettdisi allekirjoittamista, voidaan sahkdisté allekirjoi-
tusta (tai vastaavaa tarkoitusta palvelevaa yhdistettya tunnistusta ja tietojarjestelman allekirjoitusta)
hyodyntéé sen varmistamiseksi, ettd pystytddn mydhemmin osoittamaan tietyn henkilon tahdonilmai-
sun olemassaolo. Kiistamattomasti toteen naytettavia tapahtumia sahkoisessa asioinnissa ovat tyypilli-
sesti:

— asiakkaiden tahdonilmaukset, suostumukset ja hyvaksynnat

— asiakkaiden lahettamaét lakisaateiset ilmoitukset (esimerkiksi tullaustoiminnassa)
— toisen viranomaisen tietojarjestelmésté vastaanotetun sanoman alkupera ja eheys
— asiakkaita koskevien viranomaispadtosten vahvistaminen allekirjoittamisella.

Viranomaispaatosten vahvistamisesta on erikseen saddetty sdhkdisesta asioinnista viranomaistoimin-
nassa annetun lain 16 8:ss& siten ettd viranomaisen on allekirjoitettava asiakirja kehittyneelld sahkoi-
sella allekirjoituksella tai muuten sellaisella tavalla, ettd asiakirjan alkuperdisyydesté ja eheydesta voi-
daan varmistautua.

Edelld todetusta voidaan paatell, etta, ellei erityislainsadddnndssé ole muuta sédédetty (esimerkiksi
vaadittu kehittynyttd tai hyvaksyttya allekirjoitusta taikka sallittu koneellinen allekirjoitus) yleisesti
ottaen hallinnossa asioinnissa on kaytettava riittdvan tietoturvallisia ja luotettavia tapoja asiakirjan al-
kuperén ja eheyden varmistamiseksi seké& varmistettava, ettéd alkuperd ja eheys ovat osoitettavissa niin
kauan kuin oikeustoimi tai muu tapahtuma on pystyttava nayttaméaéan toteen.
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7.3 Esimerkkeja tavoista toteuttaa sahkdinen allekirjoitus tai muu tahdonilmaisun kiistamatto-
myyttéd sen antamiseen liittyvien tietojen eheytta tukeva ratkaisu

7.3.1 Hallinnossa asioivan suostumuksen tai muun tahdonilmaisun rekisterdéinti

Suostumukset ja muut tahdonilmaukset voidaan rekisterdida asiointipalvelun kayttoliittymissa, joiden
suojaamisessa on noudatettu tassé ohjeessa kuvattua viitearkkitehtuuria, esimerkiksi seuraavasti:

1. Toteuttamalla sdhkdisen allekirjoittamisen toiminto osana asiointipalvelua siten, etta palvelu liittda
esim. sanomatiivisteité ja asymmetristd salausta hyddyntéen yhteen tiedon asiakkaan vahvasta tun-
nistamisesta seké tahdonilmaisun siséllosta ja sen antamisesta palvelussa — ja tallentaa ndmaé tiedot.

2. Toteuttamalla sahkoisen allekirjoittamisen toiminto osana asiointipalvelua siten, etté palvelun asi-
akkaat voivat luoda allekirjoituksia valineillg, jotka tukevat riittdvan luotettavaa sahkoisté allekir-
joitusta.

7.3.2 Viranomaispaatosten allekirjoittaminen

Kuten edelld on todettu, hallinnossa asiointia koskevan yleislain mukaan viranomaisen tekemat paa-
tokset tulee (ellei erikseen muuta ole séédetty) allekirjoittaa kehittyneelld sdhkdisella allekirjoituksella
tai muuten sellaisella tavalla, ettd asiakirjan alkuperdisyydesté ja eheydestd voidaan varmistautua.

Kehittynyt sahkdinen allekirjoitus voidaan toteuttaa esimerkiksi Vaestorekisterikeskuksen myontamil-
14 allekirjoitusvarmenteen siséltavilla henkilokohtaisilla virkakorteilla, joille tallennettu allekirjoitus-
varmenne siséltaa yksildintitiedot seké viranomaisesta etta kortin haltijasta. Virkakorttien kayttoon vi-
ranomaisopaatosten allekirjoituksessa liittyy kuitenkin tekijoitd, joilla on vaikutusta sahkoisen asioin-
tipalvelun toteutukseen seka kayttoonotto- ja kayttokustannuksiin:

— Kaikilla paatoksia tekevilla virkamiehill& tulee olla henkil6kohtainen varmenteellinen virkakortti

— Virkakortti edellyttaa allekirjoitustoiminnallisuuden teknista toteutusta asiointipalvelussa tai asi-
ointipalvelun liittdmista ulkoiseen séhkdisen allekirjoitustoiminnon tarjoavaan tukipalveluun

— Allekirjoitus saattaa hidastaa asiointitapahtumaa; asiointipalvelun suunnittelussa on syyté arvioida
tdman merkitys asioinnin sujuvuudelle.

Vaihtoehtoisesti silloin kun koneellisen allekirjoituksen kéytosta on erikseen saadetty, viranomaispaa-
tokset voidaan allekirjoittaa koneellisesti keskitetyssa allekirjoituspalvelussa, jossa allekirjoitus tapah-
tuu henkilokohtaisen varmenteen sijaan esimerkiksi palveluvarmenteella. Koneellista allekirjoitusta
(vrt. séhkdinen leima) kaytettaesséd viranomaisen tulee kuitenkin huolehtia virkamiehen riittdvan luo-
tettavasta tunnistamisesta ja tapahtuman lokikirjausketjusta asiointipalvelussa, koska palveluvarmen-
teella tehty séhkdinen allekirjoitus ei yksili viranomaispaatoksen tehnytta virkamiesta. kuva 7 havain-
nollistaa koneellisen allekirjoituksen periaatetta.

9—» — _>cf>=ﬁ

ASIOINTIPALVELU PAATOKSEN TIEDOT +
VIRKAMIES JAETTU KONEELLISESTI
VIRKAMIEHEN
YKSILOINTITIEDOT VKSITYINEN AVAIN ALLEKIRIOITETTU
VIRKAMIEHEN ASIAKIRIA

YKSILOINTITIEDOT

TUNNISTUS

Kuva 7 Viranomaispaatosten koneellisen s&hkdisen allekirjoituksen periaate
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Viranomaispéatosten allekirjoittaminen koneellisesti sisaltad seuraavat vaiheet:
1. Virkamies kirjautuu asiointipalveluun luotettavalla tunnistusmenetelmélla

2. Virkamies laatii asiakasta koskevan p&&toksen. Palvelu tallentaa viranomaispéatoksen olennai-
set tiedot seké paatdksen tehneen henkildn yksildintitiedot tietovarastoon.

3. Allekirjoituspalvelu luo taustalla paatoksen tiedoista sahkdisen allekirjoituksen jaetulla, luotet-
tavaksi katsotun tahon myontamalla palveluvarmenteella.

Koneellisesti allekirjoitettu asiakirja voidaan tallentaa pitk&aikaisséilytykseen soveltuvaan tietovaras-
toon, esimerkiksi viranomaisen asianhallintajarjestelmaén tai séhkdiseen arkistopalveluun.

7.3.3 Viranomaisten valisen tiedonvaihdon eheyden ja alkuperan varmistaminen

Julkisen avaimen tekniikkaa (tiivistefunktiot ja asymmetrinen salaus) voidaan kayttda sanomatasolla
my0s viranomaisten valisessa tiedonvaihdossa tietojen eheyden ja alkuperan varmistamiseksi. Talléin
kaytetddn yleensa viranomaiselle (sen tietylle palvelimelle/tietojarjestelmélle) myonnettyja varmentei-
ta ja niihin liittyvia avainpareja, jotka jaetaan koneellisesti.

Esimerkiksi Valtorin VIA-integraatiopalvelun ja Suomi.fi-palveluvaylan vélityksell& integroitujen jar-
jestelmien valilla valitettdva sanomat allekirjoitetaan ja aikaleimataan sahkoisesti. Integraatiopalvelu
lisdd sanomiin tietylle tietojarjestelmélle myonnetyll& yksityisella avaimella salatut tiivisteet, joilla taa-
taan alkuperaisen vastinkumppanin identiteetti.
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8 Sahkdisen asioinnin kansalliset tukipalvelut

Tasséa luvussa on kuvattu hallinnon yhteiset sahkdisen asioinnin tukipalvelut, joiden tavoitteena on pa-
rantaa julkisten asiointipalveluiden saatavuutta, laatua, tietoturvallisuutta seké edistéa julkisen hallin-
non toiminnan tehokkuutta ja tuottavuutta.

Tukipalvelut, palveluiden tuottamiseen liittyvét tehtévat, niiden kayton edellytykset seké velvollisuu-
det ja oikeudet palveluiden kayttd6n on méaéritelty laissa hallinnon yhteisisté séhkoisen asioinnin tuki-
palveluista. Lain maarittelemét tukipalvelut ja niiden kayttovelvollisuuden alkamisajankohta on esitel-
ty oheisessa taulukossa. Tédssa ohjeessa esitellaan taulukossa kursivoidut tukipalvelut.

Tukipalvelu Palveluntuottaja Kayttovelvoite al-

kaa viimeistaan

Suomi.fi-asiointivaltuudet Vaestorekisterikeskus -

Suomi.fi-palvelunakymat Véestorekisterikeskus 1.7.2017
Suomi.fi-palvelutietovaranto Véestorekisterikeskus 1.7.2017
Suomi.fi-palveluvayla Véestorekisterikeskus 15.7.2016
Suomi.fi-tunnistaminen Véestorekisterikeskus 1.1.2018’
Suomi.fi-viestinvélitys® Valtori 1.7.2017
Suomi.fi-karttapalvelu Maanmittauslaitos -
Verkkomaksamisen palvelu Valtiokonttori 1.1.2018

Taulukko 5 Hallinnon yhteiset sahkdisen asioinnin tukipalvelut

Palveluiden jarjestaminen keskittyy paasaantoisesti Vaestorekisterikeskukseen. Tukipalveluiden kaytto
on julkishallinnolle maksutonta. Osa hallinnon tukipalveluista on myds yksityisten yritysten kaytetta-
vissd, milla pyritaan edistamaan yksityissektorin sahkdisen asioinnin kehitysta.

Taulukko 5 kuvastaa tilannetta tdamén ohjeen julkaisuhetkelld. Sahkdisen asioinnin jarjestamisesta vas-
taavien tahojen on syyta seurata aktiivisesti tukipalveluiden kehittymista.

Perustietovarannot Valtion palvelut Kuntien palvelut Yritysten palvelut

VY-verkko

TR ] B
(esim. VIA) alusta

“
‘ @ Suomi.fi-palveluvayla ’

Litynts-
Tunnista- Asiointi- kataleg|
minen valtuudet

Palvelunakymat Palvelutieto-

varanto
Kansalainen Yeitys Viranomainen (PTV)

Kansallinen palveluarkkitehtuuri

" Velvoite ei koske vahvaa heikompia sahkdisen tunnistamisen menetelmia.
® palvelu siirtyy Vaestorekisterikeskuksen vastuulle 1.9.2017.
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Kuva 8 Kansallinen palveluarkkitehtuuri

8.1 Oikeudet ja velvoitteet tukipalveluiden kayttoon
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Tukipalveluita koskeva laki maérittelee julkishallinnolle ja yrityksille paitsi oikeuksia myds velvoittei-
ta tukipalveluiden kayttoon. Tukipalveluiden laaja kayttdoikeus koskee julkishallintoa ja seké jul-
kishallinnon hallinnollisia tehtévia itsendisesti hoitamaan asetettuja tahoja. Velvoite kayttaa tukipalve-
luita on rajattu suppeammin koskemaan vain osaa julkishallinnon viranomaisista (

Taulukko 5). Yksityisell& sektorilla on rajoitettu kayttdoikeus tukipalveluihin riippuen organisaation

luonteesta ja sen suorittamasta tehtavasta.

Tukipalvelua kayttava organisaatiot

Oikeus / velvoite

Julkishallinto

— Valtion hallintoviranomaiset ja virastot
— Laitokset ja liikelaitokset

— Kunnalliset viranomaiset niiden hoitaessa laissa
niille saddettyja tehtavia

— Tuomioistuimet ja muut lainkayttoelimet

Laissa saadetyn julkisen hallintotehtédvéan hoitamisek-
Si:

— Julkisen hallinnon viranomaiset (mukaan lukien
velvoitetut)

— Itsenaiset julkisoikeudelliset laitokset
— Eduskunta virastoineen
— Valtioin talousarvion ulkopuoliset rahastot

— Julkista hallintotehtavéaa itsenaisesti hoitamaan
asetetut tahot®

Kunnalliset viranomaiset ja kuntien yhteistydelimet
voivat kayttaa palveluita my6s muissa tehtavissaan.

Yksityinen sektorin toimijat

Lakiin perustuvan sopimuksen nojalla tai muulla pe-
rusteella julkista tehtdvaa hoitava taho

Yksityiset yhteisot, séatio ja elinkeinonharjoittajat

Taulukko 6 Tukipalveluiden kayton velvoitteet ja oikeudet

Velvoite kdyttaa seuraavia tukipalveluita:

— Palvelunakymat

— Palvelutietovaranto

— Palveluvayla

— Tunnistaminen (vahvan tunnistamisen osalta)
— Viestinvalitys

— Verkkomaksamisen palvelu

Oikeus kayttaa kaikkia sdhkoisen asioinnin tukipal-
veluita

Oikeus kayttaa toiminnassaan kaikkia tukipalveluita
lukuun ottamatta seuraavia, joiden tarjoamisesta
paattaa tapauskohtaisesti kyseisen palvelun tuottaja:

— Tunnistaminen

— Viestinvalitys

— Verkkomaksamisen palvelu

Oikeus kdyttaa toiminnassaan seuraavia palveluita:
— Asiointivaltuudet

— Palvelungkymat

— Palelutietovaranto

— Palveluvayla

— Avoindata.fi

% Lailla, lain nojalla annetulla asetuksella tai lain nojalla annetulla valtion hallintoviranomaisen paatoksella
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Kun organisaatiolla on velvoite kayttaa tukipalvelua, sen on otettava palvelu kayttoon laissa saadetty-
jen siirtymasaannosten mukaisesti®.

8.2 Suomi.fi -palveluvayla

Suomi.fi-palveluvayla on julkishallinnon yhteisk&yttéinen tiedonvélityskanava, joka mahdollistaa eri
palveluita ja tietoldhteita yhdistelevien asiointipalvelukokonaisuuksien rakentamisen. Palveluvéyla tar-
joaa vakioidun ja tietoturvallisen tiedonsiirtokerroksen, jonka vélityksell& kayttdjaorganisaatiot voivat
siirtdd ja luovuttaa tietoturvallisesti tietovarantoihinsa sisaltyvia tietoja.

let:.-'sten Integraatio-
palvelut alusta
Suomi.fi- ‘?.:3
ns an a
piilva!yvayla Suomi.fi-palveluvayla =
Liitynta- £
palvelimet
L
Julkis- $ : e ) =
. i Integraatio- i Integraatioalusta = -
hallinnon § alusta @ (esim. VIA) g Turvavayla
palvelut N N 4y
b 4 et E

Kuva 9 Palveluvaylan toimintaperiaate

Palveluvaylaan liittydkseen organisaatio tarvitsee liityntapalvelimen, jonka kautta tietojen vaihto mui-
den palveluvayléan liittyneiden organisaatioiden kanssa reitittyy. Palveluvéyla vastaa liittyneiden or-
ganisaatioiden ja niiden kayttamien liityntdpalvelinten todentamisesta ja muodostaa néin ollen liittyjis-
ta koostuvan luottamusverkoston.

Suomi.fi-palveluvaylén osana tarjottava liityntdkatalogi tuo kokonaisuudessa mukana olevien palve-
luiden rajapinta- ja sisaltétiedot kaikkien saataville ja kéytettaviksi. Liitynnan tekemisen jalkeen oman
asiointipalvelun kehittdmisessa voidaan hyddyntaa kaikkia Suomi.fi-palveluvayldén integroituja tieto-
lahteit4 ja palvelukomponentteja.

8.2.1 Soveltuvat kayttotilanteet

Suomi.fi-palveluvayléd on suunnattu seké julkishallinnon organisaatioille etta yksityisen sektorin orga-
nisaatioille, jotka jakavat tietoa julkishallinnon kanssa. Palveluvadyla soveltuu ensisijaisesti synkroni-
seen, tapahtumapohjaiseen tiedonvélitykseen. Asiointipalvelun suunnittelussa on syyta arvioida Suo-
mi.fi-palveluvaylaan liittymisté erityisesti, kun yksi tai useampi seuraavista reunaehdoista tayttyy:

— asiointipalvelun omistaja hallinnoi rekistereitd tai tietovarantoja, joita muut viranomaistahot tai yri-
tykset voivat hyddyntaa toteuttaessaan omia sahkoisié asiointipalveluitaan

— tiedonsiirtotarve on synkroninen sanomaliikenne (vrt. erdajona tapahtuva massasiirto)

— asiointipalvelun omistavalla organisaatiolla on lain asettama velvoite kayttaa palveluvéylaa

— siirrettdva tietoaineisto on julkista tai luokiteltu korkeintaan suojaustasolle 1V

1% viranomaisen kayttévelvoitteesta on mahdollista hakea poikkeusta vain, jos muun palvelun kayttd on valttamatonta tek-
nisestd, toiminnallisesta, kustannustehokkuuteen tai tietoturvallisuuteen liittyvésta syysta.
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— asiointipalvelu k&yttd4d muita Suomi.fi-tukipalveluita — esimerkiksi Suomi.fi-palvelundkymié - jot-
ka edellyttavat palveluvaylaan liittymistéa

— olemassa olevia teknisid ratkaisuja ei voida kayttaa organisaatioiden valiseen tiedonsiirtoon esi-
merkiksi tietoturvallisuuteen liittyvien puutteiden vuoksi

8.2.2 Standardinmukainen tietoturvallisuus

Palveluvaylé tarjoaa asiointipalveluille tietoturvallisen alustan synkronisten jarjestelméintegraatioiden
toteuttamiseksi. Oheinen taulukko sisaltaa palveluvdylan olennaiset ominaisuudet sahkéisen asioinnin
tietoturvallisuuden kannalta.

Tietoturvaominaisuus  Kuvaus ja hyodyt

Vakioitu tiedonsiirtotapa = Suomi.fi-palveluvayla maérittad vakioidun SOAP-protokollaan perustuvan
synkronisen tavan tarjota liityntdja ja kayttaa niitd. SOAP mahdollistaa raken-
teisen tiedon valittamisen XML-muodossa ja ei-rakenteisen tiedon vélittdmisen
SOAP-liitteiné.

Tietojen alkuperén ja Palveluvaylan tietoliikenne reititetdan liityntapalvelinten kautta. Palveluvayla

eheyden varmentaminen huolehtii osoitteiden hallinnasta ja sanomien reitityksesta. Rekisterdinnin yh-
teydessa liityntapalvelimille asennetaan Véestorekisterikeskuksen mydntamat
palvelin- ja allekirjoitusvarmenteet, joita kdytetaan liityntapalvelinten tunnis-
tamiseen ja sanomien sahkdiseen allekirjoitukseen.

Tietojen ja palveluiden Organisaation tarjoamien rajapintojen nakyvyys palveluvéyléssa on rajattavissa
nakyvyys kayttotarkoituksen mukaisesti vain valtuutetuille osapuolille. M&éritykset teh-
daan palveluvaylan liityntakatalogissa.

Tiedon luottamukselli- Palveluvayla mahdollistaa suojaustason IV aineiston siirtdmisen edellyttdméan
suuden suojaaminen yhteystason suojauksen.

Allekirjoitettujen ja aika- | Vaestorekisterikeskuksen tarjoama liityntapalvelinohjelmisto sisaltaa palvelu-
leimattujen sanomien lo- | véyl&ssé valitettavien, aikaleimattujen sanomien lokituksen seka otsake- etté
Kitus sisélttasolla.

8.2.3 Tarkistuslista asiointipalvelun omistajalle

Suomi.fi-palveluvaylén ajantasainen dokumentaatio, mukaan lukien liittymisohjeet, on saatavilla osoit-
teessa https://esuomi.fi/palveluntarjoajille/palveluvayla/. Alla on listattu keskeisimmaét asiointipalve-
luun suunnittelussa huomioitavat asiat:

— Asiointipalvelun liityntarajapinnat tulee olla mahdollista toteuttaa SOAP-protokolalla. Muilla
tekniikoilla toteutetut rajapinnat tulee muuntaa SOAP-muotoon.

— Liityntapalvelinten mitoituksessa tulee sanomaliikenteen suorituskykyvaatimukset
— Liityntapalvelimilla tulee olla kdyttssé aikaleimojen edellyttdmaét tarkat aikapalvelut.


https://esuomi.fi/palveluntarjoajille/palveluvayla/
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8.3 Suomi.fi-tunnistaminen

Suomi.fi-tunnistaminen mahdollistaa luonnollisen henkilén séhkdisen tunnistamisen asiointipalveluis-
sa kattavalla, eri varmuustasojen mukaisella tunnistusvalinevalikoimalla sek& kertakirjautumisen tun-
nistuspalveluun liitettyjen asiointipalveluiden valilla. Tunnistuspalveluun voidaan liittda kaikki jul-
kishallinnon sahkoiset asiointipalvelut (ks. Oikeudet ja velvoitteet tukipalveluiden kayttoon).

Véestorekisterikeskus yll&pitaa tunnistamispalvelun tuottajana tunnistusvélinevalikoimaa ja vastaa
mahdollisista sopimuksista tunnistusvélineiden tarjoajien kanssa. Kaikki tunnistusvalineet tarjotaan
yhdenmukaisen teknisen rajapinnan kautta asiointipalveluiden kayttoon.

Viestintdvirasto vastaa Suomi.fi-tunnistamiseen liitettyjen tunnistusvélineiden luokittelusta kansalli-
siksi tai eIDAS-notifioiduiksi vahvoiksi sdéhkdinen tunnistamisen valineiksi (ks. Sahkdisen tunnistami-
sen menetelmén varmuustaso). Asiointipalvelun omistaja méérittelee, mink& varmuustason tunnista-
mista se palvelussaan edellyttdd. Tunnistuspalvelu rajaa tunnistusvalineet tdiman tason vaatimusten
mukaisiin tunnistusvalineisiin.

Tunnistuspalvelun asiakkaat Tunnistusvélineiden tarjoajat
Valtion toimija KANSALAINEN )
n kpl Pankki
\ J n kpl

Kunnallinen
toimija
n kpl
N

Varmennekortit

Muu julkinen Mobiilivarmenteet

toimija
n kpl

A

Viestotietojdrjestelma

Uudet
tunnistusvilineet

Kuva 10 Suomi.fi -tunnistuspalvelun toimintaperiaate

Taman ohjeen julkaisuhetkelld palveluun on liitetty seuraavat Viestintaviraston hyvaksymaét vahvat
séhkoisen tunnistamisen vélineet:

— Pankkien verkkopankkitunnukset (TUPAS-tunnukset)
— DNA:n, Elisan ja TeliaSoneran tarjoamat mobiilivarmenteet
— Vaestorekisterikeskuksen mydntama HST-henkilokortti.

Liséksi Suomi.fi-tunnistuspalvelu tarjoaa asiointipalveluiden kaytt6on muita tunnistusmenetelmia,
esimerkiksi Katso-tunnukset.

8.3.1 Soveltuvat kayttotilanteet

Suomi.fi-tunnistaminen on suunnattu julkishallinnon sahkdisille asiointipalveluille. Se tarjoaa asiointi-
palvelujen kayttoon seka vahvoja etta vahvaa heikompia tunnistusmenetelmia™. Asiointipalvelun
suunnittelussa on syytd arvioida Suomi.fi-tunnistamisen kayttdonottoa erityisesti, kun yksi tai useampi
seuraavista reunaehdoista tayttyy:

— Asiointipalvelussa on tarve tunnistaa luonnollisia henkil6it4
— Asiointipalvelun kayttajat tulee tunnistaa vahvasti

' Taman ohjeen julkaisuhetkella Suomi.fi-tunnistaminen ei tarjoa viela vahvaa heikompia tunnistusmenetelmia.
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— Asiointipalvelun omistajalla on velvoite tai oikeus kayttda tunnistuspalvelua (ks. Oikeudet ja
velvoitteet tukipalveluiden kayttoon)
— Palvelussa on tunnistettu tarve tunnistaa tulevaisuudessa my6s muiden EU-maiden kansalaisia.

8.3.2 Standardinmukainen tietoturvallisuus

Suomi.fi-tunnistaminen helpottaa kayttdjien luotettavaa tunnistamista sahkoisissa asiointipalveluissa.
Oheinen taulukko kuvaa palvelun olennaiset ominaisuudet ja hyodyt tietoturvallisen asiointipalvelun

suunnittelussa.

Tietoturvaominaisuus

Kuvaus ja hyodyt

Keskitetty sahkoisen tunnista-
misen valityspalvelu

Standardinmukaiset sahkdisen
tunnistamisen menetelmaét

Kéyttajaidentiteetin voimassa-
olon tarkistus ja ajantasaisten
henkildtietojen paivittdminen

Laajeneva tunnistusvalinevali-
koima

Valmiiksi kayttajille jaetut tun-
nistusvélineet

Asiointipalvelu tarvitsee liittda vain yhteen ulkoiseen tunnistuspalve-
luun, jonka kautta se saa kayttéon laajan tunnistusvélinevalikoiman.
Vahvan ja vahvaa heikomman tunnistamisen kayttoonotto asiointipalve-
lussa on madramuotoista ja ohjeistettua.

Tunnistuspalvelun kautta tarjottavat sahkdisen tunnistamisen menetelmét
ovat eIDAS-standardin mukaisia ja Viestintaviraston hyvaksymia.

Vahvaa tunnistusmenetelméaa kaytettdessa Suomi.fi-tunnistaminen tar-
kistaa jokaisen tunnistustapahtuman yhteydessa vaestotietojarjestelmas-
té, ettd henkildn identiteetti on voimassa. Menettelyn ansiosta asiointi
esimerkiksi kuolleen henkildn identiteetilla ei ole mahdollista.

Asiointipalvelu saa tunnistustapahtuman yhteydessa liséksi vaestotieto-
jarjestelmésté ajankohtaiset henkil6tiedot.

Suomi.fi-tunnistamiseen myéhemmin liitettavat tunnistusvalineet tulevat
automaattisesti asiointipalvelun asiakkaiden kayttoon.

Asiointipalvelun omistajan ei tarvitse huolehtia tunnistusvélineiden
hankkimisesta ja jakelusta. Useissa tapauksissa voi olla jarkevaa soveltaa
korotetun varmuustason tunnistusmenetelmaa (vaikka palvelun riskipro-
fiili ei sitd edellyttaisi) siksi, ettd kayttajalla on jo hallussaan tarvittava
tunnistusvaline.

8.3.3 Tarkistuslista asiointipalvelun omistajalle

Suomi.fi-tunnistaminen -palvelun ajantasainen dokumentaatio on saatavilla osoitteessa
https://esuomi.fi/palveluntarjoajille/tunnistaminen/. Alla on listattu keskeisimmat asiointipalveluun

suunnittelussa huomioitavat asiat tunnistamisen osalta:

— asiointipalvelun omistavalla organisaatiolla tulee olla lakiin perustuva oikeus késitella henkilon
yksildivid tunnistetietoja (nimi, henkilétunnus ja séhkdinen asiointitunnus)

— Véestorekisterikeskus paattad tunnistamispalvelun kéyttdoikeudesta tapauskohtaisesti, kun yksityi-
sen sektorin toimija toteuttaa asiointipalvelua julkishallinnon organisaation puolesta.


https://esuomi.fi/palveluntarjoajille/tunnistaminen/
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8.4 Suomi fi-asiointivaltuudet

Suomi.fi-asiointivaltuudet on palvelu, jossa henkilon valtuudet, valtakirjat ja oikeudet asioida toisen
henkildn tai yrityksen puolesta voidaan luotettavasti tarkistaa. Asiointivaltuuksien tarkastaminen pe-
rustuu kansallisissa perusrekistereissa (mm. vaestotietojarjestelma seka yritys- ja yhteisotietojarjestel-
ma) yllapidettaviin valtuustietoihin seka sahkaisilla valtakirjoilla' erikseen annettaviin valtuutuksiin.
Kuva 11 havainnollistaa asiointivaltuuspalvelun tukemia puolesta-asiointitapauksia.
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Kuva 11 Suomi.fi-asiointivaltuudet -palvelun puolesta-asiointitapaukset

Niin julkishallinnon kuin yksityisen sektorin asiointipalvelut voivat kayttad Suomi.fi-asiointivaltuudet
-tukipalvelua. Asiointipalveluun tulee toteuttaa kysely Suomi.fi-asiointivaltuudet -palveluun, joka pa-
lauttaa asiointihetkelld kayttajan henkiltunnukseen liitetyt asiointivaltuudet perustietorekistereista ja
kansallisesta valtuutusrekisterista®.

Suomi.fi-asiointivaltuudet -palvelu parantaa merkittavasti mahdollisuuksia puolesta-asiointiin sahkoi-
sessa asioinnissa, koska asiointipalvelun omistajan ei tarvitse huolehtia asiointivaltuuksien hallinnoin-
nista itse ja ne voivat hyodyntaa valmista kyselyrajapintaa. Keskitetyn valtuusrekisterin kéytto pienen-
tad myos vaarinkaytosten riskia.

12 Sahkoiset valtakirjat eivat ole kaytossa viela Suomi.fi-asiointivaltuudet -palvelun timéan ohjeen julkaisuhetkell4. Valta-
kirjatoiminnallisuus tulee kaytt66n Suomi.fi-asiointivaltuudet -palvelussa arviolta vuoden 2017 ensimmadiselld neljannek-
selld.

13 Sahkoiseen valtakirjaan perustuva valtuutus tallennetaan Kansalliseen valtuusrekisteriin.
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8.4.1 Standardinmukainen tietoturva

Suomi.fi-asiointivaltuudet edesauttaa puolesta-asioinnin jarjestamisté ja tietoturvallisuutta seuraavin
tavoin:

Tietoturvaominaisuus Kuvaus ja hyddyt

Keskistetty kansallinen valtuusrekis- = Asiointivaltuuksien tarkistaminen on mahdollista julkishallinnon
teri keskitetysti hallinnoimasta tietoturvallisesta palvelusta.

Liitynté vaestotietojarjestelmadn ja Asiointipalvelu voi luotettavasti tarkistaa kansallisista perusrekiste-
kaupparekisteriin reistd, ettd valtuutetulla on oikeus asioida kyseisessa asiointipalve-
lussa toisen henkildn tai edustamansa yrityksen puolesta.

8.4.2 Soveltuvat kayttotilanteet

Asiointipalvelun suunnittelussa on syyta arvioida Suomi.fi-asiointivaltuudet -tukipalvelun kayttéonot-
toa erityisesti, kun yksi tai useampi seuraavista reunaehdoista tayttyy:

— Asiointipalvelun omistavalla organisaatiolla on lain méérittelema oikeus kayttaa tukipalvelua

— Puolesta-asiointi voidaan perustaa vaestotietorekisterissé yllapidettaviin huoltajuustietoihin.
Esimerkiksi sosiaali- ja terveydenhuollossa tdmé& mahdollistaa asiakkaiden sujuvan itsepalvelun
ja paremman palvelukokemuksen.

— Puolesta-asiointi voidaan perustaa kaupparekisterissé yllapidettaviin yritysten nimenkirjoitus-
oikeuksiin. Esimerkiksi yrityksen toimitusjohtaja voi asioida sahkoisesti asiointipalveluissa ja
tehda lakis&ateisid ilmoituksia yrityksen nimissa (vrt. Katso -palvelun roolit).

— Puolesta-asioinnin oikeutta (asian kohdennus) ei voi tarkistaa nykyisista perusrekistereist, jol-
loin henkil6 tai yrityksen nimenkirjoittaja voi valtuuttaa luonnollisen henkilon tai yrityksen
toimimaan puolestaan (kohdennetussa asiassa) laatimalla s&hkoisen valtakirjan. Sahkoinen val-
takirja tallennetaan kansalliseen valtuusrekisteriin vahvojen tunnistamisvalineiden avulla.

8.4.3 Tarkistuslista

Suomi.fi-asiointivaltuudet -palvelun ajantasainen dokumentaatio on saatavilla osoitteessa
https://esuomi.fi/palveluntarjoajille/asiointivaltuudet/. Alla on listattu keskeisimmat asiointipalvelun
suunnittelussa huomioitavat asiat:

— Asiointivaltuuksien hyédyntamisté varten asiointipalvelulla tulee olla vahvan tunnistamisen tunnis-
tuspalvelu, esimerkiksi Suomi.fi-tunnistaminen

— Yksityisen sektorin organisaatiolla tulee olla oikeus késitelld asiakkaidensa yksil6ivad henkilétun-
nusta tai y-tunnusta

— Asiointipalvelu voi toteuttaa asiointivaltuuskyselyt joko Suomi.fi-palveluvaylan kautta tai vaihto-
ehtoisesti Suomi.fi-asiointivaltuudet -palvelun REST-rajapinnan kautta:
https://esuomi.fi/palveluntarjoajille/asiointivaltuudet/tekninen-aineisto/web-api-rajapinta-ja-
valintakayttoliittyma/.

8.5 Suomi.fi-palvelundkymat

Suomi.fi-palvelundkymét tarjoaa loppukéyttdjan - kansalaisen, yrityksen ja viranomaisen — tarvitsemat
keskeiset palvelut. Palvelundkymét yhdistaa nykyiset Suomi.fi ja Yrityssuomi.fi — verkkopalvelut yh-
deksi yhteiseksi roolipohjaiseksi verkkopalveluksi.


https://esuomi.fi/palveluntarjoajille/asiointivaltuudet/
https://esuomi.fi/palveluntarjoajille/asiointivaltuudet/tekninen-aineisto/web-api-rajapinta-ja-valintakayttoliittyma/
https://esuomi.fi/palveluntarjoajille/asiointivaltuudet/tekninen-aineisto/web-api-rajapinta-ja-valintakayttoliittyma/
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Kuva 12 Suomi.fi-palvelundkymien tuotevisio ja tarkeimmét komponentit

Kansalaisten, yritysten ja viranomaisten Suomi.fi-palvelunakymissé kéayttaja:

voi hakea palveluja ja niiden tietoja ja palvelukanavia helposti eri rooleissa (julkiset ja yksityi-

set palvelut) Suomi.fi-palvelutietovarannosta

nakee kootusti omia tietojaan tai edustamansa organisaation tietoja julkisen hallinnon perusre-

Kistereista ja yksityisen sektorin tuottamista tietovarannoista

voi kayttad sahkoisen asioinnin palveluja kertakirjautumisella (Suomi.fi-tunnistaminen)

saa heratteita ja suosituksia itselleen tai edustamalleen organisaatiolle tarkoitetuista palveluista,
velvoitteista ja mahdollisuuksista.

8.5.1 Standardinmukainen tietoturva

Suomi.fi-palvelunakymét edesauttavat sahkoisen asioinnin tietoturvallisuutta seuraavin tavoin:

Tietoturvaominaisuus Kuvaus ja hyddyt

Ajantasainen tieto viranomaispalve- | Suomi.fi-palvelundkymien kautta kayttaja 10ytaa ajantasaiset tiedot

luista

palveluista ja niiden palvelukanavista. Tdmé& parantaa vélillisesti
my0s palveluiden tietoturvallista k&yttod, koska kéyttaja voi pa-
remmin luottaa I0ytyviin tietoihin (vrt. esim. huijaussivustot viran-
omaisten nimissa joita voi 16ytd4 hakukoneilla). Tiedot noudetaan
Suomi.fi-palvelutietovarannosta.

Luottamuksellinen tiedoksiantojen Omat viestit -toiminnallisuus (ks. Suomi.fi-viestinvalitys) mahdol-

valitys

listaa tietoturvallisen tiedoksiantojen toimittamisen ja vuorovaikut-
teisen séhkdisen viestinnan julkisen hallinnon asiakkaiden kanssa.

Turvallinen paasy omiin tietoihin Paasy omiin tietoihin mahdollistaa loppukayttajalle omien tietojen

katselun eri rekistereistd. Palveluihin ohjaus mahdollistaa rekiste-
reissd olevan tiedon korjaamisen, mik& parantaa rekistereissé olevan
tiedon eheyttd, laatua ja kattavuutta.

8.5.2 Soveltuvat kayttotilanteet

Julkisen hallinnon organisaation tulee tuottaa paasy merkittaviin séhkoisesti saataville oleviin asiakas-
tietoihin palvelundkymien kautta 31.6.2017 mennessé.
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8.5.3 Tarkistuslista

Suomi.fi-palvelundkymien ajantasainen dokumentaatio on saatavilla osoitteessa
https://esuomi.fi/palveluntarjoajille/palvelunakymat/. Ennen palvelun kayttovelvoitteen alkamista jul-
kishallinnon organisaation tulee kartoittaa, onko silla rekistereitd, jotka sisaltavat kansalaista (henkil6-
tunnus) tai yritysta (y-tunnus) koskevaa merkityksellista asiakkuustietoa. Mikéli on, tulee ko. rekisteri
kytked Suomi.fi-palveluvadylaan ja tuoda tiedot Suomi.fi-palvelunékymiin.

8.6 Suomi.fi-palvelutietovaranto

Suomi.fi-palvelutietovaranto (Palvelutietovaranto, PTV) on keskitetty tietovaranto, johon organisaatiot
tuottavat tiedot tarjoamistaan palveluista ja asiointikanavista sek& palveluun kytkeytyvan organisaation
tiedoista. Palvelutietovaranto sisaltdd yhdenmukaiset kuvailutiedot kaikista julkisista palveluista
31.6.2017 mennessa. Tiedot tarjotaan avoimena datana vapaaseen kayttoon. Suomi.fi-palvelundkymét
kayttaa palvelutietovarantoa kaikkien palvelutietojen esittdmiseen.

8.6.1 Standardinmukainen tietoturva

Suomi.fi-palvelutietovaranto edesauttaa sahkdisen asioinnin tietoturvallisuutta seuraavin tavoin:

Tietoturvaominaisuus Kuvaus ja hyddyt

Ajantasainen tieto viranomaispalve- | Suomi.fi-palvelutietovarannosta julkisen hallinnon toimijat ja yksi-

luista tyiset toimijat voivat noutaa ajantasaiset tiedot julkisista palveluista
ja niiden palvelukanavista myGs omiin sahkoisen asioinnin palve-
luihinsa ja verkkosivustoilleen (parantaa tiedon luotettavuutta).

8.6.2 Soveltuvat kayttotilanteet

Julkisen hallinnon organisaation

— tulee kuvata omat palvelunsa ja palvelukanavansa kansalliseen palvelutietovarantoon 31.6.2017
mennessa

— voi hyodyntaa palvelutietovarantoa avoimen rajapinnan kautta omissa tietojarjestelmissaén ja
verkkosivustoissaan palvelutietojen masterdata-lahteend.

8.6.3 Tarkistuslista

Suomi.fi-palvelutietovarannon ajantasainen dokumentaatio on saatavilla osoitteessa
https://esuomi.fi/palveluntarjoajille/palvelutietovaranto/ . Alla on listattu keskeisimmat asiointipalve-
luun suunnittelussa huomioitavat asiat:

— Organisaatio on nimennyt palvelutiedoista vastaavan yhteyshenkilon ja toimittanut tiedot hen-
kilosta Véestorekisterikeskukseen.

— Organisaatio on valmistautunut kuvaamaan ja yllapitdmaan jarjestamiensé palvelujen ja niiden
palvelukanavien tietoja kansallisessa palvelutietovarannossa 31.6.2017 mennessa.

8.7 Suomi.fi-viestinvalitys

Suomi.fi-viestinvalitys on viranomaisten keskitetty viestioperaattori, jonka avulla viranomainen ja hal-
linnon asiakas voivat l&hettad toisilleen sahkoisia viesteja ja jota hyddyntden asiakirja voidaan antaa
tiedoksi sdhkoisesti tai postitse. Se tarjoaa nykyisen Asiointitilin liittymarajapinnat seka OpusCapitan
iPost-rajapinnat. Palvelussa on lisaksi rajapinta, josta hyvéksytty ulkoinen palvelu voi lukea asiakkaan


https://esuomi.fi/palveluntarjoajille/palvelunakymat/
https://esuomi.fi/palveluntarjoajille/palvelutietovaranto/
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viesteja asiakkaan suostumuksella. Kansallisessa palveluarkkitehtuurissa Viestinvélityksen avulla to-
teutetaan kansalaisen ja yrityksen Omat viestit Suomi.fi-palvelundkymiin. Palvelundkymien Omat
viestini -osio on kayttajan sahkoinen postilaatikko, joka korvaa nykyisen Asiointitilin vuonna 2017.

8.7.1 Standardinmukainen tietoturva

Suomi.fi-viestinvalitys edesauttaa sahkodisen asioinnin tietoturvallisuutta seuraavin tavoin:

Tietoturvaominaisuus Kuvaus ja hyddyt

Luottamuksellinen tiedoksiantojen Suomi.fi-viestinvélityspalvelu mahdollistaa tietoturvallisen

valitys tiedoksiantojen toimittamisen ja vuorovaikutteisen sahkoisen
viestinnan julkisen hallinnon asiakkaiden (kansalainen, yritys)
kanssa.

8.7.2 Soveltuvat kayttotilanteet

Julkisen hallinnon organisaation

— tulee ottaa viestinvalityspalvelu kayttdon sahkodisen viestien ja tiedoksiantojen toimittamiseen uu-
sissa palveluissa lain voimaantulosta alkaen (Laki yhteisista sahkoisen asioinnin palveluista)

— voi hyddyntaa viestinvalityspalvelu muistuttaakseen asiakasta esimerkiksi tietystd maarapdivamaa-
rasta (esimerkiksi asiakkaan toimenpide tai hyvéksynta on tehtéva tiettyna ajankohtana).

8.7.3 Tarkistuslista

Suomi.fi-viestinvalityspalvelun ajantasainen dokumentaatio on saatavilla osoitteessa
https://esuomi.fi/palveluntarjoajille/viestinvalitys/. Alla on listattu keskeisimmat asiointipalveluun
suunnittelussa huomioitavat asiat:

— Lé&hettd&ko organisaatio tiedoksiantoja tai viesteja asiakkailleen paperipostina. Mikali l&hetta, tu-
lee organisaation suunnitella viestinnan kytkeminen Suomi.fi-viestinvalityspalveluun palvelujen
elinkaaren mukaan tai uusia palveluja kehitettéessé.

— Kayttaadko organisaatio paperipostitusta pyytaékseen asiakkaalta lisatietoja tai puuttuvia dokument-
teja tai muistuttaakseen asiakasta esimerkiksi tietysta maarapaivamaarasta? Mikali kayttaa, tulee
organisaation suunnitella viestinnan kytkeminen Suomi.fi-viestinvalityspalveluun palvelujen elin-
kaaren mukaan tai uusia palveluja kehitettéessa.

8.8 Suomi.fi-karttapalvelu

Suomi.fi-karttapalvelu tarjoaa julkishallinnolle keskitetyn palvelun paikkatietojen ja karttojen hyddyn-
tdmiseen. Karttoja ja paikkatietoa on mahdollista hyodynt&é esimerkiksi omien toimipisteiden tai tieto-
aineistojen visualisointiin.

Suomi.fi-karttapalvelussa voi luoda karttakayttoliittyman ja julkaista sen organisaation omilla verk-
kosivuilla tai hyddyntad sdhkoisen asiointipalvelun karttakomponenttina. Kartan koko, kartta-aineistot
sekd kayttajalle tarjottavat toiminnot ja tyokalut ovat valittavissa ja muokattavissa tapauskohtaisesti.


https://esuomi.fi/palveluntarjoajille/viestinvalitys/
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Suomi.fi-karttapalvelun asiakasorganisaatio voi lisata palveluun omia paikkatietoaineistojaan, jotka
tallennetaan Suomi.fi-karttapalvelun tietokantaan. Aineiston tulee olla palvelun kayttdehtojen mukaan

julkista tietoa.

Sahkaiset asiointipalvelut voivat hyddyntaa karttakomponenttia HTML5-pohjaisen RPC-

ohjelmointirajapinnan (remote procedure call) kautta, jolloin kartan toimintoja voi raatal6ida moni-
puolisesti. Rajapinnan avulla asiointipalvelu voi lisata asiointiin liittyvaé tietoa karttanakymaéan, esi-
merkiksi piirtdd asiointitilanteeseen liittyvét kohteet kartalle tai poimia kéyttdjan kartalta osoittamat

kohteet asiointisovellukseen.

8.8.1 Standardinmukainen tietoturva

Suomi.fi-karttapalvelu edesauttaa puolesta-asioinnin jarjestamisté ja tietoturvallisuutta seuraavin ta-

voin:

Tietoturvaominaisuus

Kuvaus ja hyddyt

Laadukas, ajantasainen Kkartta-
aineisto

Yhtendinen kayttokokemus koko jul-
kishallinnossa

Palvelun saatavuus

Omien paikkatietoaineistojen suo-
jaaminen

Ei-julkisen asiointiin liittyvan paik-
katiedon suojaaminen

8.8.2 Soveltuvat kayttotilanteet

Asiointipalvelussa saa kayttoonsé ajantasaiset ja laadukkaat kansal-
liset kartta-aineistot. Laaja kirjo viranomaisten tuottamia paikkatie-
toaineistoja on asiointipalvelun saatavilla keskitetyn karttapalvelun-
palvelun kautta.

Kaikki julkishallinnon asiointipalveluiden asiakkaat saavat visuaali-
sesti yhtendista kartta- ja paikkatietopalvelua. Kartta toimii myds
mobiililaitteissa.

Maanmittauslaitos vastaa palvelun ja sen teknisten rajapintojen saa-
tavuudesta ja seka aineistojen eheydesta.

Suomi.fi-karttapalveluun liitettyjen omien aineistojen on suojattu
valtuudettomalta katselulta ja muokkaamiselta. Muut Suomi.fi-
karttapalvelun asiakkaat eivat nae aineistoa tai pysty lisaédmaan sita
omiin julkaistuihin karttoihinsa.

Asiointiin liittyvan tiedon kayttdminen karttandkyméssa tapahtuu
selaimen sisdisesti (JavaScript HTML5 postMessage -pyyntona).
Asiointiin liittyva ei-julkista tietoa ei vality lainkaan karttapalvelun
palvelimille. Vastaavasti karttapalvelu itsessan ei tee suoria hakua
suojattuihin rajapintapalveluihin.

Asiointipalvelun suunnittelussa on syyta arvioida Suomi.fi-karttapalvelun kayttdonottoa erityisesti,
kun yksi tai useampi seuraavista reunaehdoista tayttyy:

— Asiointipalvelun omistavalla organisaatiolla on lain méarittelema oikeus kayttaa tukipalvelua;
kyseessa on julkishallinnon viranomainen tai organisaatio, joka suorittaa sopimuksella julkista

tehtavaal.

— Suomi.fi-karttapalvelun kansallinen kartta-aineisto on riittdva asiointipalvelun tarpeisiin

Y yksityiset yhteisot, saatiot ja elinkeinonharjoittajat eivat voi kayttaa Suomi.fi-karttapalvelua
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— Asiointipalvelun omistaja haluaa turvata karttapalveluun lisdédmiensa aineistojen ja asiointita-
pahtuman aikana karttandkymassé néaytettavan ei-julkisen paikkatiedon eheyden ja luottamuk-
sellisuuden ja esta4 aineistojen vuotamisen kolmansille osapuolille.

8.8.3 Tarkistuslista

Suomi.fi-karttapalvelun ajantasainen dokumentaatio on saatavilla Maanmittauslaitoksen sivuilta osoit-
teessa https://esuomi.fi/palveluntarjoajille/palvelunakymat/hallinnon-karttapalvelu/. Alla on listattu
keskeisimmat asiointipalveluun suunnittelussa huomioitavat asiat karttapalvelun osalta:

— Asiointipalvelun omistaja on hyvaksynyt Suomi.fi-karttapalvelun kayttéehdot.



https://esuomi.fi/palveluntarjoajille/palvelunakymat/hallinnon-karttapalvelu/
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Liite 1: Keskeinen sanasto

Ohjeessa kaytetyt keskeiset termit on kuvattu alla olevassa taulukossa.

Sana

Selitys

Anonymisointi
Kiistamattomyys
SaaS

Tunnistamisen var-
muustaso

Kehittynyt sahkdinen
allekirjoitus

Profilointi
Pseudonymisointi

Tunnistuksen-
valityspalvelu

Vahva (sahkoinen)
tunnistaminen

Viranomaisliittyméa

Ks. EU-tietosuojan kokonaisuudistus (VAHTI 1/2016)
Ks. Valtionhallinnon tietoturvasanasto VAHTI 8/2008
Ks. Valtionhallinnon tietoturvasanasto VAHTI 8/2008

Varmuustaso (level of assurance) luonnehtii séhkodisen tunnistamisen me-
netelmén luotettavuuden astetta henkildn henkil6llisyyden toteamisessa.

Varmuustaso riippuu séhkoisen tunnistamisen menetelmén tarjoamasta
luottamustasosta henkildn véitetyn tai esitetyn henkilollisyyden suhteen
ottaen huomioon toteutetut prosessit (esimerkiksi henkil6llisyyden todis-
taminen ja varmentaminen sekd todentaminen), hallinnolliset toimet (esi-
merkiksi sahkdisen tunnistamisen menetelman myontava toimija ja menet-
tely téllaisen menetelmén myontdmiseksi) ja tekniset tarkastukset.

elDAS asetuksen 26 artiklan mukainen sahkdinen allekirjoitus.

Ks. EU-tietosuojan kokonaisuudistus (VAHTI 1/2016)
Ks. EU-tietosuojan kokonaisuudistus (VAHTI 1/2016)

Tunnistuspalvelun tarjoaja, joka tarjoaa vahvan sahkoisen tunnistamisen
palveluita niita kayttaville asiointipalveluille Teknisia lisatietoja vahvan

séhkdisen tunnistuksenvélityspalvelun tarjoajista ja vaatimuksista heidan
palveluilleen Viestintaviraston maarayskokoelmasta®.

Henkildn, oikeushenkildn tai oikeushenkiléa edustavan luonnollisen hen-
Kilon yksildimisté ja tunnisteen aitouden ja oikeellisuuden todentamista
séhkoista menetelméé kayttéen, joka tayttad sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b ala-
kohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c ala-
kohdassa tarkoitetun korkean varmuustason vaatimukset. Teknisia lisétie-
toja vahvan sahkoisen tunnistamisen palveluntarjoajista ja vaatimuksista
niiden tunnistuspalveluille Viestintaviraston maarayskokoelmasta®®.

Asiointitapahtumassa viranomaista edustavalle henkil6lle suunnattu kéyt-
toliittyma tai paéatelaitteelle asennettava sovellus, joka mahdollistaa viran-
omaisen tarvitsemien toimintojen kayttamisen.

1 hitps://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisistatunnistus-

jaluottamuspalveluista.html

18 hitps://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisistatunnistus-

jaluottamuspalveluista.html



https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisistatunnistus-jaluottamuspalveluista.html
https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisistatunnistus-jaluottamuspalveluista.html
https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisistatunnistus-jaluottamuspalveluista.html
https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset/maaraykset/maarays72sahkoisistatunnistus-jaluottamuspalveluista.html
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Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista

Oheiseen taulukkoon on koostettu tiivis tarkistuslista asioista, joita sdéhkdisen asiointipalvelun omista-
jan on erityisesti syyta huomioida harkitessaan asiointipalvelun liittdmista kaupalliseen tai ilmaiseen,
lahtokohtaisesti ei-luotettuun tukipalveluun.

Yleisend ohjeena tukipalvelun tulee tayttaa siind késiteltdvan tiedon suojaustasoluokittelun mukaiset
vaatimukset. Jos palvelussa késitelladn ainoastaan julkista tietoa, vaatimukset ovat olennaisesti mata-

lammat.

| Osa-alue Huomioitavat asiat
Vaatimuksen- Tukipalvelun tietoturvallisuuden hallinta on kuvattu palvelukuvauksissa siten, etta
mukaisuus asiakas voi varmistua palvelun vaatimuksenmukaisuudesta.

Tietojen tekninen
suojaaminen

Lokienhallinta

Yksityisyydensuoja

Palveluntarjoajalla on osoittaa riippumattoman tahon myéntdma varmennuslausunto
tai vastaava todistus palvelun tietoturvallisuuden tasosta, tai vaihtoehtoisesti asiak-
kaalla on mahdollisuus varmentaa vaatimuksenmukaisuus itse auditoinnein ja teknisin
testausmenetelmin.

Asiakas voi varmistua, ettd sen omistama tiedon suojaamisessa sovelletaan riittavia
menettelyitd ja teknisié ratkaisuja tiedon luottamuksellisuuden ja eheyden turvaami-
seksi seka hukkaamisen ehkéisemiseksi niin tietoa tallennettaessa (data at rest) kuin
Sité siirrettdessa (data in transit). Tiedonsiirrossa asiointipalvelun ja tukipalvelun vé-
lilla kaytetddn standardeja tietorakenteita ja rajapintoja.

Jaetuissa tukipalveluissa (ns. multi-tenant -palvelut) eri asiakkaiden tietojen eriytta-
minen on varmistettu.

Palvelu tuottaa asiakkaan toiminnan edellyttamat riittavan yksityiskohtaiset lokitiedot
(mm. paasynvalvonta-, kaytto- ja tiedonluovutuslokit), joita asiakas tarvitsee 0soit-
taakseen oman toimintansa vaatimuksenmukaisuuden.

Lokitiedot on suojattu muutoksilta. Lokien sailytysaika on riittava, ja asiakkaalla on
tarvittaessa padsy palvelun tuottamiin lokitietoihin.

Tukipalvelun tietojen maantieteellinen tallennus- ja késittelypaikka on maéritelty.
HenkilGtietoja ei késitelld eikd tallenneta EU-maiden ulkopuolella ellei siitd ole erik-
seen sovittu ja varmistettu vaadittavasta tietoturvallisuuden ja tietosuojan tasosta.

Palvelu ei kerda eika yhdistele tietoja asiointipalvelun kayttajistd eika kayttaa keratty-
ja tietoja muuhun kuin asiointipalvelun ensisijaiseen kayttotarkoitukseen

Palvelu ei vélita tietoja asiointipalvelun asiakkaista kolmansille osapuolille, jotka voi-
vat kdyttaa tietoja asiointipalvelun kayttdtarkoituksen vastaisesti mm. mainonnan
kohdentamisessa.
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Liite 3: Tunnistusmenetelméan luotettavuuteen vaikuttavat tekijat

Kéayttajaidentiteetin ja tunnistusvalineiden hakeminen ja rekisteréinti

Kéayttajdidentiteetilla tarkoitetaan palveluntarjoajan tiedossa olevia kayttdjan henkil6llisyyttd yksildivia
ja kuvaavia tietoja. Kayttgjaidentiteetti luodaan asiointipalveluun — tai asiointipalvelun k&yttdmaan ul-
koiseen tunnistuspalveluun — kayttajan rekisteréinnin yhteydessa.

Jos kayttajan henkildllisyys selvitetaan rekisterdinnin yhteydessa luotettavasti esimerkiksi henkilolli-
syystodistuksesta, kayttajaidentiteetin luotettavuus on korkeampi verrattuna tilanteeseen, jossa kéayttaja
antaa henkil6llisyyttddn kuvaavat tiedot itse eika tietojen paikkaansa pitavyytta tarkisteta.

Joissain tapauksissa henkilon todellisen henkil6llisyyden yksiléiminen ei ole olennaista, vaan se kuu-
luuko henkil6 johonkin ryhmaan (esimerkiksi kuntalaisuus) ja onko ndin oikeutettu tietyn asiointipal-
velun kayttoon. Kayttajan ilmoittamat tiedot, kuten nimi, osoite ja séhkdpostiosoite, riittdvat monissa
palveluissa sellaisenaan tunnistukseksi. Tarvittaessa tietojen luotettavuus voidaan varmistaa vertaile-
malla ilmoitettuja tietoja palvelun tarjoajan omissa tietojérjestelmissa oleviin tietoihin.

Sahkadisen tunnistamisen luotettavuus perustuu suurelta osin siihen, etté tunnistusvalineitd k&yttaa vain
henkil0 tai tietojarjestelmd, jolle ne on myonnetty. Tunnistamisen eri varmuustasot eroavat sen suh-
teen, kuinka menetelman tarjoaja varmistuu siitd, ettd tunnistusvalineet toimitetaan vain hakijalle ja
ettd niiden kayttdminen tunnistamisessa toisen henkilon tai murretun tietojarjestelmén toimesta on epé-
todennékaista.

Sahkdisen tunnistusmenetelméan ominaispiirteet

Keskeisin tunnistusmenetelmad maérittdva ominaispiirre on todentamistekijoiden lukumé&éra. Toden-
taminen perustuu yhteen tai useampaan todentamistekijaan, jotka voidaan jaotella seuraaviin luokkiin:

1. tiedossaoloon perustuvat todentamistekijit (”’johonkin mitd kéyttdja tietdd”); esimerkiksi henkilO-
kohtaiseen kayttajatunnukseen liitetty salasana

2. hallussapitoon perustuvat todentamistekijét (’johonkin mitd kdyttdjélld on hallussaan”); tunnistus-
valine kuten sirukortti, jolle on tallennettu kryptografinen varmenne. Hallussapitoon perustuvan
todentamistekijan keskeisia turvaominaisuuksia ovat, etté i) se on yksinomaan omistajansa hallin-
nassa ja etté ii) sen jaljentaminen toiselle kayttajalla on mahdotonta tai hyvin vaikeaa.

3. luontaiset todentamistekijdt (’johonkin mitd kdyttdja itse on”); luonnollisen henkilon fyysiseen
ominaisuuteen perustuva tekija, esimerkiksi sormenjalki tai iiris.

Kéyttdjatunnus-salasanapariin — tai salasanalauseeseen — perustuva todentaminen on yleisin esimerkKki
yhden tekijan todentamisesta. Monen tekijan todentaminen nojautuu vahintaan kahden eri luokkaan
kuuluvan todentamistekijén yhdistelméan. Téllaisia yhdistelmi& ovat esimerkiksi:

— kayttajatunnus + Kiinted salasana + vaihtuvat salasanalistat (esimerkiksi verkkopankkitunnukset
ja Katso OTP -tunnistaminen)

— kéyttajatunnus + kiinted salasana + puhelinsoitto matkapuhelimeen

— mobiilitunnistaminen varmenteella tai tunnuslukusovelluksella

— varmenteellinen sirukortti + PIN-koodi

— varmenteellinen sirukortti + biotunnistus

— hardware token -pohjainen kertakayttésalasana + PIN-koodi
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Korotetun ja korkean varmuustason tunnistusmenetelmat edellyttavat vahintadn kahden eri luokkaan
kuuluvan todentamisvélineen kayttoa.

Todentamistekijoiden lukumaarén lisdksi tunnistusmenetelmén varmuuteen vaikuttavat oheisessa tau-
lukossa kuvatut menettelyt, joilla tunnistusmenetelmén teknisessa toteutuksessa suojaudutaan toden-
tamistekijaan liittyvilta tyypillisiltd haavoittuvuuksilta ja hyokkaysmenetelmilta.

Haavoittuvuus / hyokka-
ysmenetelma

Suojaava menettely

Salasanan tai PIN-koodin
arvaaminen

Salasanan tai PIN-koodin
kalastelu
Tietoliikenteen salakuuntelu

Toisintaminen (man in the
middle -hydkkéays)

Biometrisen todentamisteki-
jan riittiméaton yksilollinen
vaihtelu

Lasndolo varmentamispai-
kassa (biometriset tunnisteet)

Todentamistekijan rinnak-
kaiskaytto

— vahva, salasanojen riittavan entropian varmistava salasanapolitiikka
— epéonnistuneiden kirjautumisyritysten lukumaaréan rajaaminen ja kayt-
tajatilin automaattinen lukitseminen méaéraajaksi rajan ylityttya

— kéyttajat opastaminen kalasteluyritysten tunnistamiseksi

— Tunnistetietojen ja salasanatiivisteiden vélittdminen ainoastaan salatulla
yhteydella

— Salasanatiivisteiden satunnaistaminen (esimerkiksi salting)
— Dynaaminen todentaminen, jossa jokaisessa todentamistilanteessa luo-
daan teknisin menetelmin yksilllinen sdhkdinen todiste todentamisesta

—  Sellaisen biometrisen todentamistekijén valinta, joka on yksilllinen
jokaiselle luonnolliselle henkildlle

— Biometrinen todentamistekijan kdyttd ainoastaan yhtena tekijana monen
todentamistekijan tunnistamisessa

— Todentamismenetelman toteuttaminen siten, ettei todentaminen onnistu,
jos biometrisen todentamistekijan haltija ei ole fyysisesti lasna toden-
tamispaikassa; esimerkiksi sormenjalkitunnistus ei onnistu pelkélla
sormenjaljen kuvalla

— Tunnistusmenetelmén toteutus siten, ettd todentamistekija mahdollistaa
vain yhden kirjautumistunnon kerrallaan; kdyttdjé saa vahintaankin tie-
don rinnakkaisesta tunnistustapahtumasta.

Taulukko 7 Todentamistekijoiden ominaispiirteita
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Liite 4: Tietoturvallisen sahkoisen asiointipalvelun suunnittelun tarkistuslista

Tietoaineistojen sahkdisen kasittelyn periaatteet

Asiointipalvelussa késitelldan vain kayttotarkoituksen kannalta tarpeellista ei-julkista tietoa.

HenkilGtietojen kasittelyssd noudatetaan lakia. Tarpeettomia tietoja kayttajisté ei keratd eika tal-
lenneta, ja henkil6tiedot tuhotaan viiveettd, kun niiden sailyttdmiselle ei ole enda perustetta.

Asiointipalvelu tukeutuu ensisijaisesti kansallisiin hallinnon sahkdisen asioinnin tukipalveluihin,
joiden tietoturvallisuuden taso on tiedossa. Kaupallisia, oletusarvoisesti ei-luotettuja tukipalveluita,
voidaan kuitenkin kayttadd, mikali niiden vaatimuksenmukaisuus on mahdollista varmentaa tai niis-
sé kasitellaan ainoastaan julkista tietoa.

Asiointipalvelun tietoturvallinen rakenne ja kontrolliymparisto

Asiointipalvelun maaramuotoinen riskianalyysi ohjaa palvelun rakenneratkaisujen ja kontrolliym-
pariston suunnittelua. Suojausratkaisut pyritddn valitsemaan ja toteuttamaan siten, etté ne pienenta-
va tunnistettuja riskeja tarkoituksenmukaisesti ja kustannustehokkaasti.

Palvelu on eristetty internetista DMZ-vyohykkeella. Asiointipalvelun kayttdympariston tietoverkko
on segmentoitu, ja palvelun komponentit on sijoiteltu suojaustarpeen mukaisiin vyéhykkeisiin.
Vyohykkeiden vélinen tiedonsiirto on kontrolloitu palomuurein tai yhdyskaytavaratkaisuin.

Palvelun hyokkayspinta-alan rajaamiseksi eri kayttajaryhmille suunnatut kayttoliittymat ja palvelu-
rajapinnat on eriytetty siten, etta ne sisaltavat vain tarvittavan minimitoiminnallisuuden ja rajatun
paasyn ei-julkiseen tietoon.

Tiedon salausta kaytetdaan tarveanalyysin mukaisesti kohteissa, joissa tiedon luottamuksellisuutta ei
voida muutoin varmistaa. Salausratkaisulta vaadittava vahvuus on maaritelty (mm. salausalgorit-
min ominaisuudet, avainpituus), eritoten suhteessa vaadittuun salausaikaan. Salausratkaisu otetaan
kayttoon oikein (asetukset, konfiguraatio). Varmenteita ja salausavaimia hallitaan huolellisesti.

Luottamuksellisessa asiakasviestinndssa kaytetaan ainoastaan kanavia ja tukipalveluita, joiden sa-
lauksen riittdva taso on todennettavissa. Sahkopostin kayttoa luottamuksellisessa viranomaisvies-
tinndssa on syyta kayttaa harkiten ja riskiarvioon perustuen suhteessa siirrettaviin tietoihin liitty-
viin riskeihin. Sahkopostiviestien alkuperéan, eheyden ja luottamuksellisuuden varmistamiseen on
syyté kiinnittd4d huomiota. Sahkopostin kaytto tulee lahtokohtaisesti rajata julkisen tiedon tai heré-
tetietojen valittamiseen, ellei viestien luottamuksellisuutta ja eheytté ole salattu erillisella viran-
omaisen hyvéksymalla salausmenetelmalla.

Mahdolliset palvelunestohyokkéykset on otettu huomioon mm. rakenneratkaisuissa ja kéyttopalve-
luympériston koventamisessa. Palvelunestohyokkayksen vaikutusten rajaaminen ja toiminta poik-
keamatilanteissa on suunniteltu.

Lokien riittdvasta tuottamisesta asiointipalvelun tapahtumista (mm. padsynvalvonta- ja kéayttoloki-
tiedot eri lokilahteistd) ja lokien eheyden ja kirjausketjun suojaamisesta on huolehdittu suunnitel-
man mukaisesti. Lokeja analysoidaan ja valvotaan.

Tunnistaminen, valtuuttaminen ja tahdonilmaukset

Tarve palvelun asiakkaiden yksiléimiseksi ja tunnistamiseksi on arvioitu. Vaatimukset séhkdisen
tunnistamisen menetelmélle on maaritelty ja tarkoituksenmukainen tunnistusratkaisu- tai palvelu
on otettu kayttoon.

Tunnistusvalineiden saatavuus on huomioitu. Tunnistusvalineiden tulee joko olla valmiiksi niita
tarvitsevien kéyttédjien hallussa tai palvelun kayttajilla tulee olla mahdollisuus hankkia tarvittavat
tunnistusvélineet.

Asiointipalvelun kayttd noudattaa pienimmaén kayttdvaltuuden periaatetta kaikkien kayttajaryhmi-
en osalta, mukana lukien tietojarjestelmien kayttdmat palvelurajapinnat. Kéayttévaltuuksien hallinta
on vastuutettu.
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Palvelun omistaja on tunnistanut tarpeen asiakkaiden tahdonilmausten rekisterdintiin. Palvelun
omistaja on arvioinut, kuinka todennékoisesti sen tulee kyeta osoittamaan toteen asiakkaan tekema
tahdonilmaus ja mitd oikeusvaikutuksia palvelun tarjoajalle seuraa siit4, jos ettei se kykene tata te-
kemaéan. Palvelun tarjoajan toteuttaa arvionsa perusteella ja sitd koskevan lainsaadannén mukaises-
ti tahdonilmausten rekisterdinnin joko luotettavalla sahkdisell& allekirjoituksella tai siihen verratta-
valla teknisell& menetelmalla.

Suunnittelu, yllapito ja muutoshallinta

Palvelun toteutuksessa kiinnitetddn huomiota yksinkertaisuuteen.

Palvelun ulkoasu on yhdenmukainen palvelua tarjoavan viranomaisen muiden verkkopalveluiden
kanssa ja palvelun aitous on todennettavissa palvelinvarmenteen perusteella.

Palvelun kannalta relevantit uhkatekijat on tunnistettu.

Palvelukehityksessa ja ylldpidossa sovelletaan menetelmid, joissa tietoturvallisuuden varmistami-
nen on integroitu kiintedksi osaksi palvelun kehittdmistd, laadunvarmistusta ja yll&pitoa, ja joissa
arvioidaan sovelluskerroksen tietoturvallisuutta mm. vertaisarvioinnein, koodikatselmoinnein, tek-
niselld haavoittuvuus- ja tunkeutumistestauksella, teknista testaus tdydentavilla manuaalisilla tes-
tausmenetelmilld, tietoturva-auditoinneilla.
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Liite 5: Sahkdisen tunnistamisen menetelmien varmuustasot

Oheinen taulukko sisaltaa yhteenvedon matalan, korotetun ja korkean varmuustason séhkdisen tunnis-
tamisen menetelmien minimivaatimuksista eIDAS-maéritykseen perustuen.

Varmuus-
taso

Vaatimukset

Matala
(Low)

Korotettu
(Substantial)

Korkea
(High)

Kayttajaidentiteetin ja tunnistusvalineiden hakeminen ja rekisterdinti

Henkildllisyystodistuksen hallussapito voidaan osoittaa fyysisesti tai sahkoisesti, tai se
voidaan osoittaa esittdmalla henkiloon liittyvié tietoja, jotka eivét ole julkisia

— Keskeisten kayttajatietojen (sdhkdpostiosoite, puhelinnumero) paikkaansa pitavyys on
tarkastettu

Tunnistusvalineiden hallinta

Ei tunnistettuja erityisvaatimuksia
Tunnistusmenetelman ominaispiirteet

Menetelmassa kaytetaan vahintaan yhtd todentamistekijaa
Kayttajaidentiteetin ja tunnistusvalineiden hakeminen ja rekisterdinti

Matalan tason liséksi:

— henkil6llisyystodistuksen aitous on tarkistettu turvaominaisuuksia tarkastelemalla
— menettelyt varastetun todistuksen vaarinkdyttda vastaan

Tunnistusvélineiden hallinta

— Toimitetaan henkil6kohtaisesti, kirjatulla Kirjeella tai <vastaavalla tavoin>
Tunnistusmenetelman ominaispiirteet

— Menetelmdssé kaytetadn vahintdan yhté todentamistekijaa

— Tunnistuksen aikana valitettavat tiedot salataan

Kayttajaidentiteetin ja tunnistusvalineiden hakeminen ja rekisterdinti

Korotetun tason lisaksi

Tunnistusvalineiden hallinta

Tunnistusmenetelman ominaispiirteet
Korotetun tason lisdksi menetelmd on suojattu toisintamista ja vadrentdmisté vastaan.
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Liite 6: Case-esimerkit

Case A. Hyvia kaytantdja sahkoisen asioinnin tietoturvalliseen kayttoon

Tassa ohjeessa kuvataan toimia, joiden avulla sdhkdisen asiointipalvelun kayttaja (myéhemmin Asia-
kas) voi suojata luottamuksellisia tietoja, henkil6tietoja ja yksityisyyttadn kéyttdessadn internetin kaut-
ta asiointipalvelua omalla tai yhteiskayttoisella paatelaitteella. Téssa ohjeessa kuvatut toimenpiteet ei-
vat yksinaan takaa tietojen salassa pysymisté ja tietoturvallisuutta. Vastuu luottamuksellisten tietojen
ja henkilttietojen kasittelysta paatelaitteella on sdhkodisen palvelun Asiakkaalla. Palvelun toimittaja
vastaa luottamuksellisten tietojen ja henkil6tietojen turvallisesta kasittelysta asiointipalvelun kayttoliit-
tymassé ja sen kautta tausta- ja tukijarjestelmien sisélla.

Salattu internet-yhteys

Varmista ennen luottamuksellisten tietojen ja henkil6tietojen syottod, ettd sivuston kayttama tietolii-
kenneyhteys on salattu ja palvelu tarkoittamasi palvelu. Salauksen kaytto ilmenee palvelun kéyttaman
internet-sivun osoitteesta ja internet-selaimen lukko-kuvakkeesta. Varmista aina samalla, ettd internet-
sivun osoite on kirjoitettu oikein (ettei kyseessa ole huijaussivusto jossa esimerkiksi osoitteen yksikir-
jain onkin eri). Salatun internet-sivun osoitteen alku on https:// kun taas salaamattomassa http://.

G hitps://tunnistus.suomi.fi/\

Salasanojen tallennuksesta Kieltaytyminen

Kéytettaessa salasanalla suojattuja verkkopalveluja internet-selain saattaa ehdottaa kayttdjatunnusten ja salasa-
nojen tallentamista. Salasanojen tallennusta ei kannata sallia, vaan salasanojen tallennuskyselyyn on vastattava:
ei tissa sivustossa (tai vastaavaa — tdma riippuu internet-selaimen valmistajasta ja versiosta). Jos salasanojen
tallennus sallitaan, voivat kaikki kyseista paatelaitetta samalla kirjautumisistunnolla kayttavat kayttajat, kuten
muut perheenjdsenet, kirjautua palveluun ilman salasanan syottamista.

Haluatko tallentaa kohteen osuuspankki fi salasanan?  Miksi tama naytetaan? Kylla Ei tdssa sivustossa

Uloskirjautuminen palveluista

Sahkoisen asiointipalvelun kayton paattyessa on palvelusta kirjauduttava aina ulos. Erityisesti yhteiskayttoisilla
paatelaitteilla on olemassa mahdollisuus, ettd ilman uloskirjautumista seuraava laitteen kayttdja voi paasta kayt-
tdmaan edellisen kirjautuneen kayttdjan tietoja ja palveluita.

Internet-selaimen véalimuistin tyhjennys

Selattaessa internet-sivuja internet-selain tallentaa ladatut sivut paatelaitteelle ns. valimuistiin. Valimuistin kayt-
t6 mahdollistaa mm. nopean siirtymisen edelliselle sivulle. Selaimen vélimuistiin saattaa tallentua myés séh-
koisten asiointipalvelujen ndyttdmia sivuja. Talléin on mahdollista, ettd paatelaitteen kayttdja pystyy tarkastele-
maan edellisen kéyttajan lataamia sivuja ja saa nain ollen ndhtavakseen esim. sdhkdisen asiointipalvelun sisal-
tamid luottamuksellisia tietoja.
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Erityisesti yhteiskayttoisilla paatelaitteilla selaimen valimuisti on syyta tyhjentaa aina sahkdisen asiointipalve-
lun kéyton jalkeen. Vélimuistin tyhjentamismenettely riippuu kaytetyn internet-selaimen valmistajasta ja versi-
oista. Alla linkit yleisten internet-selainvalmistajien ohjeisiin:

Apple Safari

Google Chrome
Microsoft Internet Explorer

Mozilla Firefox

Case B. Hyvia kaytantdja paatelaitteen suojaamiseen
Haittaohjelmien torjunta

Paatelaitteet kannattaa suojata haittaohjelmilta erillisen paivittyvén haittaohjelmien torjuntasovelluksen avulla.
Haittaohjelmien torjunta ei takaa taydellistd suojaa haittaohjelmilta, mutta pienentda haittaohjelmien tartuntaris-
kid. Haittaohjelmien torjuntaohjelmistoa kannattaa k&yttdd myos alypuhelimissa ja tablet-laitteissa. Erityisesti
Windows -ty6asemat ja Android -kayttojarjestelmalla toimivat mobiililaitteet on syyté suojata paivittyvélla hait-
taohjelmien torjuntaohjelmistolla. Osa haittaohjelmien torjuntasovelluksista tarkistaa myds internet-selailun
osoitteet ja suoritettavat tiedostot tunnetuista haitallisista sivustoista ja tiedostoista (saattaa edellyttaa internet-
yhteytta torjuntasovelluksen palveluun).

Tietoturvapaivitykset

Internet-verkkoon yhteydessé olevien laitteiden ohjelmistoissa (mm. kayttéjarjestelmissd, ohjelmistoissa ja so-
velluksissa) havaitaan péivittdin virheita, joita hyvaksikayttamalla laitteiden tietoturvallisuus voidaan murtaa.
Tallaisia havaittuja haavoittuvuuksia korjataan laitteisiin asennettavilla tietoturvapaivityksilla. Paivitysten asen-
taminen vahentad merkittavasti tietojen vuotamisen riskié. Nain ollen kaikille paatelaitteille on asennettava niil-
le tarjolla olevat tietoturvapaivitykset (mm. kayttojarjestelmiin, ohjelmistoihin ja sovelluksiin). Mobiililaitteille
tallaisia paivityksia ovat kayttojarjestelmapéivitykset seké sovellusten tietoturvapaivitykset. Edella mainitut
paivitykset kannattaa madritell4 asentumaan automaattisesti tai asentaa ne aina paivityskehotuksen yhteydessé.
Tyodasemille kayttojarjestelma-, ohjelmisto- ja sovellustoimittajat tarjoavat myds tietoturvapéivityksia. Paivityk-
set kannattaa méaarittdd asentumaan automaattisesti tai asentaa ne paivitysilmoituksen ilmestyessa. Tydasemien
péaivityksista kriittisimpia ovat kayttojarjestelman (kuten Windows) tietoturvapdivitykset seka internet-selainten,
Flash- ja Java-komponenttien pdivitykset.

Tarkempia ohjeita paatelaitteiden turvalliseen kayttéon 16ytyy mm. Viestintaviraston Kyberturvallisuuskeskuk-
sen internetsivulta:
https://www.viestintavirasto.fi/kyberturvallisuus/laitteenturvallinenkaytto.html



https://support.apple.com/fi-fi/HT201265
https://support.google.com/accounts/answer/32050?hl=fi
https://support.microsoft.com/fi-fi/help/17438/windows-internet-explorer-view-delete-browsing-history
https://support.mozilla.org/fi/kb/firefoxin-valimuistin-tyhjentaminen
https://www.viestintavirasto.fi/kyberturvallisuus/laitteenturvallinenkaytto.html

