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Sihkoisen asioinnin tietoturvallisuus - tyéryhmiin asettaminen

Toimikausi

Tausta

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmid VAHTI on t4-
néén asettanut alaisuuteensa sdhkdisen asioinnin tietoturvallisuus- tyoryh-
maén.

6.5.2015- 31.5.2016

Valtiovarainministeri6 on asettanut VAHTIn hallinnon tietoturvallisuuden
yhteistyon, kehittdmisen ja ohjauksen elimeksi. VAHTIn toiminnalla on
merkittidvésti ja mitatusti parannettu valtionhallinnon tietoturvallisuutta.
Toiminnalla on merkittdvd vaikutus myds kuntiin, yrityksiin ja kansainvili-
seen yhteisty6hon.

VAHTIn keskeisté roolia korostetaan muun muassa Suomen kyberturvalli-

suusstrategiaa ja valtion tietoturvallisuuden kehittdmisti koskevissa periaa-
tepadtoksissd. VAHTI kisittelee kaikki merkittdvit julkisen hallinnon tieto-
ja kyberturvallisuuden linjaukset.

VAHTI kéyttdd monipuolisesti eri toimintatapoja laajojen tehtdviensi ja yh-
teisty6n hoitamisessa. VAHTIn ohjauksessa on menestyksellisesti toteutettu
useita kehittdmisohjelmia seki teknisid ja hallinnollisia tietoturvallisuuden
yhteishankkeita. VAHTI on verkottanut valtion eri organisaatioiden tieto-
turva- ja kyberturvallisuudesta vastaavat hyviin ja jatkuvaan yhteistychon.

VAHTIn tietoturvaohjeistolla vihennetédén pasllekkéistd ja turhaa tyoti se-
k& varmistetaan sédddosten toimeenpanon yhdenmukaisuus. VAHTIn ohjeis-
to on kansainvélisesti yksi kattavimmista ja monipuolisimmista julkisista
tietoturvaohjeistoista.

Perustamalla séhkdisen asioinnin tietoturvallisuus- tyryhmén VAHTI
varmistaa sdhkdisen asioinnin ja palvelujen seki tunnistamisen osalta
VAHTI-ohjeiston ajantasaisuutta ja kattavuutta seki tehostaa ja yhdenmu-
kaistaa séhkdisen asioinnin ja palvelujen suojaamista.
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Tyéryhmiin tavoitteet

Tehtiivi
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VAHTIn asettamispé#toksen mukaisesti valtiovarainministerio, VAHTI ja
VAHTIn puheenjohtaja voivat péittdd VAHTIn alaisten kehittdmisohjelmi-
en, hankkeiden, jaostojen, projektien ja tyéryhmien perustamisesta. Kes-
keisten tietojérjestelmien turvaaminen - tyéryhma perustetaan VAHTIn pu-
heenjohtajan ja VAHTIn 5.5.2015 kokouksen p#itokselld.

Sihkdisen asioinnin tietoturvallisuus — tydryhmd tukee toiminnallaan val-
tiovarainministeritid ja VAHTIa sdhkdisen asioinnin ja palvelujen turvalli-
suuteen liittyvissd kehittdmisessd ja sen valmistelussa.

Tyoryhmin yleisend tavoitteena on sdhkdisen asioinnin tietoturvallisuutta
kehittdmaill4 parantaa sihkéisten palvelujen luotettavuutta, jatkuvuutta, laa-
tua, riskienhallintaa ja varautumista. Tavoitteena on lisdksi vahvistaa tieto-
ja kyberturvallisuuden sek# ICT-varautumisen saattamista kiintedksi osaksi
sdhkoisten palvelujen kehittdmistd, ylldpitoa ja kdyttoa.

Tyoryhmi edistdd osaltaan hallitusohjelman, yhteiskunnan turvallisuusstra-
tegian ja Suomen kyberturvallisuusstrategian seké hallituksen muiden kes-
keisten linjausten toimeenpanoa kehittdmilld sdhkdisen asioinnin turvalli-
suutta.

Sahkoisen asioinnin tietoturvallisuus - tydryhmén tehtévit ovat seuraavat:

e Uudistaa ja yhdistds sdhkoistd asiointia ja palveluja koskevat VAH-
TIn ohjeet VAHTI 12/2006 Tunnistaminen julkishallinnon verkko-
palveluissa sekd VAHTI 4/2001 Séhkaisten palveluiden ja asioinnin
tietoturvallisuuden yleisohje

¢ Valmistella suunnitelma uuden ohjeen jalkauttamiseksi ja kdynnis-
tdd tarvittavia toimenpiteité.

e Edistii tietoturvakulttuuria sihkdisten palvelujen ja asioinnin rat-
kaisujen kehittdmisessd, ylldpidossa ja kidytossa.

e Valmistelee VAHTIIle ja valtiovarainministeriélle esityksid sdhkoi-
sen asioinnin tietoturvallisuuden kehittdmiseksi.

e Toimeenpanee VAHTIn ja sen puheenjohtajan tydryhmélle antamat
tehtdvit.

Tyo6ryhmén toiminnan painopisteend on edelld mainittujen ohjeiden uudis-
taminen.

Tydryhmi toteuttaa muun muassa seuraavia toimenpiteité tavoitteidensa ja
tehtédviensd toteuttamiseksi:

e Valmistelee ty6suunnitelmansa ja uuden ohjeen yhteistyossd VAH-
TIn ohjejaoston kanssa VAHTIn hyviaksyttavéksi.

e Tyoryhmd jarjestdd julkisen hallinnon johtajille ja asiantuntijoille
suunnatun sdhkdéisen asioinnin tietoturvallisuus- seminaarin.

e Toimii yhteistyossd kdynnissd olevien keskeisten séhkdisen asioin-
nin kehittimiseen liittyvien hankkeiden kanssa. Esimerkki keskei-
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sestd yhteistybhankkeesta on kansallisen palveluarkkitehtuurin ra-
kentaminen.

e Ohjeita uudistaessaan ja yhdistdessdén minimoi pdéllekkdisyydet
muihin VAHTI-ohjeisiin.

Tyoryhma toimii VAHTIn ja valtiovarainministerion alaisuudessa. Tyo-
ryhmén kdynnistyessd kokoonpano on seuraava:

Puheenjohtaja:

Kimmo Janhunen, Oikeusrekisterikeskus
Varapuheenjohtaja:

Kimmo Mikinen, VM

Jésenet:

Aaro Hallikainen, Helsingin kaupunki
Ari-Pekka Lehtonen, Tulli

Tuomo Salminen, VTV

Topi Laamanen, MML

Heli Westerberg, Vero

Pauli Paatsola, KEHA

Aulikki Pakanen, PLM

Mikko Viitaila, Viestintdvirasto

Valtiovarainministerion tai VAHTIn puheenjohtajan péétokselld voidaan
tarvittaessa tdydentd4 tai muutoin muuttaa tydryhmén kokoonpanoa.

Ty6ryhmén ty6skentely on virkaty6td. Tydryhmén toimintaan osoitetaan
tarvittavat varat Valtiovarainministerion erillisilla pa&toksilld ministerion
momenteilta. Tydryhmén tyon tukena voidaan kayttdd VM:n hyvédksymid

konsulttipalveluja.
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