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Lausunto - VAHTI 3/2017S&ahkoisen asioinnin tietoturvallisuus-ohjeluonnokseen -
yleista

Yleinen palaute

Yleisesti ottaen ohje on tarpeen, vastaa tarkoitustaan ja antaa organisaatioille riittavasti tukea
omaan toimintaansa. Rakenne on johdon mukainen ja liitteisto kattava.

Mita kehittdmistd mielestdsi ohjeessa vield on?

Ohjeen oikolukuvaiheessa tulisi tarkastaa kadytettyjen termien yhdenmukaisuus ja
tarkoituksenmukaisuus ja tarkistaa, kdytetdanko termeja "ei-julkinen" ja "luottamuksellinen"kaikissa
tapauksissa oikein.

Mitka olivat ohjeen parhaita asioita?
Ohjeen konkretisoivat esimerkit, taulukot ja kuvat leipatekstin tueksi.
Yksityiskohtaiset kommentit
Luku 1 Johdanto
Johdannossa on kuvattu ohjeen keskeinen sisalto, tavoitteet ja kohderyhma. ei kommentoitavaa.
Luku 2 Lainsaadanto ja tietoturvallisuutta ohjaavat viitekehykset
Ei kommentoitavaa.

Luku 3 Sahkoiset asiointipalvelut
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Ei kommentoitavaa.

Luku 4 Sahkoisen asiointipalvelun tietoturvaperiaatteet
Ei kommentoitavaa.

Luku 5 Sahkoisen asiointipalvelun viitearkkitehtuuri

Luvun kohdassa 5.3.4 Sovelluskerros, kohdassa Asiakasviestinnan luottamuksellisuus kirjoitetaan
"Jos organisaatiolla on kdytdssdan turvapostipalvelu, sitad voidaan kayttdaa myos luottamuksellista
sisaltoa sisaltavien viestin tai liitteiden valittamiseen." Tassa ei oteta kantaa turvasahkodpostin
vahimmaisvaatimuksiin, pyydetdan, ettd tama lisatdan tai ohjataan asiakirjaan, joka sen maarittelee.

Luku 6 Tunnistaminen ja valtuuttaminen sahkdisissa asiointipalveluissa
Ei kommentoitavaa.

Luku 7 Suostumusten, tahdonilmausten ja viranomaispaatosten sahkoinen kasittely
Ei kommentoitavaa

Luku 8 Sahkodisen asioinnin kansalliset tukipalvelut
Ei kommentoitavaa

Liite 1: Keskeinen sanasto

Olisi tarpeen selittdaa keskeinen sanasto vahintdan lyhyesti, eika viitata pelkdstaan toiseen
lahteeseen.

Sanasto tulisi jarjestdaa aakkosjarjestykseen ja sen kattavuuden lisddmista voisi harkita, sanasto on
talla hetkella melko suppea.

Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista

Liitteessa otetaan kantaa yksityisyyden suojasta. Siina voisi huomioida voimakkaammin myoés EU-
tietosuoja-asetuksen 2018 mukana tulevat vaatimukset.

Liite 3: Tunnistusmenetelman luotettavuuteen vaikuttavat tekijat
Ei kommentoitavaa

Liite 4: Tietoturvallisen sahkdisen asiointipalvelun suunnittelun tarkistuslista
Ei kommentoitavaa

Liite 5: Sahkdisen tunnistamisen menetelmien varmuustasot
Ei kommentoitavaa

Liite 6: Case-esimerkit

Ei kommentoitavaa
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Miten paljon organisaatiollesi on hyotya tasta ohjeesta?
Erittdin paljon

Miten ohjetta tulisi kouluttaa ja jalkauttaa kdyttéon?

Muuta palautetta ohjeesta tai VAHTIlle?

Parviainen Matti
Espoon kaupunki - Tietoturvapaallikko
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