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Lausunto - VAHTI 3/2017S&hkoisen asioinnin tietoturvallisuus-ohjeluonnokseen -
yleista

Yleinen palaute

Ohje on kattava ja laaja kokonaisuus, jota pystyvat parhaiten kokonaisuudessaan hyodyntamaan
padkohderyhmiksikin nimetyt asiantuntijat. Julkisen hallinnon organisaatioissa on lisaksi paljon
sellaisia tahoja, jotka tarvitsevat tietoa sahkdisen asioinnin tietoturvallisuudesta, mutta ei ndin
syvalle menevana tietona. Lopputuloksesta nakee, etta sita valmisteltu asiantuntijavoimin. Tekijat
ovat itse mita todennakoéisimmin hyvin selvilla yksityiskohdista, jotka eivat kaikilta osin ehka avaudu
lukijoille.

Tulevaisuuden lisadntyvien sahkoisten palvelujen ja tietoturvatasoltaan korkealaatuisten seka
yhtendisten toteutusten kannalta ohje on ehdottomasti tarpeen.

Mita kehittamista mielestasi ohjeessa vield on?

Ohje on melko raskaslukuinen ja oppikirjamainen, joka ei kaikkia houkuttele lukemaan sita, vaikka se
sisalloltdan onkin hyva. Huomioitavaksi myos, ettd se on rakennettu niin, ettd se saattaa "vanheta"
nopeastikin, joten sen ajan tasalla pitaminen vaatii melko jatkuvaa ty6ta. Ohjeesta voisi irrottaa ns.
yleiset asiat omaksi helppolukuisemmaksi kokonaisuudekseen (naitakin tietoja siella on) ja
teknisemmat osuudet ja yksityiskohdat omaksi kokonaisuudekseen.

Termistot yhtenaisiksi kautta linjan — samat asiat yhdella ilmauksella (tai esim. suluissa tarpeen
mukaan rinnakkaiset termit).Vaatii viela tekij6iltdaan lapilukemisen kirjoitusvirheiden korjaamiseksi ja
lauserakenteiden selkiyttamiseksi.

Mitka olivat ohjeen parhaita asioita?
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Vaikka ohje on tekstiosuuksiltaan raskaslukuinen, sen rakenne hyvine kuvineen ja taulukkomaisine
asiakoosteineen selventda kokonaisuutta ja helpottaa my0s asioihin palaamista. Suomi.fi-kooste

(luku 8) oli hyvin toteutettu. Myos lakikoosteet olivat tarpeelliset - toisaalta esim. tdma kohta voi olla
useinkin muuttuva ja paivittamista vaativa, joten sen toteutus mieluummin liitteena.

Yksityiskohtaiset kommentit
Luku 1 Johdanto
Selkea kooste ja johdattelu sisaltoon.
Luku 2 Lainsadadanto ja tietoturvallisuutta ohjaavat viitekehykset

Tarkea osa asiaa, mutta toimisi ehka paremmin liitteena (paivitystarve huomioiden). Lukijan taytyy
melko pitkalti voida luottaa koosteen sisaltéon niin, ettd se sisaltaa tarkeimmat ja merkittavimmat
kohdat <-- vaatii tekijoiltdan ammattitaitoa.

Luku 3 Sahkoiset asiointipalvelut

Yhteisen ymmartamisen lisadmiseksi kasitteiden maarittely on tarkeda (esim. uhkatilanteet).
Taulukon 1 esimerkit tietoturvavaatimuksineen ovat erittdin hyvia. *-merkkien
selvennykset/selitykset puuttuvat.

Luku 4 Sahkoisen asiointipalvelun tietoturvaperiaatteet
Alakohdat eri kohderyhmille suunnattuja. Taulukkomainen rakenne tassakin hyva.
Luku 5 Sahkoisen asiointipalvelun viitearkkitehtuuri

Laaja ja tarkea kokonaisuus sisadltden paljon yksityiskohtia, joita kuvat selventavat. Padosin
erityisasiantuntijoille, taulukoiden esimerkit avaavat asiaa.

Luku 6 Tunnistaminen ja valtuuttaminen sahkdisissa asiointipalveluissa
Ei lausuttavaa.

Luku 7 Suostumusten, tahdonilmausten ja viranomaispaatosten sahkoinen kasittely
Ei lausuttavaa.

Luku 8 Sahkodisen asioinnin kansalliset tukipalvelut

Tarkea ja ajankohtainen osa ohjetta selkeasti esitettynd. Kohdassa 8.6 huomioitavaksi: kesakuussa
on 30 paivaa (ei 31)--> PTV-tiedot oltava tallennettuna 30.6.2017 mennessa.

Liite 1: Keskeinen sanasto

Sanastossa pitaa olla selkeat selitykset siina oleville termeille/sanailla - ei siis vain viittauksia Vahti-
ohjeisiin. Sanasto on suppea - varmasti tarpeen lisata siihen termeja. Esim. aikaisemmin ohjeessa
viitataan esim. suojaustasoihin lyhenteilla ST (I-1V). Esim. nama myo6s tdhdan mukaan. Yhtendinen

Lausuntopalvelu.fi 2/3



termien kaytto tarkeaa ja sen pitda toteutua jo ohjeessa eli terminologian pitaa olla yhtendinen
ohjeen sisdlldkin tai vahintdadn samaa tarkoittavat termit rinnalla ilmaistuna.

Liite 2: Kaupallisten tukipalveluiden tietoturvallisuuden tarkistuslista
Ei lausuttavaa
Liite 3: Tunnistusmenetelman luotettavuuteen vaikuttavat tekijat
Ei lausuttavaa
Liite 4: Tietoturvallisen sahkdisen asiointipalvelun suunnittelun tarkistuslista
Hyva tarkistuslista
Liite 5: Sahkdéisen tunnistamisen menetelmien varmuustasot
Ei sellaisenaan selkea ja vaikuttaa keskenerdiselta. Tarkennusta ja esimerkkeja vaativa
Liite 6: Case-esimerkit

Muuhun ohjeeseen nahden eri tasolla ja nakdkulma kayttdjan. Kaytannon tarve niillakin on, koska
ovat helppolukuiset ja selkeat.

Miten paljon organisaatiollesi on hyotya tasta ohjeesta?
Paljon
Miten ohjetta tulisi kouluttaa ja jalkauttaa kdytt6on?

Koulutuksia eri kohderyhmille sisdlto rakentuen ryhman mukaan. Toteutuksia myds
verkkokoulutuksina ja/tai webinaareina.

Muuta palautetta ohjeesta tai VAHTIlle?

Tiivistelmien ja koosteiden toteuttamista kannattaa miettia.

Tillstrom Anne
Kouvolan kaupunki - Tietohallinto
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