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Poliisihallituksen lausunto luonnoksesta hallituksen esitykseksi eduskunnalle Hansel Oy -
nimisesta osakeyhtiosta annetun lain (1096/2008) muuttamisesta

POLISIHALLITUS

Poliisihallituksen tietoon on tullut, etta valtiovarainministerid on pyytanyt
ministeridilta lausuntoa otsikon mukaisessa asiassa. Poliisihallitus haluaa
antaa asiassa oman lausuntonsa, koska esitykseen sisaltyy kohtia, joilla on
vaikutusta muun lainsdadannén, kuten viranomaisten toiminnan julkisuu-
desta annetun lain soveltamiseen liittyvissa, erityisesti turvallisuusviran-
omaisia koskevissa asioissa.

Hansel Oy -nimista osakeyhtiéta koskevan lain muuttamista koskevan lain
5 § on sdanndksena uusi. S&Gannods antaisi Hanselille uusia tietojensaanti-
ja kasittelyoikeuksia. Sadannds myos velvoittaisi hankintayksikoita luovut-
tamaan Hansel Oy:lle valttamattomia laskutus-, tilaus- ja toimittajatietoja
seka tiedot hankintamaarista, hinnoista ja suunnitelmista salassapitosdan-
ndsten estamatta. Yhtiod voisi myods tuottaa, luovuttaa ja julkaista hankinta-
tietoa kasittavaa tietoaineistoa, jos tietoaineiston luovuttaminen ei sen
muodostamisessa kaytettyjen hakuperusteiden, tietojen maaran, laadun tai
sisallon taikka tietoaineiston kayttdtarkoituksen vuoksi ole vastoin sita, mita
asiakirjan salassapidosta ja henkil6tietojen suojasta sdadetaan.

Viranomaisten toiminnan julkisuudesta annetun lain (julkisuuslaki) 24 §:ssa
on lueteltu viranomaisten salassa pidettavat asiakirjat. Poliisin salassa pi-
dettavat tiedot voivat koskea myos laskutus-, tilaus- ja toimittajatietoja. Jul-
kisuuslain 17:3 § mukaan harkittaessa yleisolta salassa pidettavan tiedon
antamista ennalta maaritellylle tiedonsaajalle julkisuus- tai salassapito-
olettaman sisaltavan saanndksen osoittamissa rajoissa, on viranomaisen
pidettava huolta siita, etta tiedonsaajalla on julkisuuslain mukainen vaitiolo-
velvollisuus. Liséksi viranomaisen on varmistuttava siita, etta tietoja anne-
taan muille kuin viranomaisille ja niissa toimiville vain, jos tiedon antamisel-
le on painava yleinen syy.

Valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa (tieto-
turva-asetus; 681/2010) saadetaan valtionhallinnon viranomaisten asiakir-
jojen kasittelya koskevista yleisista tietoturvallisuusvaatimuksista seka
asiakirjojen luokittelun perusteista ja luokittelua vastaavista asiakirjojen ka-
sittelyssa noudatettavista tietoturvallisuusvaatimuksista. Asetuksen maari-
telman mukaan salassa pidettavalla asiakirjalla tarkoitetaan sellaista viran-
omaisten toiminnan julkisuudesta annetun lain 5 §:n 1 momentissa tarkoi-
tettua asiakirjaa, joka julkisuuslain tai muun lain mukaan on pidettava sa-
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lassa. Julkisuuslain mukaiset viranomaisten salassa pidettavat asiakirjat on
lueteltu lain 24 §:ssa. Valtionhallinnon viranomaisen velvollisuudesta huo-
lehtia tietojen suojaamisesta annettaessa salassa pidettavia tietoja toimek-
siantotehtavan suorittamista varten saadetaan viranomaisten toiminnan jul-
kisuudesta annetun lain 26 §:n 2 momentissa.

Tietoturva-asetuksen mukaan asiakirjojen tietojenkasittely- ja sailytystilojen
on oltava riittdvasti valvottuja ja suojattuja. Henkiloston ja muiden asiakirjo-
jen kasittelyyn liittyvid tehtavia hoitavien luotettavuus on varmistettava tar-
vittaessa turvallisuusselvitysmenettelyn ja muiden lain perusteella kaytetta-
vissa olevien keinojen avulla. Henkildstdlle ja muille asiakirjojen kasittelyyn
liittyvid tehtavia hoitaville on annettava ohjeet ja koulutusta asiakirjojen ja
niihin sisaltyvien tietojen asianmukaisesta kasittelysta. Annettujen ohjeiden
noudattamista on valvottava ja nilden muutostarpeita arvioitava sdanndlli-
sesti. Turvallisuustoimenpiteiden suunnittelussa on pidettava huolta siita,
ettd tietojenkasittelya koskevia velvoitteita noudatetaan myds silloin, kun
tietojenkasittelytehtavaa hoidetaan viranomaisen toimeksiannosta. Valtion-
hallinnon viranomaisen on pidettava huolta, etta tilat, joissa sailytetdan tai
muutoin kasitelldan luokiteltuja asiakirjoja, suojataan asianmukaisesti luki-
tuksella, kulunvalvonnalla ja muilla toimenpiteilld luvattoman paasyn esta-
miseksi tiloihin ja siella oleviin asiakirjoihin.

Salassa pidettavien tietojen, tietoaineistojen ja tietojen asianmukaisen ka-
sittelyn varmistamiseksi esimerkiksi poliisissa solmitaan turvallisuussopi-
mukset lahtokohtaisesti kaikkien sellaisten toimijoiden kanssa, jotka kasit-
televat poliisin salassa pidettavia asiakirjoja, tietoaineistoja ja tietoja. Tur-
vallisuussopimuksella varmistetaan sopimuskumppanin tietoturvallisuus-
vaatimusten mukainen toiminta salassa pidettavien asiakirjojen, tietoaineis-
tojen ja tietojen kasittelyn ja sailyttamisen osalta. Turvallisuussopimus kat-
taa myds turvallisuuden varmistamiseksi tarvittavat toimenpiteet, kuten tilo-
jen ja tietojarjestelmien suojaustason mukaisten tietoturvallisuusvaatimus-
ten toteutumisen (auditointi) seka salassa pidettavaa tietoaineistoa kasitte-
levan henkildston luotettavuuden, nuhteettomuuden ja sopivuuden (turvalli-
suusselvitysmenettely) tarkastamisen ennen salassa pidettavan aineiston
kasittelya.

Poliisihallitus korostaakin, etta valtionhallinnon viranomaisella on velvolli-
suus huolehtia tietojenkasittely- ja tietoturvallisuusvaatimusten toteutumi-
sesta myos toimiessaan muiden kuin viranomaisten kanssa. Taméa koros-
tuu erityisesti salassa pidettavien asiakirjojen, tietoaineistojen ja tietojen
kasittelyn osalta. Hansel Oy:n tulee tayttaa tietoturvallisuudesta ja tie-
tosuojasta asetetut vaatimukset ja jarjestelmien, joissa tietoja kasitellaan,
tulisi olla tietoturvallisia.

Ylla mainittujen asioiden olisi perusteltua iimeta myds lausuttavana olevas-
ta hallituksen esityksesta. Koska Hansel Oy ei ole viranomainen, Poliisihal-
lituksen ndkemyksen mukaan hallituksen esitysta tulisikin tdsmentaa ottaen
erityisesti huomioon tama seikka.

Lakiehdotuksen 5 §:4a tulisi tarkentaa siten, ettd hankintayksikot voivat
asiakirjojen salassapidosta ja henkilGtietojen suojasta annetun lainsdadan-
ndén mukaisilla menettelyilla rajoittaa hankintatietojen luovuttamista ja jul-
kaisemista. Samoin tulisi harkita, pitaisi esityksen 5 §:4a koskevissa perus-
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teluissa esiin tuotu kirjaus siita, ettei tarkoituksena ole, etta yhtidlle luovute-
taan tai etta se kasittelisi henkildtietoja, nostaa suoraan pykalatasolle.
Edelleen katsotaan, etta olisi syyta vahintaan esityksen perusteluissa kirja-
ta selkeasti nakyviin, etta niihin Hansel Oy:n asiakirjojen kasittelyyn, jotka
Hansel Oy on saanut hankintayksikdilta, sovelletaan myds viranomaisten
toiminnan julkisuudesta annettua lakia. Liséksi esityksessa tulisi ottaa kan-
taa siihen, mika on hankintayksikon oikeus saada tietoa siitd, mihin hankin-
tayksikon luovuttamia tietoja on luovutettu Hansel Oy:n toimesta. Poliisihal-
litus toivoo arvioitavan, tulisiko esimerkiksi lokituksesta ja/tai tiedonsaanti-
oikeudesta nimenomaisesti saataa esitetyssa laissa.

Poliisihallitus toivoo, ettei esitetystda Hansel Oy:n tiedonsaantioikeudesta tu-
le hankintayksikdille tyolas. Esityksen vaikutusarviointi vaikuttaa suppealta
eika se sisalla arviota muun muassa hankintayksikdlle esityksesta aiheutu-
vasta hallinnollisesta taakasta / tydsta. Arvion tekeminen tiedonsaantioi-
keuden toteuttamisen vaikutuksista on hankintayksikdn nakdkulmasta nain
ollen hankalaa.

Lopuksi Poliisihallitus muistuttaa, ettd valmistellut hallituksen esitykset olisi
syyta lahettaa lausuttavaksi ministerididen lisaksi myos niille ministerididen
alaisille laitoksille ja virastoille, joille lakiesitykselld on suoria vaikutuksia.
Tama kyseessa oleva hallituksen esitys olisi kattavien lausuntojen saami-
seksi tullut Poliisihallituksen nakemyksen mukaan lahettaa erityisen laajalle
lausuntokierrokselle.

Poliisijohtaja Jyrki Wasastjerna

Materiaalihallintopaallikko Jouni Jantunen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
11.04.2017 klo 11:54. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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