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LVM Liikenne- ja viestintdministerid

Ymparistoministerion lausunto luonnoksesta hallituk-
sen esitykseksi kyberturvallisuusdirektiivin (NIS2-di-
rektiivi) taytantoonpanemiseksi

Liikenne- ja viestintaministerid on pyytanyt ymparistoministeriolta lausuntoa luonnoksesta hallituksen
esitykseksi kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantddnpanemiseksi. Esitysluonnoksessa
ehdotetaan saadettavaksi uusi laki kyberturvallisuuden riskienhallinnasta ja muutettavaksi muita la-
keja. Ymparistdministerion edustaja on osallistunut hallituksen esitysta valmistelleen tyéryhman tyo-
hon.

Ymparistoministerio kiittda liikkenne- ja viestintdministeriétd mahdollisuudesta lausua ja toteaa lau-
suntonaan seuraavan.

Aikataulullisista syista johtuen lausunto on annettu valtion asianhallintajarjestelma VAHVAnRN kautta,
mutta luettavuuden vuoksi se on jaettu lausuntopyynndn mukaisiin osiin. Hallituksen esityksesta
puuttuu osa vaikutustenarvioinneista seka luonnos valtioneuvoston asetukseksi seka sen perustelu-
muistio. Ymparistoministerio ei lausu tassa yhteydessa asetukseen tai puuttuviin
vaikutustenarviointeihin liittyen.

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Ympéristoministerio pitdd NIS2-direktiivia ja sen tavoitteita kannatettavina. Esityksen tavoitteen mu-
kainen kyberturvallisuuden nosto on tarpeellinen. Esitysluonnoksen edellyttdmat raportointi- ja
riskienhallintavelvoitteet nahdaan tarpeellisina. Uudet velvoitteet kuitenkin edellyttavat tarkasti sdan-
neltya jalkivalvontaa ja sanktioinnin tarkoituksenmukaisuutta. Nyt esitysluonnoksessa ehdotetut
sanktiot kohdistuvat muihin kuin julkisiin toimijoihin, vaikka direktiivin mukaan sanktioita voitaisiin so-
veltaa myos julkisiin toimijoihin.

Direktiivin osalta on syyta harkita yleisen tietosuoja-asetuksen mukaisuutta. Direktiivin 27 artiklan 1
kohdan mukaisesti ENISA vastaa toimijoiden rekisteriin paasysta ja varmistaa myds tietojen
luottamuksellisuuden suojaamisen. ENISAlle toimitettavien henkilGtietojen osalta olisi hyva harkita
rekisterinpitajien velvollisuuksien selventamista, erityisesti nyt kansallisesti ehdotetun ns. hajautetun
mallin vuoksi.

Soveltamisalaa koskevat huomiot

NIS2-direktiivia sovelletaan ymparistoministerion alalla veteen, jateveteen seka jatehuoltoon. Aikai-
sempaan NIS1-direktiiviin ndahden uusia soveltamisaloja ovat jatevesi seka jatehuolto. Vesi- ja jate-
vesihuoltoon liittyvat asiat toteutetaan yhdessa maa- ja metsatalousministerién kanssa.
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Ymparistoministerién hallinnonalaan kuuluvaan rakennettuun ymparistoon, eli rakentamiseen seka
alueidenkayttoon ei NIS2-direktiivia esityksen mukaan olla soveltamassa. Rakennettu ymparistd voi
kuitenkin tulla direktiivin kansallisen soveltamisalan piiriin osana kriittisen infrastruktuurin tunnistami-
sen ja kriisinkestavyyden parantamisen lainsdadantdhanketta, jossa pannaan taytantéén Euroopan
unionin Critical Entities Resilience (CER)-direktiivi.

Esitysehdotuksen mukaan lakia kyberturvallisuuden riskienhallinnasta sovellettaisiin 3 §:n mukaan
toimijoihin, jotka on maaritelty lakiehdotuksen liitteessa | tai Il ja jotka tayttavat lakiehdotuksen 2 §:n
kohdassa 10 tarkoitetun keskisuuren toimijan maaritelman. Ehdotuksen 3 §:n mukaan kokorajoitusta
ei sovellettaisi esimerkiksi CER toimijoihin tai toimijoihin, jotka on maaritelty erillisella
valtioneuvoston asetuksella.

Ymparistdministerié katsoo, ettd soveltamisala on paaosin selked, mutta soveltamisalaa voitaisiin
selventda tarkentamalla 2 §:n 10 kohdan maaritelmaa. Tarkeana olisi myds selvaa maaritelmaa sii-
ta, mika on keskeinen ja mika on tarkea toimija. Keskeisen toimijan maaritelma avataan vasta la-
kiehdotuksen 26 §:ssa. Ymparistoministerié ehdottaa, etta esitysluonnos ja sen perustelut tarkistet-
taisiin siltd varalta, etta siina ei kaytetd enaa termia "tarkea toimija”. Nyt termia tarkea toimija on kay-
tetty esitysehdotuksen 2. liitelain 18 a §:ssa seka perusteluissa, mutta ei muualla esityksessa. Esi-
tyksen perusteluteksteissa lisaksi kaytetaan viela paljon tarkeita toimijoita, vaikka itse lakiehdotuk-
sessa termista on luovuttu. Asia voi aiheuttaa sekaannusta.

Sivun 60 osalta ymparistoministerié pyytaa korjaamaan nykytilan kuvauksesta 2 kappaleen osalta
lauseen "Suuriksi yrityksiksi ja siten keskeisiksi toimijoiksi...”, jossa on kaytetty virheellisesti termia
keskeinen toimija, vaikka jatehuollon toimijat ovat muita kuin keskeisia toimijoita. Ministerié ehdot-
taa, ettd asiassa todetaan vain "Tallaisia yrityksid Suomessa on tilastokeskuksen ja yritys- ja
yhteisotietojarjestelma YTJ:n mukaan noin 30 kappaletta. Joukossa on useita...”

Riskienhallintavelvoitetta koskevat huomiot

Ymparistoministerio pitda kannatettavana sita, etta toimijoita velvoitetaan 1 lakiehdotuksen 7 §:n
mukaisesti tunnistamaan ja arvioimaan riskeja. Riskienhallinta kuitenkin edellyttaa riittavaa tiedo-
tusta ja koulutusta.

Ymparistoministerid pyytaa kiinnittdmaan huomiota 1 lakiehdotuksen 9 §:n 2 momentin kohtaan 4,
joka edellyttda ns. software supply chainin arviointia. Vaikka velvoite tulee suoraan direktiivista ja
muusta EU-lainsdadanndsta, riittdva koulutus ja riskien arviointi erityisesti ohjelmistotuotteissa tai nii-
den osissa voi koitua hyvin ty6laaksi. Valvonnan kohteena olevilla toimijoilla ei valttamatta ole riitta-
vaa osaamista jokaisen avoimen Idhdekoodin arvioimiseen, mika voi johtaa siihen, ettd arviointi jou-
dutaan tekemaan kolmannen osapuolen toimesta, kun uusia paivityksia otetaan kayttddn. Ministerid
katsoo, etta perusteluissa ehdotetut sopimusjarjestelyt olisivat toimiva ratkaisu uusien ohjelmistojen
ja paivitysten osalta.

Muut riskienhallintavelvoitteet ovat pitkalti jo nyt kaytéssad monissa yrityksissa ja niitéd koskevat vaati-
mukset ovat voineet tulla muualta lainsdadanndsta tai eri aloja koskevissa saanndissa.

Raportointivelvoitetta koskevat huomiot

Ymparistoministeriolla ei ole lausuttavaa raportointivelvoitteista.

Valvontaa koskevat huomiot

Ehdotuksessa on ehdotettu ns. “hajautettua mallia” valvontaa koskevalta osalta. Ymparistoministerio
pyytaa kiinnittdmaan huomiota siihen, etta valvoville viranomaisille on riittvasti resursseja seka
osaajia. Kyberturvaosaajista on pulaa, eivatka kaikki viranomaiset pysty palkkaamaan riittavasti
osaavia henkilditd. On tarkeaa, ettd liikenne- ja viestintavirasto pystyy auttamaan valvovia
viranomaisia naiden tehtavissa.

Ministerid pyytaa lisadmaan sivun 83 taulukkoon Etela-Savon ELY-keskuksen jatehuolto osalta me-
non “tietojarjestelmien kehitys 0,2M€”.

Seuraamusmaksua koskevat huomiot

Ehdotuksessa ehdotetaan sdadettavaksi hallinnollinen seuraamusmaksu, jota ei kuitenkaan sovel-
lettaisi julkisiin toimijoihin, vaikka direktiivi sallisi. Samankaltainen ratkaisu on otettu kaytt66n yleisen
tietosuoja-asetuksen kansallisessa soveltamisessa. Maksua ei mydskaan maarattaisi, jos yleisen
tietosuoja-asetuksen mukainen seuraamusmaksu olisi maaratty toimijalle. Ymparistoministerio yhtyy
tietosuojavaltuutetun toimiston lausumaan siita, ettd sdantelyssa olisi hyva ottaa selkeasti kantaa
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siihen, onko direktiivia tulkittava siten, ettd henkildtietojen kasittelyn turvallisuuteen liittyvista puut-
teista maarattavat seuraamukset olisivat vain tietosuojavaltuutetun kollegion toimivallassa.

CSIRT-yksikon tehtavia koskevat huomiot

Ei lausuttavaa

Tiedonhallintalakia ja taytantoonpanoa julkishallinnossa koskevat huomiot

Lakiin julkisen hallinnon tiedonhallinnasta, eli tiedonhallintalakiin ehdotetaan tehtéavaksi muutoksia.
Ymparistoministerié pyytaa lain jatkovalmistelussa varmistamaan, ettd samassa laissa ei kayteta toi-
sistaan eroavia termeja. Lakiehdotuksen 3 §:ssa viitataan CER-lakiin. Ministerid muistuttaa, etta mi-
kali esityksia ei kasitelld yhdessa, ei tuleviin lakeihin voida viitata sddddsehdotuksista, vaikka lau-
suntopalautteen saamiseksi se on tarkeda. Lakiehdotuksen 3 §:4an on syyta vieda viittaus mahdolli-
seen CER-lakiin kyseisen lain liitelakina.

Verkkotunnusvalittdjia koskevat huomiot

Ymparistoministeriolla ei ole verkkotunnusvalittajia koskevia huomioita.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Ei lausuttavaa.

Vaikutustenarviointia koskevat huomiot

Osa vaikutustenarvioinneista puuttuu esityksesta ja niitd tdydennetaan mydhemmin. Ymparistomi-
nisterio toteaa, etta vaikutukset jatehuollon seka vedenhuollon osalta on tehty siita nakdkulmasta,
ettd sdadokset koskettaisivat yrityksia. Mikali direktiivin sananmuodon perusteella kaikki kunnat tuli-
sivat soveltamisalaan sen vuoksi, etta niilla olisi yksittaisia muutaman hengen yksikéita jatehuollon
alalta, olisivat vaikutukset erilaiset. Ministerid pyytaa jatkovalmistelussa tarkastamaan esityksen so-
veltamisalaa ja vaikutuksenarviointia.

Muut huomiot

Liitteet

Esitysehdotusta ei olla ehdottamassa ns. "budjettilakina”, mika johtaa siihen, etta jokainen
hallinnonala joutuu hakemaan rahoitusta itse. Ymparistoministerio pitda tarkeana, etta esityksen
jatkovalmistelussa selvitetaan sita, etta onko esitystd mahdollista antaa lisatalousarvioiden yhtey-
dessa, vaikka lain kasittelyn aikataulu on erittain tiukka.

Ymparistoministerié ehdottaa lisaksi lisattavan seuraavan kappaleen luvun 3 nykytila ja sen arviointi
kohdan 3.6 juomavesi ja jatevesi toiseen kappaleeseen seuraavan:

” Yhdyskuntajatevesien kasittelyd sdannelldén ymparistdonsuojelulailla (527/2014), valtioneuvoston
asetuksella ymparistdnsuojelusta (713/2014) ja valtioneuvoston asetuksella yhdyskuntajatevesista
(888/2006). Jateveden kasittely on ymparisténsuojelulain nojalla ymparistéluvanvaraista toimintaa ja
puhdistamoita koskevia varautumis- ja riskienhallintavelvoitteita on maaratty puhdistamojen ymparis-
télupapaatoksissa. Nama velvoitteet eivat kuitenkaan erityisesti kohdistu tieto- tai
kyberturvallisuuskysymyksiin.”

Ylijohtaja Ismo Tiainen

Erityisasiantuntija Juha Jarvinen
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