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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Teknologiateollisuus ry, Puolustus- ja llmailuteollisuus (PIA) ry sekd Kyberala (FISC) ry kiittavat
mahdollisuudesta lausua asiasta. Lausunto on edelld mainittujen yhteinen.

Teknologiateollisuus ry edustaa yli 1800 jasenyritystd, jotka tekevat puolet Suomen viennista ja
tutkimus- ja kehitysinvestoinneista ja tyollistavat suoraan ja valillisesti neljasosan suomalaisista.
Puolustus- ja lImailuteollisuus PIA ry edustaa Suomessa toimivaa puolustus-, avaruus-, ilmailu-, ja
turvallisuusteollisuutta ja Finnish Information Security Cluster — Kyberala ry edustaa Suomessa
toimivaa kyber- ja tietoturvallisuusalaa. Molemmat ovat Teknologiateollisuus ry:n
toimialayhdistyksia.

Haluamme kiinnittda huomiota seuraaviin seikkoihin:

Yleista

1. Kyberturvallisuusdirektiivi 2.0 (NIS2) on yhdessa kyberkestavyyssadaddésehdotuksen (CRA)
kanssa keskeisimpia jasenvaltioiden digitaalisten riskien parempaan hallintaan tahtaavia EU-
saadosehdotuksia. NIS2-direktiivin tavoitteena on vahvistaa EU:n yhteista ja jasenvaltioiden
kansallista kyberturvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden osalta
asettamalla direktiivin soveltamisalaan kuuluville toimijoille velvoittavia riskienhallintatoimia
kyberturvallisuushairididen varalta. Sdadoksella pyritdaan siis varmistamaan jasenvaltioiden
yhteiskunnan ja huoltovarmuuden kannalta keskeisten toimijoiden yhteinen tietoturvallisuuden
vahimmaistaso. On selvaa, etta yksinomaan vahimmaistason muodollinen tayttdminen tai heikosti
suunniteltujen riskienhallintatoimien toteuttaminen ei viela riita ko. riskien merkittavaan
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pienentdamiseen, mutta sadados tarjoaa silti selvan keinovalikoiman aiemmin omaehtoisesti
heikoimmin suoriutuvien organisaatioiden riskitason pienentamiseen.

2. Kiitamme valmisteluvastuussa olevia siita, etta kansallisen toimeenpanon lahtokohdaksi on
valittu periaate olla lisadmatta saadoksessa riskienhallintatoimiin liittyen direktiivissa edellytettya
korkeampia vaatimuksia. Tama on tarkeaa suomalaisten yhtididen kansainvalisen kilpailukyvyn seka
monikansallisesti toimivien yhtididen vaatimuksenmukaisuuden kannalta. Jatkotydssa on keskeista,
ettd myds valvovien viranomaisten mahdollisesti myohemmin antamat tarkemmat tekniset
maaraykset sailyvat sadannoksia tarkentavina eivatka siten tosiasiallisesti korota vaatimustasoa
minimiharmonisoinnin periaatteen mukaisesti. Samalla on tarkeaa tukea soveltamisalaan kuuluvia
organisaatioita siina, etta riskienhallintatoimet johtavat tosiasiallisesti digitaalisten riskien
pienemiseen eli ovat tavoitteeseen nahden vaikuttavia sen sijaan, etta toimijoiden kannettavaksi jaa
vain sadadoksesta seuraava hallinnollinen taakka.

3. Koska NIS2-direktiivin kansallinen taytantdénpano on edelld sen "rinnakkaista” CER-
direktiivia, tulisi varmistua siita, etta NIS2-lausuntopalautteen myo6ta esille nousevat seikat
valitetaan myos CER-direktiivin kansallisen toimeenpanon paadvastuussa olevan Sisaministerion
valmistelijoille. Samoin tulisi selvittad, voisiko kansallisen CER-sddddksen valmistelun yhteydessa
soveltamisalaan kuuluvien toimijoiden tunnistamiskriteeristda ja -prosessia hyodyntaa soveltuvin
osin myds NIS2-soveltamisalaan kuuluvien toimijoiden tunnistamisessa.

4, Lilkenne- ja viestintavirastolle esitetddn uusien valvontatehtavien lisdksi my6s muita
viranomaistehtavia, joista aiheutuu resursointitarpeita. Direktiivin kansallisen toimeenpanon myo6ta
mm. CSIRT-yksikon seka valvontaviranomaisen tehtdvat lisdantyvat ja uudet tehtavat edellyttavat
toimintojen seka tietojarjestelmien kehittamista. Lisdksi virastolle on osoitettu muiden sadaddsten
perusteella uusia tehtavia (mm. digipalveluasetus, datanhallinta-asetus). On myds jo nyt tiedossa,
ettd ainakin tuleva kyberkestavyyssdadados, data-asetus seka tekoalyasetus tulevat edellyttamaan
lisatehtavien osoittamista virastolle. Siten Liikenne- ja viestintavirasto Traficomin resurssit on
turvattava tavalla, jolla varmistetaan sadaddsten asiallinen toimeenpano, pysyvien
viranomaistehtdvien hoitaminen tuottavasti sekd mahdollistetaan viranomaisten toiminnan kautta
kasvua ja vientia vauhdittavat liiketoimintamahdollisuudet.

Edelld mainittuun liittyen soveltamisalaan kuuluvien seka kyberturvallisuusalan palveluyhtididen
kannalta ehdotetun 16—17 §:n tehtdvien asiallinen hoitaminen edellyttaa Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen ymparivuorokautista paivystysta.
Kyberturvallisuuskeskuksella on keskeinen tehtdva tiedon valittamisessa toimijoille seka muille
viranomaisille. Esimerkiksi toimijoita torstai-illalla havaittuun ja perjantai-illalla [ahetettyyn ensi-
ilmoitukseen (velvoite ilmoittaa 24 tunnin kuluessa merkittdavan poikkeaman havaitsemisesta)
reagoitaisiin vasta maanantaina. Talléin myos ilmoituksen antaja saisi vastauksen aikaisintaan
maanantaina, johon mennessa yrityksen olisi pitdnyt antaa jo taydentava poikkeamailmoitus (72
tunnin kuluessa). Mikali ilmoitus liittyisi muihinkin toimijoihin vaikuttavaan uhkaan, valvova
viranomainen ei olisi kyennyt valittamaan tietoa muille toimijoille ja viranomaisille direktiivin
pdaamadrien mukaisesti. Tama tekisi tyhjaksi merkittdvan osan direktiivin raportointia koskevista
tavoitteista.
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5. Yleisemmin haluamme nostaa esille, ettd EU:n jasenvaltioiden harmonisoinnille tulisi osoittaa
riittavasti ennakollista huomiota. Kyberturvallisuuden yleisten, tdssa tapauksessa eritoten
monikansallisten yritysten rajat ylittavien riskienhallintatoimien mahdollisimman kattava
yhteensopivuus on tarkea tavoite. Hyodyntamalla kansainvalisesti tunnustettuja viitekehyksia, kuten
NIST CSF 2.0:aa ja ISO/IEC 27001:st4, voidaan turvallisuuden lisaksi mahdollistaa hallinnollisen
taakan vahentamisesta seka kustannussadstdjen syntymista. Lisaksi kehysten hyédyntaminen
edistda yhteentoimivuutta ja toimijoiden keskindista luottamusta. Tiedossamme on, ettd useammat
jasenvaltiot aikovat nojata kansallisissa vaatimusmalleissaan ko. viitekehyksia. Mm.
kyberturvallisuuden riskienhallintamallin vaatimukset, ml. toimitusketjun riskienhallinta seka
haavoittuvuuksien kasittely ja ilmoittaminen sisdltyvat kansainvalisiin standardeihin ja parhaisiin
kaytantoihin (mm. 1ISO 31000, ISO/IEC 27005, ISO/IEC 29147:2018 (CVD) ja NIST CSF 2.0).

Soveltamisalaa koskevat huomiot

6. Suomessa eritoten huoltovarmuusnakoékulma on jo vuosikymmenia perustunut siihen
osallistuvien yhtididen seka viranomaisten keskindiseen luottamukseen seka yhtididen
vapaaehtoisuuteen. Luottamuksen kannalta onkin erittdin tarkeds, ettd sdddos toimeenpannaan
kansalliset erityispiirteet huomioiden. Soveltamisala tulisikin kohdentaa yhdenvertaisesti kaikkiin
saadoksen tavoitteiden kannalta keskeisiin toimijoihin, joihin kuuluvat myos kansalliseen
harkintavallan piiriin kuuluvat turvallisuusviranomaiset seka muut julkisen hallinnon toimijat.
Muussa tapauksessa syntyy vaikutelma, jossa direktiivista seuraava hallinnollinen taakka seka
kustannukset eivat kohdistu kaikkiin yhteiskunnallisen riskin nakokulmasta tarpeellisiin toimijoihin ja
aiheuttaa siten luottamuksen murentumista eritoten elinkeinoelaman ja julkishallinnon valilla.

7. Koska direktiivi edellyttaa kussakin jasenvaltiossa erillista taytantéonpanoa kaytannossa
kansallisen sdadoksen/saadosten avulla, vahimmaistasoa koskevat riskienhallintatoimet eri
jasenvaltioissa voivat suurella todenndkoisyydella olla ainakin jokseenkin eridvat. Tama seikka voi
haitata monikansallisten yhtididen toimintaa ja aiheuttanee vahimmilldan kdytannon toimien
selvittamisen takia hallinnollista taakkaa. Hallituksen esityksessa tulisikin kasitella tarkemmin
yhtiovaikutuksia suhteessa monikansalliseen yritykseen seka konsernirakenteessa (emo- ja
tytaryhtio) toimiviin yrityksiin. Lisdksi kansallisella toimeenpanolla on vaikutuksia yritysten toiminta-
ja kilpailukenttaan ja erityisesti sen tasapuolisuuteen.

8. Lisaksi hallituksen esityksessa tulisi selkeyttda tai tarkentaa riskien arvioinnin ja hallinnan
velvoitetta suhteessa organisaatioon, jossa soveltamisalaan kuuluva toiminta on vain osa
oikeushenkilon toimintaa. Katsomme, ettad soveltamisalaan kuulumisen arviointi on perusteltua
koskea kutakin rekisteroitya yhtiota kutakin erikseen koskevana. Kuitenkin riskinarviointi- ja
hallintaprosessin kautta (esim. soveltamisalaperusteella eli etta liiketoimintayksikolla ei ole
toiminnallista tai vaikutuksellista yhteyttad soveltamisalaan kuuluvan toisen yksikdn kanssa) kutakin
yhtiota koskeva oikeus tiettyjen liiketoiminta-alueiden rajaamisesta pakollisten
riskienhallintatoimien ulkopuolelle tulisi kasitelld selkedammin ehdotuksessa.
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9. Ehdotuksessa tulisi myos kasitella nykyistd tarkemmin sdaddsehdotuksen 3 §:ssa viitattujen
liitteessa | tai Il tarkoitettujen ns. koosta riippumattomien toimintaa harjoittavaan tai toimijatyyppia
olevaan toimijaan maarittamista koskevaa kokonaisuutta. Elinkeinoelaman toimijoiden ennakollinen
valmistautuminen edellyttaa asian tasmallisempaa kasittelya jo lakisdadoksen valmisteluvaiheessa.

10. Elinkeinoelaman keskusliiton EK:n lausuntoon viitaten toteamme myo0s, etta soveltamisalaan
kuuluvien yhtidéiden oikeusturvan kannalta tulisi harkita viranomaisen velvoitetta nimittaa tai
vahimmillaan informoida soveltamisalaan kuuluvia yrityksia soveltamisalaan mahdollisesta
kuulumisesta (vrt. CER-direktiivin nimittamisvelvoite). Asiaa on kasitelty myos ylld kohdassa 3. Hyvan
hallinnon periaatteisiin nojaten julkishallinnon tulisi edistaa sitd, etta kaikki oikeussubjektit voivat
tulla tietoisiksi heille kuuluvista velvollisuuksista. Katsomme, etta viranomaisten — keskitetysti tai
sektorikohtaisesti — tulisi omaksua vahintaankin varmistava rooli informoida soveltamisalan yrityksia
ja tarjota tietoa tulevista velvoitteista. On syyta huomioida, ettd osa soveltamisalan yrityksista voi
olla kooltaan pienia eivatka valttamatta kuulu esim. elinkeinoeldman toimialajarjestdihin.
Viranomaisten aktiivinen toiminta on perusteltua myos siksi, etta kaikkien soveltamisalaan kuuluvien
yhtididen tulee tayttaa lain vaatimukset 18.10.2024 lukien ja ilmoittautumismenettelyyn 43 §
mukaan niiden tulee ilmoittautua valvovalle viranomaiselle vuoden 2025 alussa. Lain voimaatulon
jalkeen jaljelle jaava aika vaatimusten tayttdmiseen on vaistamatta varsin lyhyt.

11.  Lakiesityksen yksityiskohtaisissa perusteluissa on virheellinen maaritelma keskisuurista
toimijoista. Se tulisi korjata vastaamaan komission suositusta 2003/361/EY (eraat suosituksen
mukaiset kynnysarvot ovat kumulatiivisia eika vaihtoehtoisia) soveltamisalaan kuulumiseen liittyvia
NIS2-direktiivin liitteisiin viitaten. Direktiivin liitteissa 1 ja 2 on kolme saraketta. Ne on otsikoitu
seuraavasti: toimiala, toimialan osa ja toimijatyyppi. Direktiivin 2 artiklan 1. kohdan mukaan
direktiivin soveltamisalaan kuuluvat sellaiset keskisuuret ja sitd suuremmat toimijat, jotka ovat
direktiivin liitteissa 1 ja 2 maariteltyja toimijatyyppeja (ja jotka harjoittavat toimintaansa unionissa).
Direktiivi ei siis koske mita tahansa (keskisuurta tai suurempaa) toimijaa, joka harjoittaa toimintaa
liitteissa 1 ja 2 maaritellyilla toimialoilla. Lakiesityksen 3 § kuitenkin laajentaa soveltamisalaa
kattamaan oikeushenkil6a tai luonnollista henkil6a, joka harjoittaa liitteessa | tai Il tarkoitettua
toimintaa tai on liitteessa | tai Il tarkoitettua toimijatyyppia ja tayttaa tai ylittaa keskisuuren toimijan
maaritelman. Lakiesityksen soveltamisala on huomattavasti laajempi kuin direktiivin, koska
saannosta on mahdollista tulkita niin, etta soveltamisalaan kuuluu maariteltyjen toimijatyyppien
lisdksi my6ds muita toimijoita. Sdanndsta tulee muuttaa vastaamaan direktiivin sanamuotoa
oikeusvarmuuden sailyttamiseksi.

Riskienhallintavelvoitetta koskevat huomiot

12. Ehdotuksessa laiksi kyberturvallisuuden riskienhallinnasta 2 § 18 kohdan yksityiskohtaisissa
perusteluissa kuvataan kyberriskin hallintaintressia tarpeettoman tiukasti termein: ”...
tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuuden, aitouden, eheyden
ja luottamuksellisuuden vaarantava tapahtuma...” Sdannoksen perusteluissa voisi selventaa, etta
kyberriskien hallinta on organisaation riskienhallinnan alaista ja lahtee riskin vahentamiseen
tahtdavien tulosten maarittamisesta. Siten maaritelmaa ei tulisi rajata vain luottamuksellisuuteen,
saatavuuteen, eheyteen ja aitouteen, silla organisaatioilla voi nyt tai tulevaisuudessa olla muitakin
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ns. “standardimallista” poikkeavia hallintaintresseja. Olisikin perusteltua lisdta ko. virkkeeseen
edeltava termi "ainakin” (... direktiivin 6 artiklan 9. kohdan maaritelmaan viitaten ainakin vastaavasti
sita, kuinka todennakoinen viestintdverkossa ja tietojarjestelmassa tarjottavien tai niiden valityksella
saatavilla olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuuden,
aitouden, eheyden ja luottamuksellisuuden vaarantava tapahtuma olisi...).

13. Ehdotuksen 7 §:n 2 momentin mukaan toimijan tulisi toteuttaa "turvallisuus- ja
riskienhallintatoimenpiteet, jotka ovat ajantasaisia, oikeasuhtaisia ja riittavia suhteessa toiminnassa
kaytettaville viestintaverkoille ja tietojarjestelmille aiheutuville riskeille seka viestintaverkon tai
tietojarjestelman merkitykselle toimijan toiminnan ja palveluntarjonnan kannalta”. Sdannosta
vastaavassa 21 artiklassa ei ole vaatimusta toimenpiteiden ajantasaisuudesta, joskin artiklan
ensimmaisesta ja toisesta alakohdasta voidaan paatelld asianmukaisten ja oikeasuhteisten teknisten,
operatiivisten ja organisatoristen toimenpiteiden seka naihin liittyva viimeisin kehitys huomioon
ottaen, edellyttavan myds ajantasaisuutta. Artiklan toisessa momentissa viitataan kuitenkin
"viimeisimpaan kehitykseen” turvallisuuden tason ja riskien oikeasuhtaisuuden valilla. Kehotamme
ajantasaisuusvaatimuksen tarkastelua sen synnyttavan velvoittavuuden ja osoittamisvelvoitteen
kannalta. Sdanndksen ei tulisi johtaa tulkintaan, jonka mukaan kaikkien riskienhallintatoimien tulisi
aina olla “uusinta uutta”, vaan etta toimet ovat muuttuvien riskien suhteen ajan tasalla.

14. Toimitusketjua koskeva rajaus on syyta lisata myos kansalliseen sdanndkseen siten, etta
vaatimus kattaa vain soveltamisalaan kuuluvan toimijan valittdmat palveluntarjoajat.
Toimitusketjuvastuiden osalta NIS2-direktiivi viittaa ”valittomiin” palveluntarjoajiin (ellei
sopimuksilla ole toisin sovittu), kun taas asiaa koskevassa kansallisessa sddannoksessa ei ole tata
rajausta (2 luku 9 § 2 mom. 4) -kohta). Direktiivin 21 artiklan 2. kohdan d) -alakohdan mukaan
kyberturvallisuusriskien hallintatoimenpiteissa on otettava huomioon toimitusketjun turvallisuus,
mukaan lukien kunkin toimijan ja sen valittdmien toimittajien tai palveluntarjoajien valisten
suhteiden turvallisuusnakdékohdat.

Uudistamme tassa olennaisilta osin my6s EK:n lausunnossa mainitut nakokohdat:

Saadosehdotuksen 2 luvun 9 § 2 momentin 4) -kohdassa todetaan, etta kyberturvallisuuden
riskienhallinnan toimintamallissa ja siihen perustuvissa hallintatoimenpiteissa on huomioitava ja
yllapidettava ajantasaisena mm. “toimitusketjun toimittajien tuotteiden ja palveluntarjoajien
palvelujen yleinen laatu ja hdiridnsietokyky, tuotteisiin ja palveluihin sisallytetyt
kyberturvallisuusriskien hallintatoimenpiteet seka toimittajien ja palveluntarjoajien
kyberturvallisuuskaytannot.”

Saannostekstissa ei siis rajata, etta velvoite kohdistuisi vain valittdmiin toimittajiin ja
palveluntarjoajiin. Sanamuodon mukainen tulkinta johtaisi siihen, ettd soveltamisalan yrityksen tulisi
hallita kaikkien toimitusketjuissaan olevien riskienhallinta. Se, ettd vastuu koskee vain valittdmien
toimittajien ja palveluntarjoajien kyberturvallisuuden varmistamista todetaan kylla saanndksen
yksityiskohtaisissa perusteluissa, mutta koska kyse on merkittavasta vastuun ulottumista koskevasta
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tdsmennyksestd, vaadimme, ettd tama todetaan selkeasti jo sddnnostekstissa. Tallaisen rajauksen
piilottaminen yksityiskohtaisiin perusteluihin ei ole hyvaksyttavaa.

Lisaksi asiayhteyden osalta tulisi olla selvda, etta valittémien toimittajien ja palveluntarjoajien tulee
olla syy-seuraussuhteessa nimenomaan soveltamisalaan kuuluvan yrityksen kyberturvallisuuden
riskienhallinnan kannalta. Sdanndkset sanamuodosta asia ei ilmene, vaan johtaisi siihen, etta
organisaation tulisi lahtokohtaisesti varmistua esimerkiksi sellaisen toimittajansa
kyberturvallisuuden tasosta, jolla ei ole merkitysta organisaation oman kyberturvallisuuden
kannalta. Esimerkkina voisi olla toimittaja, joka toimittaa vaikkapa kanttiinituotteita ilman, etta
yrityksen ja toimittajan valilla olisi tietojarjestelmayhteytta tai jarjestelmavalvojaoikeuksia.
Esimerkkina voisi olla myds iso teknologiatoimittaja, joka ei liiketoiminnan mitta- ja
laajuussuhteiltaan ole vertailukelpoinen yrityksen liiketoiminnan kokoon. Sdannoés velvoittaisi
varmistumaan myads tallaisen toimittajan kyberturvallisuuden riskienhallinnan tasosta, mika ei ole
perusteltua.

Se, ettd sdannoksen 3 momentissa todetaan, ettd toimenpiteet on suhteutettava esim. poikkeamien
vaikutuksiin ei ole riittdvaa, koska sdaannos kdytannossa johtaisi organisaatiot selvittdmaan kaikkien
toimittajien kyberturvallisuuden tason ja erikseen perustelemaan ja dokumentoimaan, jos se katsoo,
ettei velvollisuus ulotu kyseiseen toimittajaan. Téallaisesta |ldhestymistavasta seuraa vain tarpeetonta
hallinnollista taakkaa ja riskien hallinnan tarpeetonta siirtamista yrityksesta toiseen. Pykalan kyseista
2 momentin 4) -kohtaa tulee myos talta osin tarkentaa.

Nostamme lisaksi esille yleisen haasteen liittyen sopimuspohjaiseen (osittaiseen) riskin siirtoon
toimitusketjun hallinnassa. Kaytanndssa monille organisaatioille on haasteellista maaritella
sopimukset palveluntarjoajiensa kanssa siten, etta vaatimukset tosiasiallisesti tayttyvat, silla
vastuiden ja niiden jakaminen edellyttda yksityiskohtaisuutta. Erityisesti, koska vain yhtio itse voi
arvioida omaan toimintaansa kohdistuvat riskit ja niiden perusteella toimeenpanna riittavat
riskienhallintakeinot. Moni ICT-toimitusketjun palveluntarjoaja tarjoaa NIS2-soveltamisalaan
kuuluville toimijoille palveluita monikansallisesti eli useamman EU-jasenvaltion alueelle, jonka
seurauksena asiakkailla on maa- ja sektorikohtaisesti useita valvontaviranomaisia ja siten myos
kansallisesti tdsmennettyja vaatimuksia. Yrityksilld on suuri intressi pyrkia sopimukselliseen
selkeyteen sopimusriitojen valttamiseksi, koska ne aiheuttavat merkittavaa haittaa liiketoiminnalle —
puhumattakaan mahdollisen laiminlydnnin seurauksena asiaan kytkeytyvasta hallinnollisesta
seuraamusriskista ja sen selvittamisesta. Ei siis voida olettaa, etta sopimusoikeudellisesti olisi
riittavaa todeta, ettd "toimittaja vastaa NIS2-direktiivin velvoitteiden tayttymisestd” tai
vaihtoehtoisesti “asiakas vastaa NIS2-direktiivin velvoitteiden tayttymisesta”

15. Ehdotuksen 8 §:n mukaista riskienhallintamallia tulisi tarkentaa, lakiesityksen
riskienhallintavelvoitteiden ymmartamisen ja toimeenpanon helpottamiseksi. Esimerkiksi EU:n
finanssialaa koskevassa asetuksessa digitaalisesta hairionsietokyvysta (2022/2554) on laajempi
riskienhallintajarjestelmaa koskeva velvoite (6 artikla 8. kohta), jonka vahimmaisvaatimukset on
maaritelty lakiesityksen riskienhallinnan toimintamallia tarkemmin. Hyvin vapaamuotoinen velvoite
laatia riskienhallintamalli aiheuttaa seurauksen, jossa esim. valvontatoiminnan tai hairion
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selvittdmisen yhteydessa mallin voi osoittaa vaaraksi mutta ei oikeaksi. Myds sen suhde tai
mahdollinen paallekkaisyys lakiesityksen 9 §:n 2 momentin 1 kohdan kanssa jaa osittain epaselvaksi.

16.  Lakiesityksen 9 §:n 2 momentin 3 kohta edellyttdaa myos riskienhallinnan toimintamallin ja -
toimenpiteiden osalta haavoittuvuuksien kasittelyn ja julkistamisen kaytanteiden huomioimista.
Lakiesityksen yksityiskohtaisten perustelujen mukaan velvollisuus koskee toimijaa, joka itse tuottaa
viestintaverkko- tai tietojarjestelmapalvelua. Direktiivin 21 artiklassa ei ole mainintaa vaatimuksen
kohdistumisesta vain viestintaverkko- tai tietojarjestelmapalveluiden tarjoamiseen. Sdanndksen
perustelut ovat nailta osin epdselvat. Mikali kyse olisi merkittavasta velvoitteen rajauksesta,
ndaemme tarpeelliseksi vieda rajaus saannostekstiin. Mikali kyseessa on tarkoittamaton epaselvyys,
tulee sdanndksen perustelut korjata. Onko mahdollisesti ollut tarkoituksena sanoa, ettd mikali
toimija tarjoaa viestintaverkko- tai tietojarjestelmapalveluita, olisi toimijan huolehdittava myds
naiden turvallisuudesta. Lisaksi ndemme tarpeelliseksi tdsmentda kasittely- ja ilmoitusvelvollisuutta
mydéhemmin viranomaisohjeen muodossa.

17. Johdon vastuut ilmenevat selkeasti luonnoksen 10 §:n 1 momentista. Sen sijaan ongelmia
sisaltyy siihen, kenelle oikeushenkilon henkilokohtainen vastuu kohdentuu. Suomessa
vhtidoikeudellisen vastuun on katsottu koskevan osakeyhtion hallintoelimia, eli hallitusta,
mahdollista hallintoneuvostoa ja toimitusjohtajaa. Lakiehdotuksessa on mainittu vastuullisina lisaksi
my0Os muita edellisiin rinnastettavassa asemassa olevia (esim. toiminnanjohtaja, asiamies, yhtiomies
tai elinkeinonharjoittaja). Saannoksen perusteluissa kuvataan kuitenkin, etta “johdolla
tarkoitettaisiin myos toimitusjohtajan valittémaan alaisuuteen kuuluvaa tahoa, jos se hoitaa toimijan
ylimpia johtotehtavia, joissa tosiasiallisesti johdetaan sen toimintaa.” Vastuun laajentaminen saattaa
olla perusteltua, mutta sadanndksen perusteluista tama ei kuitenkaan ilmene. Perustuuko vastuun
maarittely direktiivin kautta jo voimassa olevaan oikeusperustaan, vai kenties johonkin, jossa
kansallisesti olisi harkintavaraa?

Lisaksi epaselvaa on se, soveltuuko vastuu tilanteisiin, jossa toimitusjohtajaa tai siihen rinnastettavaa
tahoa ei ole, vai siihen, ettd vastuu olisi toimitusjohtajan lisdksi esimerkiksi tietohallintojohtajalla tai
johtoryhmajohtokollektiivilla. Toimitusjohtaja tai haneen rinnastettava henkil® vastaa yhtion
juoksevista asioista, joihin kyberturvallisuuden riskienhallinnan toimenpiteetkin kuuluvat, ja jarjestaa
ne yhtion edun mukaisesti. Hallitusta tai hallintoneuvostoa (joka nimittad myos toimitusjohtajan)
alemmille johtokollektiiveille, kuten johtoryhmille ei ole Suomessa asetettu itsenaista ja erillista
oikeudellista vastuuta. Mikali direktiivi ei EU-oikeuden sitovuuden kannalta edellytd vastuun
laajentamista, tulisi viittaukset toimitusjohtajan alaisiin tahoihin poistaa lakiehdotuksesta. Jatkossa
harkittavaksi jad myds, tulisiko kansallista yhtidlainsdadantoa tarkastella uudelleen
vastuukysymysten osalta.

18. Saadosluonnoksessa on todettu direktiivin 21 artiklan edellyttavan, etta yhteison ”--
hallintoelinten jasenilla on velvollisuus osallistua koulutukseen”. Yleisesti on tiedossa, etta
organisaatioiden hallintoelinten jasenilla on usein jokseenkin heikot tiedot kyberturvallisuusriskien
hallintakaytannoista. Koska vaatimus on vahimmaisharmonisoinnin ndakdkulmasta EU-sddadoksessa
asetettu ja siten myos kansallista harkintavaltaa rajoittava katsomme, etta vaatimus tulee kasittaa
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toimijan velvollisuutena varmistaa hallintoelinten jasenten aktiivinen altistuminen aiheen kannalta
olennaisten tietojen, taitojen tai tapojen omaksumiselle. Direktiivin 20 artiklassa vaatimuksen
tavoitteeksi maaritetdadn "hankkia riittavat tiedot ja taidot kyetdakseen tunnistamaan riskeja ja
arvioimaan kyberturvallisuusriskien hallintakdytant6ja ja niiden vaikutusta toimijan tarjoamiin
palveluihin.” Vaikka toimijoille yksinkertaisin keino todentaa ko. velvoitteen tdyttyminen onkin
kirjata hallintoelinten jasenten koulutukseen osallistuminen tai muu oppimista osoittava
suorittaminen, talla keinolla ei voida kuitenkaan varmistaa motivaation, tarkkaavaisuuden ja muistin
yhteistoiminnasta johtuvien tietojen ja taitojen laadullista soveltamiskykya. Siksi ko. tietojen ja
taitojen omaaminen tulee voida todentaa ja dokumentoida muutoinkin. Ehdotamme, ett3
saannoksen yksityiskohtaisiin perusteluihin lisdtaan velvoitetta selkeyttava kuvaus toimijan
harkintavallasta todentaa riittava perehtyneisyys luotettavalla tavalla. Lisaksi katsomme, etta
edellytetty “saannollisin valiajoin” tapahtuva perehtyneisyyden hankkimista ei ole perusteltu ja
tulisikin poistaa. Perehtyneisyys ei ole lineaarisesti tai tasaisesti “kuluva” ominaisuus, jota taytyy
saannollisesti lisata, vaikka riskienhallintakdaytanndissa tapahtuukin kehittymista. Perehtyneisyyden
tarve voi myos vaihdella toimintaympariston ja toimijan liikketoiminnassa tapahtuvien muutosten
vuoksi.

Raportointivelvoitetta koskevat huomiot

19. Ehdotuksessa laiksi kyberturvallisuuden riskienhallinnasta 4 §:n 5 momentin sdanndstekstin
mukaan “Tassa laissa ei velvoiteta sellaisen tiedon antamiseen, jonka luovuttaminen vaarantaisi
maanpuolustusta tai kansallista turvallisuutta taikka olisi vastoin siihen liittyvaa tarkeaa etua”.
Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan myds yhteiskunnan
perustoimintoja uhkaavaa toimintaa. On oletettavaa, etta ainakin jotkin toimijoiden
raportointivelvollisuuden piiriin liittyvat asiat kuuluvat rajoituksen piiriin. Séanndksen
yksityiskohtaisissa perusteluissa tulisi kasitella myos esimerkkitilannetta, jossa yhtiomuotoinen
toimija katsoisi 11, 14—15 tai 27 §&:iin liittyvan (merkittavan) poikkeama- tai uhkatiedon kuuluvan
kansallisen turvallisuuden vaarantumisriskin piiriin. Tulisiko tieto antaa valvovalle viranomaiselle tai
palvelun vastaanottajille tasta huolimatta vai olisiko saannds tiedon luovuttamisen rajoitusperuste?
Lisaksi myos kansallinen turvallisuus olisi tarpeen maaritella ehdotuksen 2 §:ssa. Liikesalaisuuksien
suojan vaarantavien ilmoitusten kasittelyyn liittyvat suojatoimet tulee myos kasitella.

20. Ehdotuksessa laiksi kyberturvallisuuden riskienhallinnasta 14 § 2 momentin toimijan on
ilmoitettava viipymatta merkittavasta kyberuhkasta seka kyberuhkan hallitsemiseksi kaytettavissa
olevista toimenpiteista niille palvelujensa vastaanottajille, joihin merkittava kyberuhka saattaa
vaikuttaa. Saannoksen yksityiskohtaisten perustelujen mukaan kyberuhkalla tarkoitettaisiin
potentiaalista tilannetta, tapahtumaa tai toimintaa, joka voi vahingoittaa tai hairita viestintaverkkoja
tai tietojarjestelmia, tallaisten jarjestelmien kayttdjia ja muita henkil6ita tai muulla tavoin vaikuttaa
ndihin haitallisesti (maaritelma 2 § 1 mom. 12) -kohta). Vaikuttaa silt3, ettd sdéddosehdotuksen 2
§:std puuttuu maaritelma merkittavasta kyberuhasta, vaikka 14 §:ssa asetetaan velvoitteita juuri
merkittdvan, ei “perusmuotoisen” kyberuhkan varalle. Maaritelman (tarvittaessa) lisdédminen on
valttamatonta saanndksen soveltamisen kannalta.
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21.  Yleisimmin, ja mahdollisten tarkempien viranomaisohjeiden suhteen kriteerien tulisi valttaa
lilan laajoja tai alhaisia “kynnysarvoja”, jotka aiheuttavat liiallisen raportoinnin kautta hallinnollista
tyota vieden huomiota pois itse tapahtumien torjuntatyosta. Kriteerien tulisi myos tunnistaa
saannellyn toimintakentadn toiminnallisuudet ja siten kriteeristdja muodostettaessa tulisi tehda
tiivista yhteistyota ko. sektoreiden kanssa. Esimerkiksi nykyisessa NIS1 -tdytantodnpanoasetuksessa
digitaalisten palveluntarjoajien raportointikriteereina kaytetty “kayttajatunti”-mittari ei vastaa
johdonmukaisesti tilapaista pilvipalvelun tason laskua tai lisdantynytta latenssia, joko siksi, etta
yksittaisten kayttdjien tietoja ei ole saatavilla tai siksi, etta ei tiedetd, onko palvelu saatavilla tietylle
kayttajalle (tai kayttajille) 60 minuutin ajan. Siten tulisi mieluummin selventaa, etta termi “kayttaja”
tai vastaava sisaltaa yritysasiakkaat tai tilaajat ja etta saannellyt toimijat arvioivat tapahtuman
merkittavyytta vaikutusten perusteella yritystilien tai tilaajien lukumaaraan, jos yksittaisten
kayttdjien tietoja ei ole saatavilla.

Saatavuus -kriteerin osalta merkittavyyden tulisi riippua tapahtuman kestosta, laajuudesta
(leviamisestad) ja syvyydesta (vaikutuksen kohteena olevien kayttajien tai tilien lukumaara
organisaatiossa). Suosittelemme kadyttamaan palvelun tason alenemisen ja vaikutuksen kohteena
olevien asiakkaiden prosenttiosuutta vaihtoehtoisina kriteereina kayttajatunti kriteerille. Esimerkiksi
kattava palvelu katsotaan saatavuudeltaan merkittavaksi, kun kyseisen palvelun suorituskyky laskee
alle 65 % kahden tunnin ajan joko (a) 5 000 000 yksittaiselle kayttajalle unionissa tai (b) 10 %:lle
tilaajalle (tenant), joista vahintaan 35 %:lla yksittaisista kayttdjista tai tileista kussakin tilauksessa
(tenant) on tallainen lasku.

Luottamuksellisuutta, eheytta tai aitoutta koskevien tapahtumien osalta suosittelemme kayttamaan
NIS1 -kriteerid ja prosenttiosuutta, eli 100 000 tai 5 % unionin palvelun kayttajien lukumaarasta.
Arviointi ja siihen liittyva raportointivelvollisuus tulisi perustua luotettavaan tietoon, ei
spekulaatioon.

22. Koska sdadadosehdotuksen tavoitteena on aiempaa vaikuttavampi kyberuhkien ja poikkeamien
torjuntaty0, joka korostuu erityisesti vakavissa poikkeamatilanteissa, toimijoiden ja myds
viranomaisten on toimittava nopeasti yhteisymmarryksessa poikkeamasta johtuvien vaikutusten
poistamiseksi ja vahinkojen minimoimiseksi. Tavoitteen saavuttamisen varmistamiseksi tulisi
tarvittaessa taydentaa tai antaa tarvittavat sddannokset ja huolehtia tarpeellisten resurssien
varaamisesta Traficomin tietoturvaloukkausten ilmoituspalvelun tai muun vastaavan jarjestelman
kehittamiseksi siten, etta lakiehdotuksen 11 §:ssa asetettujen velvoitteiden seka 18 §:n mainitun
toiminnan tarkoituksenmukaisen jarjestamisen suhteen toimijan on mahdollista toimittaa ilmoitus
toimivaltaisille valvoville viranomaisille seka antaa suostumuksensa/pyytaa tietojen valittamista
myo0s esitutkintaviranomaiselle (esim. poliisi) seka tietosuojavaltuutetulle keskitetysti. Tatd korostaa
myo0s se tosiasia, etta useat yhtiot toimivat useilla aloilla ja ndin saattavat tulla valvonnan kohteeksi
usean viranomaisen toimesta. On ilmeist3, etta eritoten pakollisten/vapaaehtoisten ilmoitusten seka
muualla laissa olevien raportointivelvoitteiden (GDPR, CER, DORA) kannalta direktiivin tavoitteiden
seka toimijoiden hallinnollisen taakan kohtuullistaminen edellyttavat keskitettya, nopeaa ja
tehokasta verkkopalvelua sekd samojen tai toisiinsa liittyvien ilmoitusten valittamista kerralla
useammalle viranomaiselle. On erittdin tarkeatd, etta lain taytantdoonpanossa huomioidaan myds
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vield ehdotusvaiheessa olevien lakiehdotusten, kuten kyberkestavyyssaddoksen vaikutus toimijoiden
raportointivelvoitteisiin.

23. Vaikka saddosehdotuksen 19 §:n CSIRT-toiminnon tehtavat on lueteltu asianmukaisesti,
ehdotuksen perusteluissa tulisi korostaa erityisesti raportointivelvoitteiden soveltamisalaan
kuuluvien toimijoiden suuntaan annettavien ennakkovaroitusten, halytysten, ilmoitusten ja tietojen
merkitysta vahvasti sitovana periaatteena. Tama on tarpeellista ei vain kyberturvallisuuden
operatiivisen toteuttamisen kannalta, vaan my6s saadoksen taustalla olevan luottamuksen
sailyttamisen ja kehittdmisen kannalta eritoten elinkeinoelaman ja julkishallinnon valilla. Datan ja
digitalisaation kehitys edellyttda yha selvemmin sen syvallista sisdistamista, etta kyberturvallisuuden
kehittdminen ei ole mahdollista kummankaan osapuolen yksipuolisin toimin.
Huoltovarmuuskriittisten yritysten valista saannollista tietoturvaloukkausten tapahtumatietojen
saannollistd jakamista ja raportoimista tulee jatkaa ja vahvistaa (HAVARO-ty0), jotta osallistuvilla
yrityksilla on motiivi my6s osallistua tilannekuvayhteistyon vahvistamiseen.

19 §:n 2 momentin 9 kohdan mukaan CSIRT-yksikdn tehtavana on antaa ohjeita ja suosituksia
poikkeamien kasittelemisesta, kyberturvallisuuden kriisinhallinnasta ja koordinoidusta
haavoittuvuuksien julkistamisesta. Sdanndkseen ei kuitenkaan ole sisallytetty direktiivin 11 artiklan
4-kohtaan sisaltyvaa CSIRT-yksikoille asetettua velvoitetta luoda yhteistydsuhteet asiaankuuluviin
yksityisen sektorin sidosryhmiin. Ei ole pidettava riittavana, etta asia todetaan vain saannoksen
perusteluissa. Yhteistyovelvoite tulee sisallyttaa itse sdannokseen direktiivin edellytysten mukaisesti.

24. 20 §:ssa tarkoitetun viestintdverkkojen ja tietojarjestelmien verkkopohjaisen
haavoittuvuuskartoituksen osalta ehdotuksessa ei ole kasitelty sitad, kuinka eri jasenvaltioiden CSIRT-
yksikdiden tekemia haavoittuvuuskartoituksia koordinoidaan. Lienee sanomattakin selvaa, mutta
ehdotuksessa mainitsematta jaanytta, etta ko. haavoittuvuuskartoituksissa ilmenneet potentiaaliset
6ydokset toimijan ympaéristosta tulee kasitelld luottamuksellisena viranomaisen ja toimijan valilla,
koska tallaisen tiedon vuotaminen aiheuttaa kasvavan riskin toimijalle. Puutteelliseksi ovat jaaneet
kysymykset mm. monikansallisten yhticiden laajojen IP-osoitealueista tai palveluntarjoajien
sellaisista IP-osoitteista, joiden palveluita hallinnoivat asiakkaat itse. Samoin puutteelliseksi on jaanyt
myo6s monikansallisten teknologiajattien haavoittuvuustietojen hallinnointi ja tarvittavien muutosten
toimeenpano kansallisvaltioissa.

25. Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:n huomioihin viitaten piddmme erittdin
tarkedna, ettd saadosehdotuksen 34 §:n liittyen korjataan kansallinen oikeustila, jossa sahkoisen
viestinnan tietosuojadirektiivin ja yleisen tietosuoja-asetuksen soveltamiskaytannosta on seurannut,
ettd ainakin teletoimintaa harjoittavat palveluntarjoajat joutuvat tekemaan kaksi erillista ilmoitusta
samasta henkilotietojen tietoturvaloukkauksesta. Toimijoiden edun seka prosessiekonomian ja -
laadun kannalta on perusteltua, ettd valvovan viranomaisen ilmoitusvelvollisuus
tietosuojavaltuutetulle on kattava, kun se saa tietoonsa, ettd lain 2 luvussa sdadettyjen velvoitteiden
laiminlyOnti voi johtaa tai on johtanut yleisessa tietosuoja-asetuksessa tarkoitettuun henkildtietojen
tietoturvaloukkaukseen, josta olisi yleisen tietosuoja-asetuksen 33 artiklan nojalla ilmoitettava
yleisen tietosuoja-asetuksen mukaiselle valvontaviranomaiselle.
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Valvontaa koskevat huomiot

26. Ehdotuksessa laiksi kyberturvallisuuden riskienhallinnasta 26 §:ssa saadetty
viranomaisvalvonnan jakautuminen useille valvoville viranomaisille voi aiheuttaa epavarmuutta
jaljempana 31-33 seka 35 §:n seuraamusjarjestelman ennakoitavuudesta ja johdonmukaisuudesta.
Ehdotuksen perusteluissa ja tarvittaessa sdadanndstasolla tulisi taismentada keinoja, joilla valvovien
viranomaisten yhdenmukaista toimintaa edistetdan ja toimijoiden oikeus yhdenvertaiseen
kohteluun varmistetaan.

27. Ehdotuksen 27 § 1 momentin kohtaan "Tiedot on luovutettava viipymattd, viranomaisen
pyytamassa muodossa ja maksutta."” tulee lisata maksuttomuuden kohtuullisuusrajoite. Mikali
valttamattomien tietojen luovuttaminen aiheuttaa merkittavaa takkaa toimijalle, tulee viranomaisen
korvata tyosta aiheutuneet kustannukset (esimerkiksi tietomassan erottelu tai konvertointi).
Kohtuuttomasta taakasta on voitava painavien perusteiden lasna ollessa kieltdaytya. Rajoitusedellytys
on valttdmaton myds siksi, ettd ehdotuksen 36 §:n mukaan tiedon luovutuksesta ei voi vaatia
oikaisua. Lisaksi saannosta koskevissa tarkemmissa perusteluissa tulisi selventaa valvontatehtavan
suorittamiseksi luovutettujen tietojen kasittelysta, eritoten sailyttdmisajoista ja tiedon
poistamisesta.

28. Ehdotuksen 29 §:n mukaan "tarkastus voitaisiin tehda toimijan tiloissa tai tietojarjestelmassa.
Tietojdrjestelmadssa tehtdva tarkastus voisi olla esimerkiksi teknisten riskienhallintakeinojen
havainnointia taikka tietokantojen, laitteistojen, palomuurien, salauksen ja verkkojen heikkouksien
tunnistamista.” Nain toteutettuna tarkastusoikeus antaisi viranomaiselle tai kolmannelle osapuolelle
oikeudet yrityksen tietojarjestelmiin ja tietoihin. Kyseiset tietojarjestelmat tai -varannot voivat
sisaltaa hyvin luottamuksellista tietoa yrityksen asiakkaiden riskeistda — mukaan lukien
viranomaisasiakkaiden omista riskeista. Toimivaltuutta koskeva direktiivin artiklat 32 ja 33 sisaltdvat
velvoitteen toteuttaa ainoastaan ”2. kohdan f) -alakohdan mukaisesti “pyynnot saada paasy dataan,
asiakirjoihin ja tietoihin, joita ne tarvitsevat valvontatehtaviensa suorittamiseksi” ei voi tulkita niin,
ettd toimivaltuus tarkoittaisi toimijan tietojarjestelmiin kohdistuvaa kadyttooikeutta, saatikka
yllapitadjatason sellaista. Pykaldan toimivaltuutta kuvaava viranomaisen oikeus tarkoittaa toimijan
velvollisuutta suostua ja edesauttaa tarkastusoikeuden toteuttamista viranomaisen valitsemin
keinoin. Direktiivissa on kuitenkin selkedsti todettu, etta viranomaisella on oikeus ainoastaan esittaa
pyynto paasysta dataan ja tietoihin. Olisi lain tarkoitusperien vastaista velvoittaa toimijaa
luovuttamaan kolmannelle osapuolelle oikeudet tietojarjestelmiin ja tietoihin. Nain ollen saanndsta
tulee tarkentaa niin, etta dataan, tietoon ja tietojarjestelmiin oikeuttavan paasyn ja muiden
kaytanteiden, mukaan lukien viranomaisen lukuun toimivan tahon roolin on perustuttava myos
toimijan suostumukseen. On myds muistettava, etta ulkopuolinen tarkastukseen osallistuva voi olla
tietoturvapalveluiden osalta toimijan kilpailija.

29. Lisdksi ehdotetun 33 §:n tarkoittamien toimintakieltojen soveltamisala on laaja ja aiheuttaa
epaselvyytta siitda huolimatta, ettd soveltaminen on rajoitettu keskeisin toimijoihin. Sddnnds on
epaselva sen suhteen, minka toimijan piirissa olevia tehtavia se koskee. Direktiivin asiaa koskevan 32
artiklan mukaan ”...maarattyja valiaikaisia keskeyttamisia tai kieltoja on sovellettava ainoastaan
siihen asti, kun asianomainen toimija toteuttaa tarvittavat toimet korjatakseen ne puutteet tai
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noudattaakseen niita toimivaltaisen viranomaisen vaatimuksia, joiden johdosta seuraamukset
maarattiin.” EK:n lausuntoon viitaten tasta on paateltdvissa, etta kielto on tarkoitettu ensisijaisesti
35 §:n mukaisten uhkasakon, teettamis- ja keskeyttamisuhkan tehostamiseksi tai vaihtoehdoksi, ei
rangaistukseksi. Ndin ollen sddnnosta tulee tarkentaa rajoituksesta vapautumiseen liittyvan kohdan
osalta (...sekd varattava kohtuullinen maaraaika puutteen tai laiminlydénnin korjaamiseksi ja
toimintarajoitteen purkamiseksi).

Seuraamusmaksua koskevat huomiot

30. Eritysesti konsernirakenteisten yhtididen haasteet liittyvat myos mahdollisten hallinnollisten
seuraamusmaksujen maaraamiseen. Ehdotetun 40 §:n seka 2 §:n mukaan on paateltavissa, etta
toimijalla tarkoitetaan seuraamusmaksun kohteena olevaa oikeushenkil6a. Saanndskohtaisissa
perusteluissa olisi kuitenkin syyta selkeyttdaa myos se, etta konserniyhtididen tilanteessa ei
huomioida konsernin kokonaisliikevaihtoa tai muiden konserniyritysten liikevaihtoa.

CSIRT-yksikon tehtavia koskevat huomiot

Koska sadadosehdotuksen tavoitteena on aiempaa vaikuttavampi kyberuhkien ja poikkeamien
torjuntaty6, joka korostuu erityisesti vakavissa poikkeamatilanteissa, toimijoiden ja myds
viranomaisten on toimittava nopeasti yhteisymmarryksessa poikkeamasta johtuvien vaikutusten
poistamiseksi ja vahinkojen minimoimiseksi. Tavoitteen saavuttamisen varmistamiseksi tulisi
tarvittaessa taydentaa tai antaa tarvittavat sdannokset ja huolehtia tarpeellisten resurssien
varaamisesta Traficomin tietoturvaloukkausten ilmoituspalvelun tai muun vastaavan jarjestelman
kehittamiseksi siten, etta lakiehdotuksen 11 §:ssa asetettujen velvoitteiden seka 18 §:n mainitun
toiminnan tarkoituksenmukaisen jarjestamisen suhteen toimijan on mahdollista toimittaa ilmoitus
toimivaltaisille valvoville viranomaisille sekd antaa suostumuksensa/pyytaa tietojen valittamista
myo0s esitutkintaviranomaiselle (esim. poliisi) seka tietosuojavaltuutetulle keskitetysti. Tata korostaa
myo0s se tosiasia, etta useat yhtiot toimivat useilla aloilla ja ndin saattavat tulla valvonnan kohteeksi
usean viranomaisen toimesta. On ilmeist3, etta eritoten pakollisten/vapaaehtoisten ilmoitusten seka
muualla laissa olevien raportointivelvoitteiden (GDPR, CER, DORA) kannalta direktiivin tavoitteiden
seka toimijoiden hallinnollisen taakan kohtuullistaminen edellyttavat keskitettya, nopeaa ja
tehokasta verkkopalvelua sekd samojen tai toisiinsa liittyvien ilmoitusten valittamista kerralla
useammalle viranomaiselle. On erittdin tarkeatd, etta lain taytantdoonpanossa huomioidaan myds
vield ehdotusvaiheessa olevien lakiehdotusten, kuten kyberkestavyyssaadoksen vaikutus toimijoiden
raportointivelvoitteisiin.

Vaikka saadosehdotuksen 19 §:n CSIRT-toiminnon tehtavat on lueteltu asianmukaisesti, ehdotuksen
perusteluissa tulisi korostaa erityisesti raportointivelvoitteiden soveltamisalaan kuuluvien
toimijoiden suuntaan annettavien ennakkovaroitusten, halytysten, ilmoitusten ja tietojen merkitysta
vahvasti sitovana periaatteena. Tama on tarpeellista ei vain kyberturvallisuuden operatiivisen
toteuttamisen kannalta, vaan myos sdddoksen taustalla olevan luottamuksen sailyttamisen ja
kehittdamisen kannalta eritoten elinkeinoeldaman ja julkishallinnon vélilla. Datan ja digitalisaation
kehitys edellyttaa yha selvemmin sen syvallistd sisdistamista, etta kyberturvallisuuden kehittdminen
ei ole mahdollista kummankaan osapuolen yksipuolisin toimin. Huoltovarmuuskriittisten yritysten
valista sdannollista tietoturvaloukkausten tapahtumatietojen saanndllista jakamista ja raportoimista
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tulee jatkaa ja vahvistaa (HAVARO-ty0), jotta osallistuvilla yrityksilla on motiivi myos osallistua
tilannekuvayhteistyon vahvistamiseen.

19 §:n 2 momentin 9 kohdan mukaan CSIRT-yksikdn tehtavana on antaa ohjeita ja suosituksia
poikkeamien kasittelemisesta, kyberturvallisuuden kriisinhallinnasta ja koordinoidusta
haavoittuvuuksien julkistamisesta. Sdanndkseen ei kuitenkaan ole sisallytetty direktiivin 11 artiklan
4-kohtaan sisaltyvaa CSIRT-yksikoille asetettua velvoitetta luoda yhteistydsuhteet asiaankuuluviin
yksityisen sektorin sidosryhmiin. Ei ole pidettava riittavana, etta asia todetaan vain saannoksen
perusteluissa. Yhteistyovelvoite tulee sisdllyttaa itse sdannokseen direktiivin edellytysten mukaisesti.

20 §:ssa tarkoitetun viestintaverkkojen ja tietojarjestelmien verkkopohjaisen
haavoittuvuuskartoituksen osalta ehdotuksessa ei ole kasitelty sita, kuinka eri jasenvaltioiden CSIRT-
yksikdiden tekemia haavoittuvuuskartoituksia koordinoidaan. Lienee sanomattakin selvaa, mutta
ehdotuksessa mainitsematta jaanytta, etta ko. haavoittuvuuskartoituksissa ilmenneet potentiaaliset
[oydokset toimijan ymparistosta tulee kasitelld luottamuksellisena viranomaisen ja toimijan valilla,
koska tallaisen tiedon vuotaminen aiheuttaa kasvavan riskin toimijalle. Puutteelliseksi ovat jaaneet
kysymykset mm. monikansallisten yhtiéiden laajojen IP-osoitealueista tai palveluntarjoajien
sellaisista IP-osoitteista, joiden palveluita hallinnoivat asiakkaat itse. Samoin puutteelliseksi on jaanyt
my0Os monikansallisten teknologiajattien haavoittuvuustietojen hallinnointi ja tarvittavien muutosten
toimeenpano kansallisvaltioissa.

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Suomessa eritoten huoltovarmuusnakékulma on jo vuosikymmenia perustunut siihen osallistuvien
yhtididen seka viranomaisten keskindiseen luottamukseen seka yhtididen vapaaehtoisuuteen.
Luottamuksen kannalta onkin erittdin tarkeaa, etta saados toimeenpannaan kansalliset
erityispiirteet huomioiden. Soveltamisala tulisikin kohdentaa yhdenvertaisesti kaikkiin saadoksen
tavoitteiden kannalta keskeisiin toimijoihin, joihin kuuluvat my®&s kansalliseen harkintavallan piiriin
kuuluvat turvallisuusviranomaiset seka muut julkisen hallinnon toimijat. Muussa tapauksessa syntyy
vaikutelma, jossa direktiivista seuraava hallinnollinen taakka seka kustannukset eivat kohdistu
kaikkiin yhteiskunnallisen riskin ndakékulmasta tarpeellisiin toimijoihin ja aiheuttaa siten
luottamuksen murentumista eritoten elinkeinoelaman ja julkishallinnon valilla.

Verkkotunnusvalittdjia koskevat huomiot
Ei muuta lausuttavaa.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei muuta lausuttavaa.

Vaikutustenarviointia koskevat huomiot
Ei muuta lausuttavaa.

Muut huomiot ja avoin palaute esityksesta
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Kyberturvallisuusdirektiivi 2.0 (NIS2) on yhdessa kyberkestavyyssaadosehdotuksen (CRA) kanssa
keskeisimpia jasenvaltioiden digitaalisten riskien parempaan hallintaan tahtaavia EU-
saadosehdotuksia. NIS2-direktiivin tavoitteena on vahvistaa EU:n yhteista ja jasenvaltioiden
kansallista kyberturvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden osalta
asettamalla direktiivin soveltamisalaan kuuluville toimijoille velvoittavia riskienhallintatoimia
kyberturvallisuushairididen varalta. Sdadoksella pyritdan siis varmistamaan jasenvaltioiden
yhteiskunnan ja huoltovarmuuden kannalta keskeisten toimijoiden yhteinen tietoturvallisuuden
vahimmaistaso. On selva3, ettd yksinomaan vahimmaistason muodollinen tayttaminen tai heikosti
suunniteltujen riskienhallintatoimien toteuttaminen ei viela riita ko. riskien merkittavaan
pienentdmiseen, mutta saados tarjoaa silti selvan keinovalikoiman aiemmin omaehtoisesti
heikoimmin suoriutuvien organisaatioiden riskitason pienentamiseen.

Kiitdmme valmisteluvastuussa olevia siitd, etta kansallisen toimeenpanon Iahtékohdaksi on valittu
periaate olla lisdamatta saadoksessa riskienhallintatoimiin liittyen direktiivissa edellytettya
korkeampia vaatimuksia. Tdma on tarkeaa suomalaisten yhtididen kansainvalisen kilpailukyvyn seka
monikansallisesti toimivien yhtididen vaatimuksenmukaisuuden kannalta. Jatkotydssa on keskeista,
ettd myds valvovien viranomaisten mahdollisesti mydhemmin antamat tarkemmat tekniset
maadrdykset sdilyvat sadannoksia tarkentavina eivatka siten tosiasiallisesti korota vaatimustasoa
minimiharmonisoinnin periaatteen mukaisesti. Samalla on tarkeda tukea soveltamisalaan kuuluvia
organisaatioita siind, etta riskienhallintatoimet johtavat tosiasiallisesti digitaalisten riskien
pienemiseen eli ovat tavoitteeseen ndhden vaikuttavia sen sijaan, etta toimijoiden kannettavaksi jaa
vain saadoksesta seuraava hallinnollinen taakka.

Koska NIS2-direktiivin kansallinen tdytantédnpano on edella sen “rinnakkaista” CER-direktiivia, tulisi
varmistua siitd, ettd NIS2-lausuntopalautteen myo6ta esille nousevat seikat valitetdaan myoés CER-
direktiivin kansallisen toimeenpanon paadvastuussa olevan Sisaministerion valmistelijoille. Samoin
tulisi selvittaa, voisiko kansallisen CER-saadoksen valmistelun yhteydessa soveltamisalaan kuuluvien
toimijoiden tunnistamiskriteeristoa ja -prosessia hyddyntaa soveltuvin osin myos NIS2-
soveltamisalaan kuuluvien toimijoiden tunnistamisessa.

Sund Peter
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