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PLM; Puolustusministerion lausunto NIS2-direktiivin taytantoonpanosta

Puolustusministerid on saanut liikenne- ja viestintdministeridlta lausuntopyynndn liittyen hallituksen
esityksen luonnokseen Euroopan parlamentin ja neuvoston kyberturvallisuusdirektiivin (NIS2-direktii-
vi) kansalliseksi taytantdédnpanemiseksi.

Puolustusministerid katsoo, ettd direktiivi ja sen tdytantédnpano parantavat Euroopan unionin tasolla
ja kansallisesti kyberturvallisuutta. Yleisella tasolla esitys parantaa kyberturvallisuutta yhtenaista-
malla yhteiskunnan toiminnan kannalta kriittisten toimijoiden ja keskeisten palveluiden vaatimuksia
ja velvollisuuksia. Myos perustettava CSIRT-yksikko, sille ehdotetut tehtavat seka viranomaisten va-
linen yhteisty6 toteutuessaan tarkoitetulla tavalla tukee osaltaan viranomaisten kyberturvallisuuden
riskienhallintaa.

Puolustusministerié haluaa kuitenkin nostaa esiin eraitd huomioita puolustushallinnon ja kyberpuo-
lustuksen nakdkulmasta. Talld myos osaltaan toteutettaisiin niin kutsutun KyberPTR-hankkeen (rau-
ennut HE 243/2022 vp.) pdamaaria. Toisaalta puolustusministerié nékee, ettad asiat voidaan ratkaista
myds niin kutsutun KyberPTR-hankkeen jatkovalmistelun yhteydessa.

1. Kyberkriisinhallintaviranomainen

Hallituksen esityksen luonnoksessa saadetaan kyberkriisinhallintaviranomaisesta, jollainen myds
Puolustusvoimat olisi luonnoksen perustelujen mukaan. Kyberkriisinhallintaviranomaisten tehtavista
sinansa ei ole tarkempaa saantelya, mika saattaa jattda kyseisten viranomaisten tehtavat ja roolit
epaselviksi. Puolustusministerio esittaa, ettd edellda mainittua tarkennettaisiin ainakin perusteluissa.

2. CSIRT-yksikko
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Perustettava CSIRT-yksikko, sille ehdotetut tehtavat seka viranomaisten valinen yhteistyo toteutues-
saan tarkoitetulla tavalla tukee osaltaan viranomaisten kyberturvallisuuden riskienhallintaa. Tehta-
vien keskittamista yhteen yksikkdon voidaan pitda peruteltuna kasiteltdvan hallituksen esityksen na-
kdkulmasta, mutta kansallisesti tehtavien jarjestdmisesta voitaisiin pohtia laajemmin.

Puolustusministerio esittaa esimerkiksi harkittavaksi, pitaisikod lainsaadanndssa olla mahdollista uu-
sien CSIRT-yksikdiden perustaminen tarvittaessa, mika vaikuttaisi olevan mahdollista NIS2-direktii-
vin kansallisella ratkaisulla ja mitd kautta voitaisiin joustavoittaa kyberturvallisuuden toteutumista
kansallisella tasolla.

Lisaksi voitaisiin pohtia sita, ettd kasiteltdvana olevan hallituksen esityksen CSIRT-yksikdn toimintaa
voisi osallistua tilapaisesti tai pysyvasti kyberkriisinhallintaviranomaisia. Tama osaltaan toteuttaisi
hallitusohjelman kirjauksia eri tasoilla tapahtuvasta kyberyhteistoiminnasta ja tiedonvaihdon tiivista-
misesta seka eri viranomaisten osaamisen ja resurssien hyédyntamisestd merkittavien kyberpoik-
keamien ennaltaestamiseksi ja hallinnoimiseksi. Liséksi taman voidaan katsoa mahdollistavan jo
etukateen esimerkiksi EU:n kybersolidaarisuussdanndksen mukaisen toiminnan, jota ollaan
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kansallisesti alustavasti suunniteltu moniviranomaistoiminnaksi ja joka yhtyy CSIRT-yksikdn tehta-
vaan ky-beruhkien ja uhkatietojen kasittelysta, analysoimisesta ja jakamisesta.

Puolustusministerid toteaa vield, ettd koordinoidun haavoittuvuuksien julkistamisen osalta CSIRT-yk-
sikolla tulisi olla velvollisuus ottaa mukaan toimintaan my6s muita viranomaisia, kuten
kyberkriisinhallintaviranomaiset. Tata kautta varmistettaisiin haavoittuvuuksien kannalta olennaisten
tahojen osallistuminen arviointiin kansallisen turvallisuuden ja maanpuolustuksen vaarantumisen na-
kokulmasta. Lisaksi tarvittaessa voitaisiin arvioida NIS2-direktiivin poikkeamaperusteiden koordinoi-
tua aktivointia. Edella todettu olisi poikkeuksellinen tilanne, silla paaosin nopea haavoittuvuuksien
koordinointi ja korjaaminen ovat myo6s kansallisen turvallisuuden ja maanpuolustuksen etu.

3. Yhteistyo

Puolustusministerid katsoo, etta valvovien viranomaisten, Kyberturvallisuuskeskuksen CSIRT-yksi-
kon ja keskitetyn yhteyspisteen olisi voitava toimia yhteistydssad myds Puolustusvoimien kanssa laa-
jemmin kuin mita hallintolaissa on jo sdadetty. Ainoastaan hallintolain perusteella tapahtuvan toimin-
nan voida katsoa olevan riittavaa operatiivisen tason kannalta.

Puolustusministerio esittaa, etta lakiluonnoksen 46 §:aan lisattaisiin mahdollisuus toimia yhteis-
tydssa myds Puolustusvoimien kanssa tai vaihtoehtoisesti kyberkriisinhallintaviranomaisten kanssa.
Lisayksen voidaan katsoa lisaavan keskeisten turvallisuusviranomaisten ymmarrysta Suomen kyber-
turvallisuustilanteen kokonaisuudesta yksityiskohtaisella tasolla.

4. Tietojen luovuttaminen

5. Lopuksi

Jakelu

Tiedoksi

Lakiluonnoksen 24 §:ssa CSIRT-yksikon tietojen luottamista kasiteltdessa viitataan sdhkoisen vies-
tinnan palveluista annetun lain 319 §:an. Laintulkinnallisesti voitaneen todeta, ettd ensin mainittu 24
§ olisi erityissdannds suhteessa sahkdisen viestinnan palveluista annetun lain 319 §:an.
Puolustusministerio toteaa, ettd sahkoisen viestinnan palveluista annetun lain 319 §:a oli tarkoitus

muuttaa HE 243/2022 yhteydessa, jolloin sdanndkseen olisi lisatty oma kohtansa merkittavien tieto-
turvaloukkauksia tai —uhkia koskevien tietojen luovuttamisesta.

Puolustusministerio pitaa tarkeana, etta niin kutsuttu KyberPTR-hankkeen tavoitteet saatetaan voi-
maan mahdollisimman pian joko nyt kasiteltavan hallituksen esityksen yhteydessa tai erillisessa hal-
lituksen esityksessa.

Muilta osin puolustusministeri6lla ei ole lausuttavaa asiassa.

Hallitusneuvos, lainsdadantdjohtajana Hanna Nordstrom

Vanhempi hallitussihteeri Kosti Honkanen

Liikenne- ja viestintaministerio

Kansliapaallikkd Esa Pulkkinen
Osastopaallikké Teemu Penttila

Tietohallintojohtaja Mikko Soikkeli

Paaesikunta
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