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HAK; Hatdkeskuslaitoksen lausunto luonnoksesta hallituksen esitykseksi
kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantoonpanemiseksi

Luonnoksen keskeinen sisalto

Luonnoksessa hallituksen esitykseksi ehdotetaan saadettavaksi laki
kyberturvallisuudenriskienhallinnasta, jossa saadettaisiin yhteiskunnan
toiminnan kannalta kriittisten toimijoiden kyberturvallisuuden riskienhallinta- ja
raportointivelvoitteista. Julkishallinnon osalta velvoitteista saadettaisiin myos
julkisen hallinnon tiedonhallinnasta annetussa laissa.

Velvoitteiden valvonnan jarjestdmisessa jatkettaisiin sektorikohtaisesti
hajautettua mallia. Esityksella saadettaisiin myds tietoturvaloukkauksia
tutkivasta ja niihin reagoivasta yksikdsta, joka sijaitsisi Liikenne- ja
viestintavirastossa. Lisaksi kyberturvallisuuden riskienhallinnasta
annettavassa laissa saadettaisiin kansallisen kyberturvallisuusstrategian ja
laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallintasuunnitelman
laatimisesta.

Hatakeskuslaitoksen lausunto

Hatakeskuslaitos katsoo kyberturvallisuuden riskienhallinnan vahvistamisen ja
yhdenmukaistamisen olevan tarkea ja myonteinen asia. Hatakeskuslaitoksen
toiminta on sidoksissa yleisen infrastruktuurin toimivuuteen, joten laaja-
alaisesti yhteiskunnan toimivuutta varmistava lainsdadanto
kyberturvallisuudesta on viraston toiminnalle elintarkeaa.

Soveltamisalaa koskevat huomiot

Kyberturvallisuuden riskienhallinnasta annettavan lain (jallempana KyRL)
luonnoksen 4 §:n mukaan Hatakeskuslaitos ei viraston tulkinnan mukaan
kuulu mainitun lain soveltamisalaan kuten eivat muutkaan yleisen jarjestyksen
ja turvallisuuden yllapitamiseen liittyvat viranomaiset. Hatakeskuslaitos toimii
vahvasti yleisen turvallisuuden alalla kasitellen vuosittain noin 2,9 miljoonaa
hatailmoitusta. Hatailmoitukset koskevat ensihoidon, poliisin, pelastuksen ja
sosiaalitoimen toimialoja eli Hatadkeskuslaitos on olennainen osana naiden
viranomaisten muodostamaa hatakeskustoimintaa.

Hatakeskuslaitoksen toimintaa kyberturvallisuuden osalta saadetaankin
julkisen hallinnon tiedonhallinnasta annetussa laissa (L (906/2019, jaliempana
TiedHL), johon luonnoksessa esitetaan tehtavaksi muutoksia.

Hatakeskuslaitos Osoite Adress . Puhelin | Telefon
Noédcentralsverket PL 112, FI-28131 PORI PB 112, FI-28131 BJORNEBORG +358 (0)295 480 112

hatakeskuslaitos@112.fi etunimi.sukunimi@112.fi fornamn.efternamn@112.fi www.112.fi



( ) HATAKESKUSLAITOS Lausunto HAK-2316099 2 (4)
: " NODCENTRALSVERKET 00.02.04

Hallinto-osasto

Hatakeskuslaitos
Nodcentralsverket

hatakeskuslaitos@112.fi

HAK-2023-872
28.11.2023

Esitetyn muutoksen mukaan TiedHL:iin lisataan uusi 4a luku. Luonnoksen 3
§:n mukaan tata lukua ei kuitenkaan sovelleta mm. poliisiyksikkoihin,
Rajavartiolaitokseen eika turvallisuusverkon palvelutuotantoon ja palvelujen
kayttéon. NIS2-direktiivin 2 artiklan 7 kohdan mukaan direktiivia ei sovelleta
julkishallinnon toimijoihin, jotka harjoittavat toimintaa kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla.

Hatakeskuslaitoksen tehtavana on halyttaa poliisiyksikét poliisitehtaviin seka
Rajavartiolaitoksen yksikoita tiettyihin kyseisen toimialan tehtaviin seka virka-
aputehtaviin. Naiden viranomaisten lakisaateisiin tehtaviin liittyvia
hatailmoituksia Hatakeskuslaitos vastaanottaa vuosittain yli 800.000.
Hatakeskuslaitos kasittelee hatakeskustietojarjestelmassa em. viranomaisten
tietoja ndiden lukuun tietojenkasittelijana. Hatakeskuslaitos kayttaa
lakisaateisten tehtaviensa hoidossa turvallisuusverkon palveluita.

Soveltamisalaa koskevien pykalien osalta jaa epaselvaksi sovelletaanko 4a
lukua Hatakeskuslaitokseen taysimaaraisesti, osin tai ei lainkaan.
Hatakeskuslaitoksen nakemyksen mukaan virasto on tarkea toimija
kansallisen turvallisuuden ja yleisen turvallisuuden kentalla.
Turvallisuusverkon palvelut muodostavat ytimen viraston toiminnalle.
Kansallisella tasolla on tarkoituksenmukaista, etta turvallisuussektorin ja
turvallisuusverkon toimijoita koskevat yhdenmukaiset vaatimukset ja
velvoitteet. Mikali Hatakeskuslaitos kuuluisi lain soveltamisalaan, muodostaisi
se ongelmatilanteita velvoitteiden sovittamisessa Hatédkeskuslaitoksen
toimintaymparistoon. Hatakeskuslaitos tulisikin rajata luonnoksen 4a luvun
soveltamisalan ulkopuolelle.

4a luvun soveltamisalasta sdadetaan seka lain 3 §:n 2 momentissa etta 18a
§:n 1 momentissa. Valittu tapa saattaa synnyttaa tulkinnallisia ristiriitoja
pykalien valilla. Olisikin selkedmpaa, ettad soveltamisalasta maarattaisiin
yhdessa pykalassa.

Riskienhallintavelvoitetta koskevat huomiot

KyRL:n luonnoksen tiedonhallintayksikaille asettamien laajojen ja vaativien
velvoitteiden toteuttaminen edellyttaa virastoilta vahvaa kyberturvallisuuden
seka tietotekniikan osaamista. Hatakeskuslaitos toimii
hatakeskustietojarjestelma ERICA:n tiedonhallintayksikkdna. Kyseinen
jarjestelma on tietosisalloltaan laaja ja sita kayttavat kaikki
hatakeskustoimintaan osallistuvat viranomaiset. KyRL:n luonnoksessa
mainittu voimaantuloaika 18.10.2024 edellyttaa Hatakeskuslaitokselta
lyhyessa ajassa merkittdvaa panostusta. ERICA:n nykytilanne tulee tarkastaa
ja lain asettamat uudet velvoitteet tulee toteuttaa. Tama on erityisen
haastavaa, ellei panostusta huomioida lisdamalla viraston kaytettavissa olevia
resursseja.

Hatakeskuslaitos pitaa perusteltuna Liikenne- ja viestintaviraston (LVV)
keskeistd asemaa julkishallinnon kyberturvallisuuden valvovana ja ohjaavana
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tahona. Nain sen nykyista laadukasta ja aktiivista toimintaa hyddynnetaan
jatkossakin. Luonnokseen sisaltyva LVV:n tarkastusoikeus, toteutettuna
virastojen toimintaa tukevana, parantaa julkisen hallinnon kykya vastata
kyberturvallisuuden haasteisiin.

Riskienhallintavelvoite, riskienhallinnan toimintamalli ja
riskienhallintatoimenpiteet ovat selkeitd kokonaisuuksia. Lakiluonnoksessa
riskienhallintatoimenpiteet ovat yleisella tasolla maariteltyja, mutta asiassa on
huomioitava eri tiedonhallintayksikoiden vaihtelevat lahtokohdat ja erilaiset
tulkinnat. Valittavien toimenpiteiden mitoittaminen perustuu aivan oikein
riskienhallintaan (ehkaiseminen, palautuminen, vaikutusten lieventaminen
jne.) ja valittujen toimenpiteiden vaikutustenarviointiin, mutta tédssa on silti
ennakoitavissa eroja tiedonhallintayksikdiden valilla niiden kypsyydessa ja
kyvykkyydessa. Tulisikin harkita mahdollisuutta saadosperusteisesti antaa
LVV:lle oikeus ja velvollisuus toimintaa yhtenaistaviin soveltamisohjeisiin.

Raportointivelvoitetta koskevat huomiot

Poikkeaman ensi-ilmoituksen 24 tunnin aikarajaa voidaan pitaa yleisesti
ottaen haastavana. NIS2-direktiivin mukaan poikkeama katsotaan
merkittavaksi, jos se on aiheuttanut tai voi aiheuttaa palvelujen vakavan
toimintahairion tai asianomaiselle toimijalle taloudellisia tappioita tai jos
poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkildihin tai
oikeushenkil6ihin aiheuttamalla huomattavaa aineellista tai aineetonta
vahinkoa. Tahan "voi aiheuttaa" tarvittaneen CSIRT-yksikdn ja/tai valvovan
viranomaisen tarkempaa ohjeistusta, miten varmistetaan taman selkea
erottaminen vapaaehtoisen ilmoittamisen lahelta piti -tilanteista.

Muut huomiot ja avoin palaute esityksestéa

Ei muuta lausuttavaa.
Hatakeskuslaitoksen ylijohtaja Taito Vainio

Johtava lakimies liro Clouberg

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Hatakeskuslaitos 28.11.2023 klo 08:44. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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