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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Hyvinvointialueyhtio Hyvil Oy kiittda mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi
kyberturvallisuusdirektiivin (NIS2-direktiivi) taytantéonpanemiseksi.

Direktiivin tarkoitus vahvistaa ja yndenmukaistaa kyberturvallisuustasoa tietyilld yhteiskunnan
sektoreilla koko EU-laajuisesti on hyva asia. Yhtendiset vahimmaistasoiset velvoitteet
kyberturvallisuuden riskienhallinnasta ja merkittavien poikkeamien raportoinnista selkeyttavat ja
edistavat kyberturvallisuustoimenpiteitd organisaatioissa.

Taytantoonpanoehdotus sisaltda kuitenkin soveltamiseen liittyvia haasteita hyvinvointialueiden
ndkokulmasta, joita avaamme seuraavissa kohdissa.

Hyvinvointialueiden lahtékohdat NIS2 direktiiviin

Hyvinvointialueille siirtyi 1.1.2023 vastuu jarjestaa sosiaalihuollon, terveydenhuollon ja
pelastustoimen palvelut. Aiemmat terveydenhuollon toimijat (mm. sairaanhoitopiirit) ovat
padsaantoisesti olleet jo NIS1 direktiivin piirissa ja siten kyberturvallisuuden riskienhallinta on tasta
ndakokulmasta osalle toimijoista jo tuttua. Organisaatioina hyvinvointialueet ovat kuitenkin vield
nuoria ja soveltajina uusia toimijoita.

Hyvinvointialueet kuuluvat ymmarryksemme mukaan direktiivin toimialaan seka jo aiemmin
toimialaluettelossa olleen terveydenhuoltotoimialan kautta, mutta jatkossa myos julkishallinnon
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toimialan seka valmistustoimialan kautta (ainakin laakinnallisten laitteiden tuottajana tama koskee
osaa hyvinvointialueista). Pdaasiallisesti direktiivin toimeenpano tehdaan saatamalla uusi
kyberturvallisuuslaki, mutta julkishallinnon toimialan osalta saddokset viedaan taydennyksena
tiedonhallintalakiin.

Soveltamisalaa koskevat huomiot

Soveltaminen hyvinvointialueiden toiminnassa

Hyvinvointialueiden kdaytannon toiminnassa ja palveluita jarjestettdessa eri toimialoja on haastavaa
erottaa toisistaan. Toiminnallisesti sosiaali- ja terveydenhuollon ja pelastustoimen integraatio
haastaa toimialajaon. Tulisiko terveydenhuoltoa ja sosiaalihuoltoa kasitella eri toimialojen kautta?
Kuinka kasitellaan tilanteita, joissa sosiaalihuollossa kirjataan terveydenhuollon rekisteriin? Mita
toimintoja hyvinvointialueelta toimialatulkinnan kautta kuuluu julkishallinnon toimialaan? Millaisia
riskienhallinnan toimenpiteita tulee hyvinvointialueen ulottaa kyberturvan nakékulmasta sen
jarjestamisvastuulla oleviin palveluketjuihin ja sen toimijoihin esim. sopimusjohtamisen kautta?

Miten pelastustoimen palvelut tulee tdssad yhteydessa ymmartaa, kun pelastustoimi hyodyntaa
palvelutoiminnassa osittain TUVE-verkkoa, jonka toimijat eivat ole NIS2 direktiivin parissa? Osittain
taas pelastustoimen tietojdrjestelmat toimivat hyvinvointialueen verkoissa. Pelastustoimi
kasityksemme mukaisesti kuulunee NIS2 direktiivin pariin ollen mahdollinen CER-direktiivin
mukainen toimija, mutta ainakin yleisesti osana hyvinvointialuetta julkishallinnon toimialan kautta.
Tuleeko pelastustoimi erottaa omaksi toimialakseen, jos se on CER-toimija vai riittdaako se, etta sita
kasitellaan julkishallinnon kokonaisuudessa?

Hyvinvointialue NIS2 toimijana

Ymmarryksemme mukaan hyvinvointialue nayttaytyy direktiivin soveltamisessa seuraavasti:
-Terveystoimiala (koskenut jo aiemmin), keskeinen toimija, valvova viranomainen Valvira

- Julkishallinnon toimiala (uusi toimiala), tarkea toimija, valvova viranomainen liikenne- ja
viestintdvirasto

- Laakinnallisten laitteiden osalta valmistustoimiala (uusi toimiala), keskeinen toimija, valvova
viranomainen Fimea

Direktiivissa kyseiset toimialat ovat erilaisia suhteessa toisiinsa erityisesti valvonnan nakékulmasta.
Eroja on mm. ennakkovalvonnan, seuraamusmaksujen, toiminnan rajoittamistoimenpiteiden seka
uhkasakkojen osalta. Direktiivi itsessaan ei kerro, miten toimialarajat voidaan organisaatiossa
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ymmartaa, jolloin kyse on soveltamisesta. Siksi on syyta tarkentaa viranomaisyhteistyota ja
toimialojen rajoja yhdessa hyvinvointialueiden kanssa.

Kaytannon haasteita tulkinnan osalta voi tulla mm. siind, millaiset koulutukset ovat organisaatioissa
riittavia. Tarkeaa olisikin, etta koulutusten tarkoitus ja tavoitteet olisivat selkeita ja koulutusten
suuntaaminen riittavan yksiselitteista, jotta organisaatioiden on mahdollista toteuttaa direktiivia
oikean tasoisesti.

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

IImoittautumismenettelyn osana tulee jatkossa ilmoittaa IP-osoitealueet valvovalle viranomaiselle
seka yllapitaa kyseista tietoa. Pilvipalveluiden kayttd on lisddntynyt myos julkishallinnossa ja sotessa,
silla pilvipalveluiden kdyton on todettu parantavan julkisen hallinnon tietoturvaa. Pilvipalveluiden IP-
osoitealueiden muutoksista voi tulla jatkossa organisaatioille kohtuullisen aikaa vievaa, mikali
palveluntarjoajat muuttavat niitd useasti. Tahan tulee kehittda lomakepohjasta poikkeava
tiedonsiirtotapa (esim. rajapinta), mikali tarve osoittautuu suureksi.

Valvontaa koskevat huomiot

Hyvinvointialueiden valvonta

Kolmen toimialan kautta direktiivin soveltamisalaan kuuluminen herattaa kysymyksia. Direktiivissa
monitoimialaorganisaatioissa valvotaan organisaatioita toimialoittain, eli jokaista toimialaa valvoo
kyseisen toimialan valvova viranomainen. Tiedonhallintalaki puolestaan viittaa
tiedonhallintayksikkdon, ja sita kautta herdaakin kysymys siitd, miten toimialat direktiivin puitteissa
tulee rajata suhteessa toisiinsa? Mika esimerkiksi on hyvinvointialueen julkishallinnon toimialaa?

Tuleeko hyvinvointialueita tulkita tassad yhteydessa siten, ettd terveystoimiala tulee erottaa omaksi
toimialakseen, valmistustoimiala omakseen ja kaikki muut hyvinvointialueen toiminnot kuuluvat
julkishallinnon toimialaan? Miten tama kaytannossa voidaan toteuttaa organisaatiossa, jossa
palvelutoimintaa pyritdan nimenomaisesti integroimaan? Erityisen tarkeaa on, etta
hyvinvointialueilla ja valvovilla viranomaisilla on jatkossa yhteinen ymmarrys siitd, miten
toimialakohtainen valvonta kohdistuu hyvinvointialueen toimintoihin ja mika viranomainen valvoo
mitakin kohdealuetta ja antaa soveltamisesta ohjeita.

Pidamme tarkedna, ettd soveltamista ja valvontaa selkeytetdan tilanteessa, jossa organisaatio
kuuluu NIS2 direktiivin piiriin useamman toimialan kautta. Kaikissa tilanteissa hyvinvointialueisiin
kohdistuvan viranomaisten valvonnan tulee olla yhteismitallista ja velvoitteiden toteutumisesta
tehtavien tulkintojen selkeita ja yhtenaisia silloinkin, kun valvovia viranomaisia on useita. Lisdksi
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ohjeistuksen tulee olla yhtenaista kaikille hyvinvointialueille, Helsingin kaupungille (kun se hoitaa
sote-tehtdvaansa) ja hyvinvointiyhtymille.

Emme pida jarkevana tilannetta, jossa hyvinvointialueet pyytavat ohjeita eri valvontaviranomaisilta
tai keskustelevat erikseen valvontaviranomaisten kanssa tulkinnoista ennakkoon tai
valvontatoimenpiteiden yhteydessa. Viranomaisvalvonnan yhtendisyyteen, yhteismitallisuuteen ja
valvovien viranomaisten yhteistyohon tulee kiinnittaa erityistd huomiota. Tama tulee tehda
kansallisesti yhteistyossa.

Seuraamusmaksua koskevat huomiot
kts. soveltamisalaa koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytant6onpanoa julkishallinnossa koskevat huomiot
kts. soveltamisalaa koskevat huomiot ja yleiset seka valvontaa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja sdaannoksia koskevat huomiot

Lisdksi on hyva huomata, ettd Suomessa sosiaali- ja terveydenhuollon asiakastietolaissa on
samankaltaista sdaantelya, jota osittain muokataan tdman direktiivin osalta, mutta myods THL:n
maarayksista 16ytyy sddntelya tietoturvaan ja kyberturvaan liittyen jatkossakin mm. sosiaalihuollon
osalta.

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Toivoisimme vield, etta hallituksen esityksessa kaytetty termisto tarkistettaisiin siten, etta se
mahdollisimman hyvin vastaisi Suomessa jo tehtya tietoturvan sanastoty6ta (mm. TEPA termipankki
ja Kyberturvallisuuden_sanasto.pdf (sanastokeskus.fi)). Tama helpottaisi kdytannon toteutuksia
organisaatiossa ja edistaisi lainsdddannon yhteentoimivuutta.
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