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Lausuntopyynt6: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Yleisella tasolla direktiivin tavoite on tarkead ja tarkoitus asianmukainen.

Soveltamisalaa koskevat huomiot

Piddmme soveltamisalaa ja sen rajauksia perusteltuina.

NIS2 direktiivi eivatkd sen kansalliset taytantoonpanosédannokset koske maanpuolustuksen
toimijoita, mist& johtuen Puolustuskiinteistot -liikelaitos ei kuulu sadnndsten soveltamisalaan, vaikka
Puolustuskiinteistot muutoin onkin osa julkishallintoa ja myds kyberturvallisuuden nakdkulmasta
kriittinen toimija. Direktiivin [ahtokohtana on, ettd maanpuolustusta palvelevat toimijat huolehtivat
kyberturvallisuudestaan itsendisesti eivatka voi asemastaan johtuen osallistua haavoittuvuuksien ja
kaytanteiden jakoon muiden toimijoiden kanssa. Vaikka Puolustuskiinteistot direktiivin
soveltamisalaan sédadettéisiin kuuluvankin, jaisi sddnnosten sovellettavuus joka tapauksessa
Puolustuskiinteistdjen osalta vajaaksi, koska valvovilla viranomaisilla ei olisi tiedonsaantioikeutta
mm. maanpuolustuksen tai kansallisen turvallisuuden vuoksi turvallisuusluokiteltuihin tietoihin.

Riskienhallintavelvoitetta koskevat huomiot

Yleisvelvoite huomioida tunnistaa, arvioida ja hallita kyberturvallisuuteen liittyvia riskeja on téarkea ja
pykélad muotoiltu sin&nsé asiallisesti.

Ongelmana ovat ulkopuolisten toimittajien ymparistot, jotka yha useammin ovat
pilvipalvelupohjaisia ja joihin KATAKRI-kehys ei téllgin kovinkaan hyvin sovellu niiden arviointiin.
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Muita tydkaluja ovat toimittajien mahdolliset yritysturvallisuustodistukset ja voimassa olevat I1SO
27001 -sertifioinnit.

Kiinnitimme huomiota myos siihen, etta poikkeusoloissa operaattoreita koskee oma
lainsdadantons, jonka mukaan litkenne- ja viestintdministeritlla on oikeus ohjata
teleoperaattoreiden toimintaa. Lainsaéadannon valmistelussa tulee selvittda mahdolliset ristiriidat
teleoperaattoreita koskevan lainsdaddannon kanssa ja huomioida viranomaisten valinen yhteistyo ja
toimivallat myds poikkeusoloissa.

Kyberturvallisuuden riskienhallinnan toimintamallissa ja siihen perustuvissa hallintatoimenpiteissa
on saadettavaksi esitetyn lain 9 §:n mukaan huomioitava ja yllapidettava ajantasaisena vahintaan:

1) kyberturvallisuuden riskienhallinnan toimintaperiaatteet ja riskienhallinnan toimenpiteiden
vaikuttavuuden arviointi;

2) viestintaverkkojen ja tietojarjestelmien turvallisuutta koskevat toimintaperiaatteet;

3) viestintéverkkojen ja tietojarjestelmien hankinnan, kehittdmisen ja yllapidon turvallisuus seka
tarvittavat menettelyt haavoittuvuuksien kasittelyyn ja julkistamiseen;

4) toimitusketjun toimittajien tuotteiden ja palveluntarjoajien palvelujen yleinen laatu ja
hairionsietokyky, tuotteisiin ja palveluihin siséllytetyt kyberturvallisuusriskien hallintatoimenpiteet
seka toimittajien ja palveluntarjoajien kyberturvallisuuskaytannot;

5) omaisuudenhallinta ja turvallisuuden kannalta térkeiden toimintojen tunnistaminen;
6) henkilostoturvallisuus ja kyberturvallisuuskoulutus;
7) paasynhallinnan ja todentamisen menettelyt;

8) salausmenetelmien kayttdmista koskevat toimintaperiaatteet ja menettelyt seka tarvittaessa
toimenpiteet suojatun sdhkoisen viestinnan kayttoon;

9) poikkeamien havainnointi ja kasittely turvallisuuden ja toimintavarmuuden palauttamiseksi ja
yllapitamiseksi;

10) varmuuskopiointi, palautumissuunnittelu, kriisinhallinta ja muu toiminnan jatkuvuuden
hallinta ja tarvittaessa suojattujen varaviestintajarjestelmien kaytto toimijan toiminnassa;

11) perustason kyberhygieniakaytannot toiminnan, tietoliikenneturvallisuuden, laitteisto- ja
ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden varmistamiseksi; sek&

12) toimenpiteet viestintaverkkojen ja tietojarjestelmien fyysisen ympariston ja tilaturvallisuuden
seka valttaméattomien resurssien varmistamiseksi.

Naiden sisallollisten vaatimusten osalta lausumme alakohdittain seuraavaa:

Kohdat 1-3 ovat ainakin osittain paallekkaisia vaatimuksia.
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Kohdassa 4 puhutaan toimitusketjun toimittajien tuotteiden ja palvelujen yleisesta laadusta.
Sanamuodon voi ymmartaa niin, etta siind edellytettaisiin palveluntuottajan toiminnan
laadukkuuden arviointia yleisesti (toimittajatasolla). Sen enempaa direktiivista kuin hallituksen
esityksestékaan ei talla hetkella saa asiaan tarkempaa ohjeistusta, mutta vaatimuksella lienee
tarkoitettu kriittisella toimijalla k&ytdssé olevien tuotteiden ja palvelujen yleista laatua ts.
tarkastelua ei tarvitsisi ulottaa sellaisiin palveluntuottajan palveluihin, joita toimija ei kayté.
Ehdotamme sanamuotoa selkeytettavaksi talta osin.

Kohdassa 5 kaytetty termi omaisuudenhallinta on tulkinnanvarainen. Laajasti ymmarrettyna silla
voidaan tarkoittaa kaikkea organisaation omaisuutta, mutta suppeasti tulkittuna henkil6ston
hallussa olevan omaisuuden, kuten tydvalineiden, hallinnoinniksi. Samoin sana "turvallisuus” esiintyy
tassa kohdassa ilman kyber -etuliitettd, jolloin sen sisaltd laajenisi merkittavasti. Kohta vaatii
tasmentamista.

Kohdassa 10 kaytetaan termié kriisinhallinta, joka esiintyy lainsaddannéssamme varsin eri
merkityksessa (sotilaallinen- tai siviilikriisinhallinta). Sanamuotoa on syyta muokata.

Raportointivelvoitetta koskevat huomiot

Viranomaisille tehtaville poikkeamailmoituksille laissa asetettavien aikamé&areiden (11- 13 §:t ja
tiedonhallintalain 18 d §) saavuttaminen edellytt&é toimijoilta kdytannossa jonkinlaista 24/7
jarjestelyd, jolla on sek& henkilosto ettd kustannusvaikutuksia. Paivystysmenettelyn liséksi on
luotava ja yllapidettava kyvykkyys tehda verkoissa ja jarjestelmissa poikkeamahavainnointia ja on
oltava osaamista arvioida ja analysoida poikkeamia. Tama on etenkin haasteellista LVIS/RAU-
verkkojen ja jarjestelmien kyberturvallisuuden osalta. Mikali poikkeama havaittaisiin esimerkiksi
perjantaina illalla, tulisi ensi-ilmoitus alustavine tietoineen olla annettuna lauantai-iltaan mennessa
ja jatko-ilmoitus maanantaina. Jatkoilmoituksessa edellytetaan jo vaikutustenarviointia, jolloin
vastaaminen edellyttaa selvitystoimenpiteita ja tilannearviota tehtévaksi mahdollisesti siis jo
viikonlopun aikana. S&4nnos vastaa nailta osin direktiivig, joten sen sisaltéon ei kansallisesti ole
n&ilta osin mahdollista vaikuttaa.

Saannoksen soveltamisala on rajattu vain merkittéviin poikkeamiin (ja huomattaviin vaikutuksiin).
Esitettavan uuden lainsdddannon sisaltamista rangaistus- ja vastuusaannoksista johtuen pidamme
tarkeéna, etté valvova viranomainen antaa tarkempaa ohjausta siitd, milloin poikkeaman
merkittavyyskynnys ylittyy.

Vaatimus poikkeaman véliraportoinnista perustuu suoraan direktiiviin, mutta hallituksen esityksen
perusteluista saa kuvan, etta poikkeaman pitkakestoisuudella tarkoitetaan itse poikkeaman
kasillaolon sijaan sit&, etta poikkeaman kasittely on kesken vield kuukauden kuluttua
jatkoilmoituksen antamisesta. TAma tulkinta ei perustu suoraan direktiivin sanamuotoon.
Poikkeaman kasilla olo ja sen kasittelyn keskeneréisyys ovat kaksi eri asiaa. Pitkakestoinen yli 1kk
kestavé poikkeama lienee kohtalaisen harvinainen, mutta poikkeama, jonka vaikutuksia arvioidaan
vield kuukauden kuluttua, lienee yleinen. Nakemyksemme mukaan oma-aloitteinen
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véliraportointivelvollisuus tulisi rajata ensin mainittuihin tilanteisiin eli joissa poikkeustilanne on
edelleen paalla.

14 8:n ja tiedonhallintalain 18 g §:n mukaiset raportointivelvoitteet muille kuin viranomaisille on
jostain syysta kirjoitettu kansallisessa sddnnoksessa hieman eri sanamuodoin kuin direktiivissa.
Kyberuhkan hallitsemiseksi kaytettavilla toimenpiteilla tarkoitetaan direktiivissa ja hallituksen
esityksen perustelujen mukaan myos kansallisessa laissa toimenpiteita, joita palvelujen kayttajat
voivat [itse] toteuttaa vaikutusten hallitsemiseksi ja mitigoimiseksi. Nékemyksemme mukaan
sdannoksen tekstia olisikin syytéd tdsmentdé vastaamaan paremmin perusteluja ja direktiivid, koska
nyt sanamuodosta saa kuvan, etta toimijan on tarjottava jonkinlaista vahinkojen vélttelypalvelua.

Valvontaa koskevat huomiot

Esityksen mukaisen 9 §:n ja vastaavasti tiedonhallintalain 18 ¢ 8:n mukaan valvova viranomainen voi
sdannoksen mukaan toimialallaan antaa tarkempia teknisia méaarayksia:

1) kyberturvallisuuden riskienhallinnan toimintamallissa huomioitavista osa-alueista ja
riskienhallinnan ja viestintaverkkojen ja tietojarjestelmien tietoturvallisuuden hallinnan
menettelyist;

2) kehittdmisen ja yllapidon seka haavoittuvuuksien kasittelyn menettelyista;
3) omaisuudenhallinnasta ja toimintojen tarkeysluokittelun perusteista;

4) henkilostoturvallisuuden, kyberturvallisuuskoulutuksen, poikkeamien havainnoinnin ja
hallinnan seka jatkuvuuden hallinnasta;

5) paasynhallinnan, todentamisen ja salauksen menetelmista;

6) perustason kyberhygieniakdytannoista, joilla varmistetaan viestintéaverkko- ja
tietojarjestelméturvallisuuden perusluonteiset hallintatoimenpiteet;

7) viestintaverkkojen ja tietojarjestelmien fyysisen ympariston, tilaturvallisuuden ja
valttamattdmien resurssien hallintatoimenpiteista.

Asetuksenantovaltuudet ovat p&épiirteissaan asianmukaiset.

Kyberhygianiakaytantdja (6-kohta) ei kuitenkaan ole maaritelty laissa erikseen. Mydskaan hallituksen
esityksen ko. pykalan yksityiskohtaisissa perusteluissa ei ole tatd maaritelméa, vaan se loytyy
yleisesta osiosta viittauksella direktiivin johdanto-osaan. M&aritelma olisi syyta nostaa esiin myos
sdannoksen yksityiskohtaisiin perusteluihin. Kyberhygieniakaytannailla tarkoitetaan yleisia hyvia
tietoturvatoimenpiteitd, joilla varmistetaan jarjestelmien, ohjelmien ja palveluiden turvallisen
kayton perustaso. Kyberhygieniakaytanngilla tarkoitettaisiin perustason teknisid ja muita
toimenpiteitd kohdassa kuvattujen kohteiden turvallisuuden varmistamiseksi.
Kyberhygieniakdytannot voisivat sisaltdd muun muassa viestintdverkon rakenteellista turvallisuutta,
haitallisen liilkenteen havainnointia ja estamisté, toimintojen jaljitettavyytté ja monitorointia,
laitteiden ja ohjelmistojen turvallista konfigurointia, ohjelmistojen péivityksia, kattavaa ja
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luotettavaa tunnistamista sek& kayttéjien osaamisen parantamista ja tietoisuuden lisdamista.
Perustason kyberhygieniakdytantoihin voidaan lukea esimerkiksi luottamattomuuden periaate (zero-
trust), ajantasaiset ohjelmistopaivitykset, laitteiden ja ohjelmistojen turvallinen konfigurointi, verkon
segmentointi, identiteetin- ja padsynhallinta seka kayttajien osaamisen parantaminen ja tarvittaessa
viestintéverkkojen ja tietojarjestelmien turvallisuutta parantavien teknologioiden kayttéonotto
tarpeellisilta osin.

Kiinnitimme huomiota myds terminologiaan ja kaannésten johdonmukaisuuteen: direktiivin
virallisessa suomenkielisessa kdannostekstissa puhutaan kyberhygieniaperiaatteista (engl. cyber
hygiene policies). Kaytannon tasolla ei liene merkitystd kumpaa termia kaytetaan, mutta selvyyden
vuoksi esitamme kaytettavaksi samaa k&annostermid kuin direktiivin virallisessa kddnndksessa on
kaytetty.

Kohta 7 on ratkaistu Suomessa nykyisin muualla kuin lainsdadannossé (esim. katakri).

Seuraamusmaksua koskevat huomiot

Seuraamusmaksun suuruus ja maaraamiskynnys on linjassa muun EU-direktiiveihin perustuvan
saantelymme kanssa. Ei kommentoitavaa.

CSIRT-yksikdn tehtévia koskevat huomiot

CSIRT-yksikon tiedonsaantioikeus on sédadetty direktiivin mukaisesti varsin laajaksi ulottuen
metatiedoista aina tietojarjestelméssa kasiteltyyn, tallennettuun tai vélitettyyn viestiin saakka
edellyttaen, etté tallainen tieto on valttaméatonta velvoitteiden noudattamisen valvomiseksi tai
merkittavan poikkeaman selvittdmiseksi.

Kiinnitamme huomiota ristiriitaan tiedonsaantioikeuksia koskevan saannoksen ja yksikon tehtavia
koskevan saannoksen valillg, silla poikkeaman selvittdmisté ei ole sdadetty CSIRT-yksikon tehtavaksi,
vaan CSIRT-yksikon teht&viin kuuluu avustaminen [vain] pyynndsta poikkeaman kasittelyyn ja yleisen
ohjeistuksen antaminen poikkeamien késittelemiseksi. Nain saadettyné epéaselvaksi jaa, millaisessa
tilanteessa valvovan viranomaisen tiedonsaantioikeus voisi olla valttamatonta poikkeaman
kasittelemiseksi, kun poikkeaman kasittely ei ylipaataan kuulu valvovan viranomaisen virkatehtaviin.

Tiedonsaantioikeutta koskevan sddnnoksen viimeisen momentin mukaan valvovan viranomaisen
automaattinen tiedonsaantioikeus ei koske sellaisia maanpuolustukseen ja kansalliseen
turvallisuuteen liittyvid tietoja, jotka ovat turvallisuusluokiteltuja. Valtaosa Senaatti-konsernin
kasittelemista turvaluokitelluista tiedoista on téllaisia (julkisuusL 24 §:n 8-10 -kohdat). Sen sijaan
tiedonsaantioikeuden piirissa olisivat mm. sisdiset valmisteluasiakirjat seka liikelaitoksen ja/tai
liikelaitoksen kumppanien liikesalaisuuksia siséltavat viestit. Tapauskohtaisesti tulkittavaksi jaisivat
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julkisuuslain 24 §:n 7-kohdan nojalla salassa pidettavét, turvallisuusluokitellut tiedot (= henkilGiden,
rakennusten, laitosten, rakennelmien seka tieto- ja viestintgjarjestelmien turvajarjestelyja koskevat
ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeistg, ettd tiedon antaminen niista ei
vaaranna turvajarjestelyjen tarkoituksen toteutumista).

22 §8:n mukaisen tiedonvalitysverkoston perustaminen juontuu suoraan direktiivista. Koordinoituun
kyberuhkien tunnistamis- ja haavoittuvuuksien ratkaisemisfoorumiin osallistuminen on
vapaaehtoista ja ideana kannatettavaa. Em. sddnndksen viimeinen momentti on kuitenkin
ongelmallisesti muotoiltu eika vastaa direktiivin vdhimmaisvaatimusta. On ymmarrettavag, etta
virkavastuulla toimivalla CSIRT-yksikdlla voi laissa nimenomaisesti séadetyin edellytyksin olla oikeus
kasitella myds salassapidettavia tietoja ml. tallaisen tiedon sisaltdvai viestia. Sen sijaan CSIRT-
yksikdlla ei voi olla oikeutta luovuttaa tallaista tietoa edelleen vapaaehtoiseen tietojenvaihtoon
osallistuvalle muulle taholle. Direktiivin sanamuoto perustuu enemman hyvien kdytantojen,
haavoittuvuuksien ja metadatan jakamiselle, mutta salassapidettavan viestin suojan murtaminen
vapaaehtoisen jarjestelyn piirissa on ongelmallista. Erityisen ongelmallista se on siksi, ettei tallaisen
tiedon luovuttamista ole pykaléssa rajattu niihin viesteihin ja tietoihin, jotka CSIRT-yksikolle on
toimitettu vapaaehtoisesti vaan kaikkiin CSIRT-yksikon laajan tiedonsaantioikeutensa nojalla saamiin
tietoihin.

Tiedonhallintalakia ja taytantdonpanoa julkishallinnossa koskevat huomiot

Julkishallinnon kannalta velvoittavat sédnnokset tulevat p&&asiassa tiedonhallintalakiin, johon tulee
uusi kyberturvallisuutta koskeva luku 4a. Velvoitteet ovat kuitenkin myos julkishallinnon osalta
valtaosassa sdannoksid sanatarkasti samat kuin kyberturvallisuusdirektiivin tdytantéonpanolaissakin.
Velvoitteita on kuitenkin tiedonhallintalaissa jaoteltu ja niputettu hieman eri tavoin.

Verkkotunnusvélittgjia koskevat huomiot
Ei kommentoitavaa.

Kumottavaksi endotettuja séannoksia koskevat huomiot
Ei kommentoitavaa.

Vaikutustenarviointia koskevat huomiot

Komission arvion mukaan NIS2-direktiivin mukaisilla velvoitteilla arvioidaan olevan ensimmaisten
toimeenpanovuosien aikana soveltamisalaan kuuluvan toimijan nykyisia kyberturvallisuuteen
liittyvid IT-kustannuksia keskim&arin 12-22 % korottava vaikutus riippuen siit4, onko velvoitteiden
kohteena oleva toimija kuulunut NIS1-direktiivin soveltamisalaan.

Em. katkelma on poimittu taloudellisten vaikutusten arvioinnin yleisesta osiosta. Perusteluiden osion
4.4 Vaikutukset viranomaisten tehtaviin ja julkistalouteen -otsikkotason ensimmaisen kappaleen
mukaan ko. alaluvussa kuvataan esityksen vaikutuksia [valvoville] viranomaisille
viranomaistoiminnan osalta. Saéntelyn noudattamisesta muille julkishallinnon toimijoille aiheutuvia
vaikutuksia todetaan kasiteltdvan seuraavassa alaluvussa. Seuraava alaluku 4.5 kasittelee kuitenkin
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ehdotuksen yleisia yhteiskunnallisia vaikutuksia eika sisallé arviota vaikutuksista direktiivin
soveltamisalaan nyt ensimmaista kertaa tuleville julkishallinnon toimijoille. Vaikutusten arviointia
tulisi nailta osin taydentaa oikeasuhteisen kokonaiskuvan saamiseksi direktiivin vaikutuksista
julkistalouteen ja jotta julkishallinnon toimijat voivat ennakoida tulevia resurssitarpeitaan.

Viranomaisille tehtaville poikkeamailmoituksille laissa asetettavien aikamé&areiden saavuttaminen
edellyttaa toimijoilta kaytanndssa jonkinlaista 24/7 jarjestelya, jolla on sek& henkilosto etta
kustannusvaikutuksia. Paivystysmenettelyn liséksi on luotava ja yllapidettévéa kyvykkyys tehda
verkoissa ja jarjestelmissa poikkeamahavainnointia ja on oltava osaamista arvioida ja analysoida
poikkeamia. On syytd myos huomioida, ettei ulkopuolisten toimittajien kanssa tehdyissa nykyisissa
ostosopimuksissa ole valttdmatta sovittu yhtenevasti poikkeamaraportoinnista, jolloin
kustannusvaikutuksia syntyy myos valillisesti, kun jo tehtyja sopimuksia joudutaan muuttamaan
kesken sopimuskauden tai kilpailuttamaan ennenaikaisesti uudelleen.

Erityisen haastavana piddmme rakennusten LVIS- ja rakennusautomaatiojarjestelmien
kyberturvallisuuden riskienhallinnan saattamista direktiivin ja tdytant6onpanolain edellyttamalle
tasolle. Naiden taloteknisten jarjestelmien elinkaari on suunniteltu pitkéksi ja mikali niit4 joudutaan
ennenaikaisesti uusimaan esimerkiksi raportointivelvoitteiden tayttamiseksi, aiheutuu tasta
merkittavia kustannuksia, joita vaikutustenarvioinnissa tai komissionkaan arvioissa ei ole toistaiseksi
huomioitu oikeasuhtaisesti.

Muut huomiot ja avoin palaute esityksesta

Lakiesityksen 10 § (ja vastaavasti tiedonhallintalain 18 b 8) s&&televat johdon vastuuta.

Toteamme, ettd taytantdonpanolain sanamuoto on direktiivida huomattavasti ankarampi ja poikkeaa
lainsdadanndssamme yleisesti omaksutusta linjasta johdon vastuun osalta. Johdon vastuu on
yleisesti ymmarretty huolehtimisvelvollisuutena, mutta nyt sdéannéksen sanamuoto nayttaisi
muodostavan johdolle aktiivisen itsenaisen toimintavelvoitteen kyberturvallisuuden riskienhallinnan
toteuttamisen ja valvonnan jarjestamisesta.

Lisaksi sanamuoto nayttaisi tarkoittavan johdon kollektiivista vastuuta, jolloin organisaatiossa
johtavassa asemassa olevat vastaisivat kyberturvallisuuden riskienhallinnan toteuttamisen ja
valvonnan jarjestamisesta seka riskienhallinnan toimintamallin hyvaksymisesta omasta
vastuualueestaan ja tehtavastaan riippumatta. Nain sdddettyna taytantdonpanolaki asettaa
tosiasiallisesti vaatimuksia my6s organisaatioiden siséisille paatoksentekovaltuuksille ja
hallintorakenteille, mik& ei liene tarkoitus.

Direktiivin sanamuodon tayttamiseksi riittdisi, etta keskeisten ja térkeiden toimijoiden hallintoelimet
(ei siis hallitus, toimitusjohtaja ja muu operatiivinen johto kollektiivisesti, vaan hallintoelimet eli
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tyypillisesti hallitus) hyvaksyvat kyberturvallisuusriskien hallintatoimenpiteet ja valvovat niiden
taytantoonpanoa. Valvonta voisi tapahtua normaalin operatiivisen johtamisjarjestelman puitteissa.

Direktiivin 20 artiklan 2 kohta asettaa hallintoelimien jasenille nimenomaisen
kouluttautumisvelvoitteen (... velvollisuus osallistua koulutukseen.”), mika ei taytantéénpanolaissa
esityksen mukaisena tayty. Kansallisessa taytantédnpanolaissa puhutaan esityksen mukaan nyt vain
perehtyneisyydesta.

Senaatti-kiinteistojen ja Puolustuskiinteistdjen puolesta
Tomi Flink

juristi

+358504911540

tomi.flink@senaatti.fi
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