Sailab — MedTech Finland ry

Lausunto

23.11.2023

Asia: VN/18157/2023

Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Sailab — MedTech Finland ry kiittaa liikenne- ja viestintaministeriota mahdollisuudesta kommentoida
luonnosta hallituksen esitykseksi NIS2-direktiivin taytantdonpanemiseksi ja esittaa yleisina
huomioina seuraavaa:

Terveysteknologia (lddkinnalliset laitteet; Eu-asetus 2017/745 ja IVD-laitteet EU-asetus 2017/746) on
uusi soveltamisalaan kuuluva sektori. Esityksessa on hyvin tunnistettu MD- ja IVD-asetukset seka
naiden kautta ladakinnallisten laitteiden erityisasema. Tahan liittyen esitetddan muutamat
erityishuomiot:

o Osa korkean riskin laakinnallisista laitteista voivat olla myo6s konfiguroitavia laitteita,
ohjelmistoja tai etaluettavia laitteita. Tasta syysta esityksessa tulee myos huolehtia siita, etta
kyberturvallisuussaadokset eivat vaikuta potilasturvallisuuteen nadiden laitteiden osalta.

o Liitteessa 1 kohdassa tulee varmistua, etta luettelo keskeisista toimijoista l0ytyy helposti ja
siind on huomioitu myds muut kuin esimerkiksi hengitystieinfektioihin liittyvat terveysuhat.

Yleisenda huomiona todetaan myods, etta kyberturvallisuusdirektiivi astuu voimaan nopealla
aikataululla (18.10.2024), ja yrityksille tulisi varata riittavasti aikaa esimerkiksi ilmoituksen
tekemiseksi valvolvalle viranomaiselle. Milloin ilmoitusten tekeminen on Suomessa mahdollista?

Soveltamisalaa koskevat huomiot

NIS2-direktiivin soveltamisalaan liittyen lainsdadannossa tulisi myos ohjeistaa tarkemmin se, miten
kansainvalisten yritysten osalta lasketaan yrityksen koko esimerkiksi Suomeen sijoittuvan tytaryhtion
osalta.

Riskienhallintavelvoitetta koskevat huomiot
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Ei lausuttavaa.
Raportointivelvoitetta koskevat huomiot

Direktiivin soveltamisalaan kuuluvat toimijat raportoivat tietoturvapoikkeamat kolmiportaisesti:
ensi-ilmoitus 24 h kuluessa, jatkoilmoitus 72 h kuluessa ja loppuraportti 1 kk kuluessa poikkeamasta.
Tama voi osoittautua haastavaksi terveysteknologian keskisuurissa yrityksissa, mikali heilla ei ole
aikaisemmin ollut tietoturvan tai kyberturvallisuuden hallintamallia toiminnassaan ja/tai
ymparivuorokautista toimintaa.

Esityksen mukaan viranomaisille tulisi raportoida myo6s kyberturvallisuusuhista ja lahelta piti -
tilanteista. Nama kohdat ovat vaikeasti maaritettavissa ja raportointia varten tarvittaneen
tarkemmat kriteerit.

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

Seuraamusmaksu voidaan maarata toimijalle, joka tahallaan tai torkedsta huolimattomuudesta
laiminlyo 43 §:ssa tarkoitetut tiedot valvovalle viranomaiselle. Soveltamisalassa maariteltyjen
toimijoiden joukko on kuitenkin jonkin verran epdselvasti maaritelty ja tuntuisi kohtuuttomalta
rankaista toimijaa, joka ei edes tieda kuuluvansa lain soveltamisalaan. Tama on erityisen totta
terveysteknologian toimialalla, joka on lisatty uutena sektorina. Lain valmisteluvaiheessa tulisi olla
helppo tapa tarkistaa, onko yritys lain piirissa vai ei sekd varmistaa informaation kulku toimialan
yritysten suuntaan.

CSIRT-yksikon tehtavia koskevat huomiot
Ei lausuttavaa.
Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot
Ei lausuttavaa.
Verkkotunnusvalittdjia koskevat huomiot
Ei lausuttavaa.
Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei lausuttavaa.
Vaikutustenarviointia koskevat huomiot

Vaikutustenarvioinnin nakokulmasta velvoitteiden toteuttamisella on taloudellisia vaikutuksia, jotka
tuntunevat erityisen raskailta keskisuurissa yrityksissa. Siksi olisi tarkeaa luoda keskitetysti yhtenaisia
toimintamalleja, dokumenttipohjia, koulutuksia, tyokaluja ja ohjeistuksia seka riskienhallintaan etta
vaadittavien hallintatoimien osalta. Naiden tulisi olla kaytossa hyvissa ajoin ennen lain voimaantuloa,
jotta yritysten on mahdollista rakentaa toimivat riskienhallintamallit ja hallintakeinot. Yhtendiset
menettelytavat vahentaisivat myos paallekkaista tyota ja vahentdisi todennakdisesti kustannuksia.
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Muut huomiot ja avoin palaute esityksesta

Talman Kirsi
Sailab — MedTech Finland ry
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