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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Yrityksen digitalous -hanke (mydhemmin YD-hanke) ndkee EU:n NIS2-direktiivin tavoitteet ja
tarkoituksen erittdin tarpeellisina. Tietoturvaa ja riskienhallintaa koskevan sdaantelyn ulottaminen
aiempaa laajemmin digitaalisten palveluiden tarjoajiin ja datan valittdjiin mahdollistaa YD-hankkeen
digitaalisen talouden ekosysteemin kriittisten toimijoiden tietoturvan ja riskienhallinnan
minimitason varmistamisen seka siten tukee syntyvan ekosysteemin luotettavuutta. Direktiivin
jalkauttaminen kansalliseen lainsdaadantéon myos vahentaa potentiaalisten hairididen vaikutuksia
digitaalisen talouden verkostoissa.

Yrityksen digitalouden luonteeltaan kehittyvan ja muuttuvan digitaalisen ekosysteemin kannalta
lakiesitykseen sisdllytetty mahdollisuus ulottaa lain velvoitteet tarvittaessa kaikkiin kriittisiksi
tunnistettuihin toimijoihin valtioneuvoston asetuksella on tarpeellinen. Uusien teknologioiden
kehittyminen ja niiden kayttdonotto synnyttavat uudenlaista liiketoimintaa, muokkaavat
ekosysteemeja seka tuovat niiden osaksi uusia toimijoita. Koska kehitysta on haasteellista
ennakoida, varmistetaan talla mahdollisuudella kyky reagoida muutoksiin ja yllapitaa
kyberturvallisuuden korkeaa tasoa.

Lakiesityksessa tulee huomioida EU:n tulevan elDAS2-asetuksen vaikutukset sahkéisiin
luottamuspalveluihin, erityisesti digitaalisten lompakkopalveluiden tarjoajien osalta, joista osa voi
olla yksityisten toimijoiden omistamia ja kooltaan pienia yrityksia.

Soveltamisalaa koskevat huomiot

NIS2-direktiivissa ja hallituksen esityksessa laista kyberturvallisuuden riskienhallinnasta velvoitteet
laajennetaan koskemaan kattavasti digitaalisten palveluiden tarjoajia siten, ettd kaytannossa kaikki
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suuret ja keskisuuret toimijat sisaltyvat velvoitteiden piiriin. Digitaalisten palveluiden osalta
soveltamisalan 16yha maarittely aiheuttaa ongelman liiallisen tulkinnanvaran suhteen, jota tulisi
selkeyttaa esimerkeilla etenkin, kun lakiesityksessa mainitaan yrityksen velvoite tunnistaa itse
olevansa lain velvoitteiden piirissa ja ilmoittautua.

Myos hallituksen esityksessa oleva toimijoiden kriittisyyden nykyinen maarittelytapa on epatarkka,
ja maarittelytapaa tulisi jatkovalmistelussa tarkastella edelleen ja tarvittaessa taydentaa.

Maarittelyssa ei tunnisteta esimerkiksi vaikutuksia, jotka aiheutuvat hairictilanteessa koskien
toimijan kasittelemia arkaluontoisia, liiketaloudellisesti merkittavia tai kriittisia tietoja eika toimijan
myontamia varmenteita.

Riskienhallintavelvoitetta koskevat huomiot

Riskienhallintavelvoite on kattava ja huomioi laajasti turvallisuuden eri osa-alueet mukaillen yleisten

standardien sisdltdmia kokonaisuuksia. Ndemme myds erinomaisena asiana valvovan viranomaisen
mahdollisuuden tarkentaa teknisia vaatimuksia.

Raportointivelvoitetta koskevat huomiot
Ei lausuttavaa.
Valvontaa koskevat huomiot

Valvonta on jaoteltu loogisesti soveltamisalueittain. Valvonnassa on huomioitava realistinen
resursointi suhteessa kdytannon toimenpiteisiin, niin valvontaan kuin toimijoiden neuvontaakin,
etenkin alkuvaiheessa.

Seuraamusmaksua koskevat huomiot
Ei lausuttavaa.

CSIRT-yksikon tehtavia koskevat huomiot
Ei lausuttavaa.

Tiedonhallintalakia ja taytantéonpanoa julkishallinnossa koskevat huomiot
Ei lausuttavaa.

Verkkotunnusvalittdjia koskevat huomiot
Ei lausuttavaa.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei lausuttavaa.

Vaikutustenarviointia koskevat huomiot

Talla hetkella HE-luonnoksesta ei kdy selvasti ilmi, ettd onko NIS2-direktiivin kansallisella
implementaatiolla vaikutuksia verkkolaskujen ja muiden sanomien (sahkoiset tilaukset, katalogit,
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l[ahetysilmoitukset jne.) valittdjiin. Sanomavalitys on kansainvalista, esimerkkeina Peppol-verkosto,
EESPA ja eFTl-verkosto. Jos suomalainen lainsaadanto tai sen tulkinta on tiukempi kuin muiden
maiden lainsadadanto, niin on mahdollista, etta lainsdadannolla ei saavuteta aukottomasti haluttua
hyotya, koska verkoston muilla toimijoilla ei ole samanlaisia kriteeristja toiminnalleen. On myos
mahdollista, ettd talloin suomalaiset palveluntarjoajat asetetaan kilpailullisesti epdedulliseen
asemaan. Tasta syysta soveltamisalan tulkinnassa tulisi huomioida vaikutusten arviointi.

Vaikutusten arvioinnissa tulisi huomioida:

- Mita vaikutuksia NIS 2 -direktiivin soveltamisella on sanomavalitykseen ja sanomavalittajiin?
- Mita vaikutuksia soveltamattomuudella em. toimijoihin olisi?

- Mita vaikutuksia loppukayttijille seuraa?

Nousevatko sanomavalityksen hinnat?

Onko vaikutusta pienten yritysten digitalisoitumiseen?

Vaikuttavuusarviointi on tarkeaa huomioida koko yrityksen digitalouden ekosysteemin verkostojen
toimijoiden nakokulmasta, jossa on sanomanvalittdjien lisaksi kysymys myos esimerkiksi
verkkolaskuoperaattoreista ja muiden luottamuspalveluiden kuin digitaalisten lompakoiden
tarjoajista. Vaikutusarvioinnissa tulee huomioida kriittisia tehtavia toteuttaville toimijoille aiheutuvat
kustannukset ja hallinnollinen kuorma.

Muut huomiot ja avoin palaute esityksesta

Koska hallituksen esityksessa on mainittu toimijan velvollisuudesta tunnistaa itse olevansa lain
velvoitteiden kohteena, tulee tiedottaminen yrityksen digitalouden verkostojen jasenille koordinoida
digitaalisia palveluita valvovan LVM:n ja yrityksen digitalouden ekosysteemin osien
vastuuviranomaisten valilla, esimerkiksi Valtiokonttorin Peppol-viranomaisen. Tiedottaminen ja sen
yhteensovittaminen eri toimijoiden valilla vaativat riittavien resurssien varmistamista.
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