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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Kyberturvallisuusdirektiivin edellyttdama sdantely on Fimean valvonnassa olevan toiminnan
ndkokulmasta erittdin toivottua ja se ohjaa hyvin toimijoita kehittdmaan kyberturvallisuuttaan seka
velvoittaa riskienhallintatoimiin.

Soveltamisalaa koskevat huomiot

Esitykseen sisaltyvan kyberturvallisuuden riskienhallinnasta annetun lain 1 §:n mukaan laissa
saadettaisiin muun muassa yhteiskunnan toiminnan kannalta kriittisten toimijoiden
kyberturvallisuuden riskienhallinta- ja raportointivelvoitteista seka viranomaisten yhteistyosta
kybertuvallisuuspoikkeamien ja -riskien hallitsemiseksi. Lain 3 §:ssa saadettaisiin lain
soveltamisalaan kuuluvista toimijoista. Kyseisen sdaanndksen mukaan toimijalla tarkoitettaisiin
oikeushenkilda tai luonnollista henkil6a, joka harjoittaa liitteessa | tai Il tarkoitettua toimintaa tai on
liitteessa | tai Il tarkoitettua toimijatyppia ja tayttaa tai ylittda keksisuuren toimijan maaritelman.
Saannoksen 2 momentin e kohdan mukaan toimijalla tarkoitettaisiin my&s oikeushenkilda tai
luonnollista henkil6a, joka on CER-direktiivin nojalla maaritelty kriittinen toimija. Lisaksi sdéanndksen
3 momentin nojalla valtioneuvoston asetuksella saddettaisiin lain soveltamisesta eraisiin toimijoihin.

Lakiehdotuksen liitteen | kohdassa 13 luetteloitaisiin terveysalan toimijat, joihin lakia sovellettaisiin.
Esityksen perusteella terveysalan toimijoiden maara on merkittavasti lisdantynyt verrattuna NIS1
direktiivin soveltamisalaan, johon kuuluivat ainoastaan terveydenhuollon tarjoajat. Lakiluonnoksen
mukaan lakia sovellettaisiin terveydenhuollon toimijoiden lisdksi liitteen | 13 kohdan c alakohdan
mukaan myos ihmiselle tarkoitettuja Idakkeita koskevista yhteison sddnndistd annetun Euroopan
parlamentin ja neuvoston direktiivin 2001/83/EY 1 artiklan 2 alakohdassa maariteltyjen ladkkeiden
tutkimusta ja kehitysta harjoittaviin toimijoihin ja d alakohdan mukaan NACE Rev. 2-luokituksen C
jakson kaksinumerotasossa 21 tarkoitettua ldadkeaineiden ja ladkkeiden valmistusta harjoittaviin
toimijoihin seka e alakohdan mukaan Euroopan ladkeviraston roolin vahvistamisesta
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kriisivalmiudessa ja -hallinnassa lddkkeiden ja ladkinnallisten laitteiden osalta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2022/123 22 artiklassa tarkoitettuihin vakavan
kansanterveysuhan aikana kriittisiksi katsottuja laakinnallisia laitteita (kansanterveysuhan aikana
kriittisten ladkinnallisten laitteiden luettelo) valmistaviin toimijoihin.

Esitysluonnoksen Nykytila ja sen arviointi -kohdan (kohta 3) alakohdassa 3.5 on kasitelty vain hyvin
yleisella tasolla terveydenhuoltoalaa ja kerrottu muun muassa NIS2-direktiivin laajemmasta
soveltamisalasta verrattuna NIS1 direktiiviin. Myoskaan kyberturvallisuuden riskienhallinnasta
annettavaa lakia koskevissa sadanndskohtaisissa perusteluissa (kohta 7.1) ei ole ehdotuksen 1 ja 3 §:n
kohdalla selostettu yksityiskohtaisesti tai edes esimerkinomaisesti, mihin kaikkiin toimijoihin
saaddksen on tarkoitettu soveltuvan.

Lain saannosten ja esityksen perustelujen perusteella on vaikea saada selvyytta, mihin yksittaisiin
terveysalan toimijoihin sddntely kohdistuisi. Fimean toimialaan kuuluvista terveysalan toimijoista
selkeimmin on maaritelty ladkeaineiden ja ladkkeiden valmistusta harjoittavat toimijat seka kriittisia
ladkinnallisia laitteita valmistavat toimijat. Soveltamisalaa koskevan sadntely on kuitenkin
kokonaisuutena sen vaikeaselkoisuuden, toimijoiden tasmentymattomyyden seka niiden
maarittelyyn liittyvan harkinnan vuoksi erittdin ongelmallinen paitsi toimijoiden myds valvovien
viranomaisten kannalta. Soveltamisalan selkeydelld on suora vaikutus yhtaalta siihen, etta toimijat
ymmartavat velvoitteensa ja noudattavat niita ja toisaalta siihen, kuinka kattavasti valvova
viranomainen voi tayttaa sille kuuluvat valvontavelvoitteet. Kysymys on myos toimijoiden
oikeusturvasta ja toimijoiden tasapuolisesta kohtelusta ottaen erityisesti huomioon valvoville
viranomaiselle annettavat toimivaltuudet asettaa velvoitteiden rikkomisesta johtuvia seuraamuksia.

Soveltamisalan epaselvyys heikentda NIS2-direktiivin toimeenpanon, mika voi aiheuttaa myos
Suomeen EU:n jasenvaltiona kohdistuvia toimenpiteita, mikali sen katsotaan laiminlyéneen
velvoitteitaan direktiivin toimeenpanossa.

Fimean ndkemyksen mukaan terveystoimialan soveltamisala jaa hallituksen esityksessa niin
epaselvaksi, etta se vaatii kokonaisuudessaan tarkentamista, jotta lakia kyberturvallisuuden
riskienhallinnasta olisi mahdollista soveltaa ja soveltamista valvoa tarkoitetulla tavalla ja
tarkoitetussa laajuudessa.

Edelld mainitun vuoksi Fimea ei esityksen perusteella pysty tdysin hahmottamaan omia
velvoitteidensa laajuutta valvovana viranomaisena eika siten mydskaan arvioimaan tdysin esityksen
vaikutuksia toimintaansa.

Soveltamisalan lisdksi esityksessa tulee vield arvioida ja tarkentaa sitd, mitka terveystoimialan
toimijat kuuluvat minkakin valvovan viranomaisen (Valvira vai Fimea) valvontavaltaan ja mahdollisen
jaetun valvontavastuun osalta toimivallan selkea rajaus.
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Edelld esitetyn lisdaksi Fimea esittda seuraavia sektorikohtaisia huomioita kyberturvallisuuden
riskienhallinnasta annetun lain soveltamisalasta:

Euroopan parlamentin ja neuvoston direktiivin 2011/24/EU 3 artiklan g alakohdassa maaritellyt
terveydenhuollon tarjoajat on jatetty nyt lausuttavana olevassa hallituksen esityksessa tarkemmin
maarittelematta laajentuneen sdantelyn toimialaan mahdollisesti kuuluvien, Fimean valvonnassa
olevien toimijoiden osalta. Hallituksen esityksessa todetaan muun muassa, etta sosiaali- ja
terveydenhuollon palveluntarjoajat ovat olleet NIS1 -direktiivin piirissa eikd NIS2 -direktiivi tuo
merkittavia muutoksia soveltamisalaan ndiden toimijatyyppien osalta (s. 56, Terveyssektori).
Yksityisten sosiaali- ja terveydenhuollon toimijoiden todetaan kuuluvan kyberturvallisuuden
riskienhallinnasta annettavan lain soveltamisalaan ja lisdksi todetaan, etta valvovana viranomaisena
on toiminut NIS1 -velvoitteiden osalta Valvira. Hallituksen esityksessa todetaan uusina NIS2 -
direktiivin soveltamisalaan tulevina toimijoina EU:n vertailulaboratoriot (eivat Fimean valvonnassa)
seka Fimean valvonnassa olevat ladkkeiden tutkimus- ja kehitystoiminta seka laakkeiden,
ladkeaineiden tai ladkinnallisten laitteiden valmistus. Terveyssektorilla NIS2 - direktiivin laajenevan
soveltamisalan todetaan tuovan velvoitteiden piiriin uusia toimijatyyppeja ja ndin kasvattavan
valvottavien toimijoiden maaria.

Hallituksen esityksessa (s. 25, 3.5.1 Terveydenhuollon tarjoajat) viitataan muun muassa sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta annettuun lakiin 784/2021 (vrt. 703/2023
alkaen 1.1.2024) seka todetaan lain 7 §:n velvoittavan palvelunantajan liittymaan valtakunnallisten
tietojarjestelmapalveluiden kayttajaksi (Kanta -palvelut). Sdantelyn todetaan koskevan julkisia
terveydenhuollon tarjoajia seka yksityisia toimijoita, mika niilla on kdytossaan asiakas- ja
potilastietojen kasittelyyn tarkoitettu tietojarjestelma. Tallaiseksi tietojarjestelmaksi katsotaan
yleisesti ladkemaaraysten toimittamisessa tarvittavat apteekkitietojarjestelmat. Apteekkitoimijoiden
ja laakkeiden toimittamisessa apteekkien kdyttamien tietojarjestelmien asema soveltamisalan
maarittelyissa tai valvontavastuissa ei kuitenkaan Fimean ndkemyksen mukaan hallituksen
esityksesta selvasti ilmene. Fimea valvoo ldakelain nojalla yleisesti apteekkitoimintaa, mistad johtuen
Fimean valvontarooli ja toisaalta Valviran tietojarjestelmavalvontaan liittyva rooli olisi tarpeen nyt
valmisteltavana olevassa laissa ja sen esitdissa selkeyttaa.

On lisaksi hyva ottaa huomioon, etta Fimea valvoo myds laitosten ladkehuollosta vastaavia sairaala-
apteekkeja ja ladkekeskuksia. Puolustusvoimien lddkehuoltoa varten on lisdksi Sotilasapteekki, jota
my0s Fimea osaltaan valvoo.

Veripalvelutoiminta, josta vastaa Suomessa talla hetkelld ainoana toimiluvallisena toimijana Suomen
Punaisen Ristin Veripalvelu, on Fimean valvonnassa. Fimean valvonnassa ovat myds hoitokdyttoon
tarkoitettuja kudos- ja solusiirteita kasittelevat kudoslaitokset seké elinsiirteet niiden laadun,
turvallisuuden ja jaljitettavyyden osalta. Elinsiirrot kuten muutkaan hoitotoimenpiteet edella
mainittuja siirteita kayttaen eivat ole Fimean valvonnassa. Elinsiirtotoiminta on Suomessa taysin
keskittynytta ja toimintaa koordinoi HUS Elinsiirtotoimisto. Myo6s ndiden toimijoiden kuuluminen nyt
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valmisteltavana olevan lain soveltamisalaan tulisi arvioida samoin kuin selkeyttaa niihin liittyvat
Fimean valvontavastuut.

Laakkeiden tutkimusta ja kehitysta harjoittavien toimijoiden osalta voidaan todeta, etta Fimea
valvoo ladkkeiden prekliinista tutkimusta seka ei-kliinista (kemikaalit ym.) tutkimusta tekevia
laboratorioita ja niissd noudatettavaa hyvaa laboratoriokaytantdéa (GLP, Good Laboratory Practice).
Fimea valvoo myds kliinisia ladketutkimuksia ja niissa noudatettavaa hyvaa kliinista tutkimustapaa
(GCP, Good Clinical Practice). Kliinisten lddketutkimusten valvonnan osalta “toimijan” maarittely
vaatii Fimean nakemyksen mukaan selkeyttamista. Kliinisia ladketutkimuksia koskevan asetuksen
(EU) N:0 536/2014 artiklan 2 mukaan esimerkiksi toimeksiantaja maaritelladn seuraavasti (kohta 14):
toimeksiantajalla tarkoitetaan henkil6a, yritysta, laitosta tai organisaatiota, joka vastaa kliinisen
ladketutkimuksen aloittamisesta, hallinnoimisesta ja rahoituksen jarjestamisesta. Kdytannossa
toimeksiantajia ovat ladkeyritykset, tutkijaryhmat, sairaalat tai yksittdiset akateemiset tutkijat. Fimea
toivoo, etta NIS2-direktiivin mahdollistamat delegoidut sadaddkset toisivat osaltaan tulkinta-apua
talta osin.

NIS2-direktiivin liitteen | terveystoimialan toimijoista puuttuvat tukkukaupan harjoittamista
koskevien lupien haltijat eli ladketukkukaupat (direktiivi 2001/83/EY, 79 artikla). Lddketukkukaupat
sisaltyvat kuitenkin CER-direktiivin (EU) 2022/2557 liitteen mukaisesti kyseisen direktiivin
soveltamisalaan. Fimean nakemyksen mukaan laaketukkukaupat tulisi tunnistaa selvyyden vuoksi
myo0s kansallisessa lainsdaadanndssa kyberturvallisuuden riskienhallinnassa kriittisiksi toimijoiksi eika
ainoastaan viitata CER ja NIS2-direktiivien yhtendiseen soveltamisalaan.

Laakinnallisten laitteiden valmistajiin voidaan kohdistaa riskiperusteista ja sdantelyn edellyttamaa
etukateis- ja jalkikateisvalvontaa, kun vastuut ja toimivaltuudet ovat selkeasti kuvattu ja valvottavat
toimijat tunnistettu. Fimean arvioi, etta Hyvinvointialueiden kautta voitaisiin saada ajantasainen
tieto heidan tunnistamistansa keskeisista ja tarkeistd toimijoista, joihin valvova viranomainen voi
toteuttaa eri sddntelyissa edellytetyt toimet (EU asetus 2022/123, CER-direktiivi ja NIS2-direktiivi,
laki 719/2021 seka laki 741/2023). Lakiehdotukseen ei kuitenkaan sisally mallia, jolla
Hyvinvointialueet velvoitettaisiin jakamaan tiedot tunnistamistaan keskeisista ja tarkeista toimijoista
kyberturvallisuuden valvonnan edellyttamalla tavalla ja silta osin Fimealla ei ole selkeda keinoa
kerata tietoa terveydenhuollon kannalta kriittisistd toimijoista naiden toimijoiden valvonnan
jarjestamiseksi. Lisaksi HE:n liitteessa Il kohditien 9 ja 10 maaritelma kattaa myds laakinnallisia
laitteita yksilolliseen kdyttoon valmistavat valmistajat, joka laajentaa Fimean nakemyksen mukaan
valvottavien toimijoiden maaran direktiivin tarkoittamaa laajemmaksi.

Soveltamisalasta olisi tarkeda tehda vertailu muihin EU-maihin tai ainakin muihin Pohjoismaihin sen
arvioimiseksi, ettd onko soveltamisala maaritelty samoin, ja koskevatko uudet velvoitteet ja niista
aiheutuvat kustannukset tasapuolisesti saman toimialan toimijoita EU-markkinoilla.
Kyberturvallisuuden seka riskienhallintatoimien kannalta on tarkeaa, etta soveltamisala on tarkkaan
harkittu ja kattaa kriittiset toimijat, mutta toisaalta kustannusvaikutusten takia on tarkeaa, etta
soveltamisalaa ei uloteta sellaisiin toimijoihin, joiden kohdalla NIS2-direktiivin tarkoittama saately on
suhteettoman raskas saatavaan hyotyyn nahden.
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Riskienhallintavelvoitetta koskevat huomiot

Kyberturvallisuuden riskienhallinta tuo velvoitteita myos Fimean tietoturvallisuuden hallintamalliin
ja kaytantoihin, mina vuoksi Fimean on paivitettava ja kehitettava tietoturvallisuuden hallintamallia
ja kaytantoja. Fimea kayttaa hallintamallin ja kdytantojen kehittdmiseen palveluntarjoajaa ja arvio
sen kustannuksien olevan noin 100 000€. Fimea on siirtymassa Valtorin palveluiden piiriin ja viraston
tietoturvallisuus perustuu jatkossa pitkalti Valtorin tuottamiin ratkaisuihin. Fimea esittas, etta
Valtorin tarjoamien palveluiden osalta Valtori huolehtii siitd, ettd sen tarjoamat ratkaisut
noudattavat NIS2 — direktiivia. Fimea esittaa, ettd mahdolliset muutokset hoidetaan ja rahoitetaan
keskitetysti.

Kyberturvallisuuden riskienhallinnasta annettu esitys sisaltda vaatimuksia kyberturvallisuuden
riskienhallinnasta siten, ettd se toimeen panee NIS2-direktiivin vahimmaisvelvoitteet. NIS2-
direktiivin 21 artikla sisaltaa luettelon toimenpiteistd, jotka on otettava kayttoon ja joiden takia
Fimean tietohallinnan kyberturvallisuusriskien hallintatoimenpiteita koskevat tehtavat lisdantyvat.
Kyseiset uudet riskienhallinnan velvoitteet lisdavat viraston kustannuksia.

Vastaavalla tavalla uudet riskienhallinnan velvoitteet lisddvat kaikkien soveltamisalaan kuuluvien
toimijoiden kustannuksia ja siksi olisi tarkeaa maaritella soveltamisala siten, etta uudet velvoitteet
koskevat toimijoita vain kun se on perusteltua. On myds tarkeaa tehda vertailu muihin EU-maihin tai
ainakin muihin Pohjoismaihin sen arvioimiseksi, ettda onko soveltamisala maaritelty samoin ja
koskeeko uudet riskienhallintavelvoitteet ja niiden kustannukset tasapuolisesti samassa markkinassa
kilpailevia toimijoita. Markkinoiden toimivuuden kannalta on oleellista, etta ei aiheuteta
markkinamuutoksia, jotka heijastuvat laakkeiden tai laitteiden saatavuuteen.

Raportointivelvoitetta koskevat huomiot

HE:ssa todetaan, etta Traficomin Kyberturvallisuuskeskus toimii tietoturvaloukkauksiin reagoivana ja
niita tutkivana CSIRT-yksikkona. Hallituksen esityksen mukaan Fimealle tulisi uusia velvollisuuksia
tietoturvapoikkeamien raportoinnista CSIRT-yksikolle siten, ettd tietoturvapoikkeamista tulisi tehda
ensi-ilmoitus 24 tunnin sisdlla havainnoimisesta, ja jatkoilmoitus 72 tunnin kuluessa ja loppuraportti
kuukauden sisalla. Fimean tietohallinnolla ei ole paivystysvelvollisuutta, jolta osin 24 tunnin vaade
on vaikeasti toteutettava ja vaatii muutoksia toimintaan.

Valvontaa koskevat huomiot

Esitysluonnoksessa on kasitelty toimijoihin kohdistuvien velvoitteiden valvonnan
jarjestamisvaihtoehtoina sektorikohtaista valvontaa ja keskitettyd valvontaa. Esityksessa on todettu,
ettd NIS2-sektoreilla on olemassa olevia valvontaviranomaisia, jotka valvovat niille
sektorikohtaisessa lainsdadannossa madritettyja kokonaisuuksia tai osa-alueita muun ohella
turvallisuuden ja riskienhallinnan osalta. Esityksessa on paadytty esittamaan sektorikohtaista
valvontaa ja valintaa on perusteltu muun muassa silla, ettei kyberturvallisuus ole valvottavan
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toimijan muusta toiminnasta erillinen osa, vaan yhteiskunnan digitalisoituessa kyberturvallisuus
hahmotetaan toiminnan kokonaisturvallisuuden osa-alueena. Sektorikohtaisesta valvontaa on
perusteltu muun muassa silld, ettd valvovat viranomaiset voisivat valvonnassa kiinnittdd huomiota
sektorikohtaisiin erityispiirteisiin. Myos toimijoiden ndkdkulmasta on pidetty selkeampana ja
vahemman hallinnollista taakkaa aiheuttavana ratkaisuna, ettei erilaisten riskien hallintaan tai
toiminnan turvallisuuteen ja jatkuvuuteen liittyvien velvoitteiden valvontaa ja hédirididen raportointia
ole hajautettu useille viranomaisille, vaan toimijaa valvoisi lahtokohtaisesti yksi viranomainen
toimintaan kohdistuvien turvallisuus- ja riskienhallintavelvoitteiden osalta.

Esityksen perusratkaisuna oleva kyberturvallisuuden riskienhallinnan sektorikohtainen valvonta ei
Valviran ja Fimean ei toteudu esityksessa selkedsti maaritellylld tavalla ja esityksen mukaankin
Fimean osuus taydentyy.

Fimean nykyiseen sektorikohtaiseen toimivaltaan perustuen Fimea valvoisi
kyberturvallisuusdirektiivin (EU) 2022/2555 Terveys -toimialassa mainittuja ladkeaineiden ja
ladkkeiden valmistusta harjoittavia toimijoita. Suomessa toimii 35 teollisen lddkevalmistuksen
toimiluvan haltijaa, joiden toiminta poikkeaa toisistaan paljon valmistettavan lddkevalikoiman ja
valmistusvolyymien osalta.

Ladkkeiden tutkimus- ja kehitystoiminnan osalta voi todeta, ettd Fimea valvoo prekliinista / ei-
kliinista tutkimusta tekevia laboratoriota (GLP), joita on Suomessa yhteensa viisi. Ndista neljalla on
toimialassaan prekliiniset tutkimukset. Fimean valvoo kliinisia ladketutkimuksia, mutta direktiivin
toimijatyypin maarittely l[adkkeiden tutkimusta ja kehitysta harjoittavista toimijoista edellyttaa
selkeyttamistd, jotta valvottavien toimijoiden lukumaaraa voitaisiin arvioida.

Fimea valvoo ns. vakavan kansanterveysuhan aikana kriittisiksi katsottuja ladkinnallisia laitteita
valmistavia toimijoita. Suomessa toimii arviolta 30 tallaista toimijaa, jotka voitaisiin
kriisitilannekohtaisesti katsoa kuuluvaksi soveltamisalaan. Ndiden ns. vakavan kansanterveysuhan
aikana kriittisiksi katsottujen ldakinnallisia laitteita valmistavien toimijoiden lisdksi HE:n kohdassa 3 §
kohdassa e) laajennetaan valvonta koskemaan CER-direktiivin nojalla kriittisiksi maariteltyja
toimijoita, joiden osalta maaritelmaa ei vield ole olemassa. Fimean arvion mukaan CER-direktiivin
nojalla kriittisiksi maariteltyja toimijoita saattaisi olla joitakin kymmenia tai jopa satoja. Fimean
rekisterissa on talla hetkelld noin 900 toimijaa ja rajausta kriittisiksi katsottuihin toimijoihin ei ole
viela maaritelty. Kyberturvallisuuden riskienhallinnasta annettavan lain 25 §:n 1 momentin d kohdan
mukaan Valvira olisi vakavan kansanterveysuhan aikana kriittisiksi katsottuja ladkinnallisia laitteita
valmistavia toimijoita NIS2-direktiivin mukaan valvova viranomainen. Muulloin kuin vakavan
kansanterveysuhan aikana laakinnallisten laiteita valmistavia toimijoita sen sijaan valvoisi Fimea.
Valvontavastuu kybertuvallisuuden riskienhallinnasta seuraavien velvoitteiden noudattamisessa
jakautuisi siis l[dakinnallisia laitteita valmistavien toimijoiden kohdalla Valviran ja Fimean kesken
riippuen siitd, onko kysymyksessa vakava kansanterveytta uhkaava tilanne vai ei. Kyseisen
valvontavastuun jako ei ole millaan tavalla perusteltu eikd mielekas ja valvontaviranomaiseksi
laakinnallisia laitteita valmistavien toimijoiden kohdalla tulisi kaikissa tilanteissa olla Fimea.
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Edelld esitettyjen lisdksi laki kybertuvallisuuden riskienhallinnasta tulisi Fimean kasityksen mukaan
koskemaan madollisesti myds erditd muita toimijoita, joihin myds laissa tarkoitettu valvonta tulisi
kohdistumaan. Fimean nakemyksen mukaan kyseisenkaltaisia toimijoita voisivat olla seuraavat:

Kyberturvallisuusdirektiivin liitteen | mukaisia mahdollisia terveydenhuollon tarjoajia tai kansallisesti
maariteltyja muita kriittisia Fimean valvonnassa olevia toimijoita voisivat olla apteekit. Suomessa on
noin 630 padapteekkia seka 190 sivuapteekkia. Avohuollon apteekkien lisdksi on otettava huomioon
laitosten ldakehuolto, josta vastaavat nykyisellddn Fimean valvonnassa olevat sairaala-apteekit (24)
seka ladkekeskukset. Puolustusvoimien ladkehuoltoa varten on lisdksi Sotilasapteekki.

Suomessa on yksi toimiluvallinen veripalvelutoimija, jolla on paatoimipisteen lisaksi 10 toimipistetta
eri puolilla maata. Fimea valvoo myos kudoslaitoksia, joita on Suomessa noin 40 seka elinsiirteiden
laatua, turvallisuutta ja jaljitettavyytta. Elinsiirteiden ja elinsiirtotoiminnan koordinaatiosta vastaa
Suomessa keskitetysti HUS Elinsiirtotoimisto.

Suomessa on télla hetkelld noin 100 Fimean valvonnassa olevaa lddketukkukauppatoimiluvan
haltijaa, joista laakkeiden jakelu ja laaja varastointi on keskittynyt kdytdnnossa viidelle
luvanhaltijalle. Muut kuin mainitut jakelijatukut harjoittavat tyypillisesti myos lddkkeiden
maahantuontia, minka takia niiden toiminnan jatkuvuus on olennaista ladakkeiden saatavuuden
nakokulmasta.

Fimean ndakemyksen mukaan kyberturvallisuuden riskienhallinnasta annetun lain taytantéénpano
terveystoimialalla tulisi vaatimaan paljon ohjausta ja neuvontaa. Valvontaa toteuttavilla
viranomaisilla tulee olla ajantasainen tieto kyberturvallisuuden vaatimuksista ja hallintakeinoista ja
kyseista osaamista ei ole muun muassa Fimeassa. Sen vuoksi NIS2-direktiivin ja kyberturvallisuuden
riskienhallinnasta annetussa laissa edellytetyn valvonnan jarjestaminen edellyttda Fimeassa
uudenlaista osaamista ja kouluttautumista, laatujarjestelman ohjeistuksen tdaydentamista, kriittisten
toimijoiden kartoitusta ja nimedamista seka toimijoiden ohjausta ja neuvontaa niiden uusista
vastuista ja velvoitteista. Fimea arvio, etta tdhan tarvitaan noin 700 k€:n rahoitusta saantelyn
taytantoonpanovaiheessa vuosina 2024 - 2025. Valvontaan arvioidaan tarvittavan Fimean valvomien
toimialojen osalta yhteensa minimissaan viiden henkilotyévuoden (5 htv) asiantuntijaresurssit
pysyvasti, jotta valvonta, raportointi seka toimijoiden ohjaus voidaan hoitaa asianmukaisesti. Lisaksi
Fimean joutuu kehittdmaan valvontaa tukevan tietojarjestelman, jonka rahoitukseen arvioidaan
tarvittavan n. 500 000 €. Kyseiset arviot perustuvat siihen, ettd edelld kuvatut Fimean valvonnassa
talla hetkelld olevat toimijat kuuluisivat kyberturvallisuuden riskienhallinnasta annettavan lain
soveltamisalaan. Arviosta puuttuvat kuitenkin ladkkeiden tutkimusta ja kehitysta harjoittavat
toimijat, koska taman toimijatyypin mukaisten toimijoiden maarittely edellyttdad Fimean tarkempia
linjauksia lain soveltamisalasta. Kyberturvallisuuden valvontaa ei voida katsoa olevan toimijoille
maksullista valtion maksuperustelain (150/1992) mukaisesti ja siksi NIS2-valvonnan tulee olla
budjettirahoitteista.
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Lain soveltamisalaa seka siina sddadettya valvontatoimivaltaa ja sen jakautumista eri viranomaisten
(Fimea ja Valvira) kesken on valttamatonta arvioida ja tarkentaa esityksen jatkokasittelyssa ennen
kuin valvonnasta ja sen toteuttamisesta seka tarvittavista resursseista on mahdollista esittdaa edella
esitettya tarkempia nakemyksia.

Esitys lahtee siitd, ettd kyberturvallisuuden riskienhallinnasta annetussa laissa tarkoitettu
valvontavastuu jakautuisi sektoriviranomaisille sen mukaisesti kuin ne muutenkin valvovat
toimijoiden turvallisuus- ja riskienhallintavelvoitteiden toteutumista. Fimea katsoo, ettd ndin myos
tulee olla. Esityksessa on kuitenkin ristiriita valvontaa koskevan perusratkaisun (sektorikohtainen
valvonta) ja valvontavastuuta (Valvira/Fimea) koskevien saanndsten vililla. Fimea katsoo, ettei sen
valvontatoimivaltaa ja velvoitteita ole riittavan selkedsti maaritelty esityksessa. Riittamattomasti
maaritetyt velvollisuudet vaarantavat esityksen edellyttaman valvonnan toteutumisen.

Seuraamusmaksua koskevat huomiot

Kybertuvallisuuden riskienhallinnasta annetun lain 5 luvussa saadetysta
seuraamusmaksulautakunnasta ja menettelysta seuraamusmaksujen maaraamisessa tarvitaan
ohjausta ja neuvontaa valvoville viranomaisille.

CSIRT-yksikon tehtavia koskevat huomiot

Fimea esittaa, etta kansalliselle yhteyspisteelle Traficomin Kyberturvallisuuskeskuksen CSIRT-
yksikolle tulisi laaja rooli tarjota kyberturvallisuuden asiantuntija-apua valvoville viranomaisille.
Valvonnan tasalaatuisuuden ja kustannustehokkuuden kannalta kyberturvallisuuden osaamista ei
ole jarkevaa rakentaa kaikilta osin jokaisen valvovan viranomaisen organisaatioon vaan
asiantuntijatuen osalta keskitetty hybridimalli olisi kustannustehokkaampi ja nopeuttaisi lain
taytantéonpanoa.

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot

Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Fimea katsoo, ettd sen osalta vaikutustenarviointi on tehty puutteellisesti ja vajavaisesti, koska HE:n
kappaleessa 4.4 Vaikutukset viranomaisten toimintaan on lyhyesti todettu, etta Fimean osuus
taydentyy myohemmin.
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Fimea ndakemyksen mukaan koko terveystoimialaa koskeva vaikutustenarviointi on yleisesti hyvin
vajavainen ja puutteellinen. Esitys ei sisalla riittdvan yksityiskohtaisia tietoja kyberturvallisuuden
riskienhallinnasta annettavan lain soveltamisalaan kuuluvista terveysalan toimijoista eika toimijoihin
kohdistuvista vaikutuksista, kuten ei myoskadan vaikutuksista valvoville viranomaisille, kuten
Fimealle.

Epadselvyys edella mainitun lain soveltamisalasta on vaikeuttanut terveystoimialan toimijoiden
mahdollisuuksia esityksen perusteella tunnistaa, kuuluvatko ne lain soveltamisalaan, mika on voinut
vaikuttaa toimijoiden mahdollisuuksiin ja tarpeisiin lausua esityksesta. Sen vuoksi menossa olevalla
lausuntokierroksella ei valttamatta ole mahdollista saada esityksen jatkovalmisteluun kaikkia
tarpeellisia nakemyksid, mika osaltaan heikentdaa mahdollisuuksia kattavaan terveystoimialan
vaikutusten arviointiin.

Muut huomiot ja avoin palaute esityksesta

Fimean ndakemyksen mukaan kybertuvallisuuden riskienhallinnasta annetun lain soveltamisalan
tarkempi maarittely terveystoimialalla olisi ehdottoman valttamatonta, jotta toimijat ja valvovat
viranomaiset tietdisivat velvollisuutensa, valvovat viranomaiset voisivat suorittaa
valvontatehtdvaansa tehokkaasti ja tasalaatuisesti ja Suomi EU:n jasenvaltiona tayttaa velvoitteensa
NIS2-direktiivin toimeenpanossa. Fimean ndakemyksen mukaan esityksesta on tarpeen taydentaa ja
tarkentaa, jotta naihin tavoitteisiin paastaan.

Peltoniemi Susanna
Ladkealan turvallisuus- ja kehittamiskeskus Fimea
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