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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Metsateollisuus ry kiittda mahdollisuudesta lausua NIS2-direktiivista. Hyvien
kyberturvallisuuskaytanteiden kehittaminen EU:n laajuisesti ndhd&dan yleisesti hyvana asiana
metsateollisuudessa. NIS2-direktiivin laajempi soveltamisala lisda uusia toimialoja saantelyn piiriin ja
parantaa kyberturvan tasoa ja kyberturvatietoisuutta pitkalla aikavalilla.

Direktiivin velvoitteiden tayttdminen tuo organisaatioille hyotya varautumisessa. Organisaatioille on
erittdin tarkeda, etta NIS2-velvoitteet ovat taytettavissa siten, ettd niiden toteuttaminen tukee
aidosti toiminnan jatkuvuutta ja prosesseja, eika varsinaiselle toiminnalle koidu kohtuutonta
rasitetta.

Toimijoiden tulisi mahdollisimman hyvin pystya itsendisesti tunnistamaan, mikali direktiivin
velvoitteet kohdistuvat omaan toimintaan ja missa laajuudessa. GDPR:n tapauksessa suuri maara
organisaatioista ei tiennyt kuinka varautua ja milta osin. Mikali lakiin kyberturvallisuuden
riskienhallinnasta jaa epaselvyyksia, voi tama tarkoittaa jalleen toimijoille merkittavia
konsultointikustannuksia, kun selvitetaan direktiivin sisaltda ja sen velvoitteiden toteuttamista.

Soveltamisalaa koskevat huomiot

Metsateollisuuden toimintaa ei ole erikseen mainittu NIS2-direktiivin soveltamisalassa, mutta alan
yrityksilla on toimintoja useilla NIS2-direktiivin soveltamisaloilla, joten direktiivin velvoitteet tulevat
koskemaan monia metsateollisuuden yrityksia. Metsateollisuuden yrityksilla on toimintaa ainakin
seuraavilla NIS2-soveltamisaloilla: energia, jatevesi, kemikaalien valmistus, tuotanto ja jakelu seka
tutkimustoiminta. Metsateollisuuden yrityksilla on myos joitain lilkkenteen soveltamisalassa olevia
raideliikenteen ja vesililkkenteen toimintoja, jotka voivat aiheuttaa yrityksille NIS2-velvoitteita.
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NIS2-velvoitteiden kohdistumista yritys- ja konsernirakenteessa tulisi selventaa. Mikali yrityksen
yksikdn jokin toiminto kuuluu NIS2-soveltamisalaan, kohdistuvatko NIS2-velvoitteet tallin vain
kyseisen yksikon NIS2-soveltamisalassa olevaan toimintoon, yksikon kaikkiin toimintoihin, vai koko
yrityksen kaikkiin toimintoihin? Esimerkiksi: jos yhtié omistaa yksityisraiteen, mutta varsinainen
toiminta ei ole NIS2-soveltamisalassa, tuleeko yhtiolle NIS2-velvoitteet vain raideliikenteen
toimintojen osalta vai koko yhtion osalta?

NIS2-velvoitteiden kohdentumisen periaatteet konsernin sisalla vaativat myos selkiyttamista.
Tuleeko esimerkiksi konsernin emoyrityksen tai muiden konsernin yhtiéiden alkaa toteuttamaan
NIS2-kaytanteita, mikali jokin konsernin yrityksista on NIS2-direktiivin soveltamisalassa ja siihen
kohdistuu valvonta- ja raportointivelvoitteita?

Metsateollisuus ry:n kantana voidaan todeta, etta riippumatta siitd, mika yhtio tai osa konsernista
on lain mukaan NIS2-velvoitteiden piirissa oleva oikeudellinen henkilo, tulee valvonnan ja
raportoinnin kohdistua vain NIS2-soveltamisalassa olevaan toimintaan.

Riskienhallintavelvoitetta koskevat huomiot

Riskienhallinnan yksi osa-alue on toimitusketjun turvallisuus, mukaan lukien kunkin toimijan ja sen
valittdmien toimittajien tai palveluntarjoajien valisten suhteiden turvallisuusnakékohdat.
Riskienhallintatoimien tulisi olla kohdennettavissa vain niihin toimitusketjun toimijoihin ja osa-
alueisiin, jotka liittyvat NIS2-direktiivin soveltamisalassa olevaan toimintaan.

On hyva asia, ettd hallituksen esityksessa ei edellytetd minkaan standardin hankkimista NIS2-
direktiivin vaatimuksien todentamiseksi. Riskienhallinnan viitekehyksen maarittamisen kannalta
toimijoiden maarittelytyota voisi kuitenkin helpottaa, jos voitaisiin todeta esimerkiksi ISO 27001-
standardin mukaisten toimien kattavan NIS2-vaatimukset ilman, etta toimijalta edellytetdan ko.
standardoinnin hankkimista.

Ehdotetun Kyberturvallisuuslain 10§:ssad on kasitelty johdon vastuuta. Suomessa lainsaadannollisesti
on lahdetty siita, ettd yhtidoikeudellinen vastuu koskee osakeyhtion toimielimia, eli hallitusta,
mahdollista hallintoneuvostoa ja toimitusjohtajaa. Vastuun ulottaminen toimitusjohtajan
valittdmassa alaisuudessa kuuluviin tehtaviin (”johtoryhmiin”) on Suomen oikeudelle vieras, eika
vastaa direktiivin sanamuotoja. Myds hallituksen esityksen perusteluissa viitataan ”hallintoelimeen”,
jollainen johtoryhma ei ole. Yhtidoikeudellisesti hallitus (tai hallintoneuvosto) nimittaa
toimitusjohtajan ja valvoo hdnen toimintaansa. Toimitusjohtaja taas vastaa yhtion operatiivisesta
johtamisesta ja jarjestda sen parhaaksi katsomallaan tavalla. Johtoryhmille ei ole Suomessa asetettu
itsendista vastuuta ja viittaukset toimitusjohtajan alaisiin (“johtoryhmiin”) tulisi poistaa
lakiehdotuksesta.

Hallituksen esityksen sivulla 12 on todettu artiklan 21 edellyttdvén, ettd yhteison ”--hallintoelinten
jasenilla on velvollisuus osallistua koulutukseen”. Ajatus osakeyhtion hallintoelinten pakollisista
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koulutusvelvoitteista on Suomen oikeudelle vieras, eika ole tavanomaista, etta esimerkiksi yhtion
hallitustyolle asetetaan operatiivisia koulutusvelvoitteita. Yleisen huolellisuusvelvoitteen perusteella
yhteisot arvioivat itsendisesti, miten paljon mahdollista koulutusta yhteison toimielimet
mahdollisesti tarvitsevat erilaisten lakisdateisten velvoitteiden toteuttamiseksi. Sdantelyn osalta
pitdisi siis pitda selkeasti erillaan hallituksen valvontarooli ja toimivan johdon (toimitusjohtajan)
rooli. Koulutusvelvollisuudesta on rajattu pois myds julkisyhteison hallintoelimet (s. 45, kohta
3.16.4). Samaa lahestymistapaa tulisi soveltaa myos yhteisoihin.

Raportointivelvoitetta koskevat huomiot

Monikansallisten toimijoiden osalta tulisi selkiyttaa sitd, miten toimijoiden ulkomailla olevat yksikot
huomioidaan NIS2-raportointivelvoitteiden osalta Suomen viranomaisen nakdkulmasta. Tahan
liittyen on my6s huomioitava se, ettda metsateollisuusyrityksilla on yksikéita EU:n alueella seka
kolmansissa maissa.

Valvontaa koskevat huomiot

Ehdotuksen 33§:ssd olevien toimintakieltojen soveltamisala on hyvin laaja ja aiheuttaa
tulkintaepdaselvyytta siitd huolimatta, ettd soveltaminen on rajoitettu “keskeisin toimijoihin”.
Pykalasta tulisi poistaa viittaukset toimitusjohtajan alaisuudessa toimiviin henkil6ihin
("johtoryhmaan”) edelld mainituin perustein. Lisaksi viranomaisvalvonnan jakautuminen useille
valvoville viranomaisille voi aiheuttaa epavarmuutta seuraamusjarjestelman ennakoitavuudesta
osakeyhtion johdossa toimiville.

Seuraamusmaksua koskevat huomiot

Seuraamusmaksun suuruutta maariteltdessa tulisi pystya huomioimaan se, milta osin toimijan
toiminta kuuluu NIS2-direktiivin soveltamisalaan. Seuraamusmaksua tulisi voida kohtuullistaa NIS2-
soveltamisalassa olevan toiminnan laajuus huomioiden.

Yleisesti voidaan todeta, ettd GDPR:ssa ja NIS2-direktiivissd seuraamusmaksujen enimmaismaaran
suuruus vaikuttaa ylimitoitetulta ja epérealistiselta. Seuraamusmaksujen tavoite on toki selva:
luodaan iso riskikuva, mika pakottaa toimimaan direktiivin mukaisesti. Seuraamusmaksuja
maarittdaessa tulee kuitenkin kysya, voidaanko pahimmillaan jopa vaarantaa kriittisen organisaation
tulevaisuus ylisuurilla sanktioilla.

CSIRT-yksikon tehtavia koskevat huomiot
ei lausuttavaa

Tiedonhallintalakia ja taytantéonpanoa julkishallinnossa koskevat huomiot
ei lausuttavaa

Verkkotunnusvalittdjia koskevat huomiot
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ei lausuttavaa

Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot
ei lausuttavaa

Vaikutustenarviointia koskevat huomiot

Metsateollisuus ry:n kantana voidaan todeta, etta olisi toivottavaa kohdentaa NIS2-velvoitteet
Iahtdkohtaisesti vain niihin yksikdihin ja toimintoihin, joissa on direktiivin soveltamisalaan kuuluvaa
toimintaa. Toimija voisi edelleen huomioida halutessaan kaikki yksikot ja toiminnot NIS2-direktiivin
riskienhallinta- ja raportointivelvoitteiden mukaisesti, mutta yritykselle jaisi enemman
mahdollisuuksia linjata siitd, mitka toiminnot ovat olennaisia NIS2-direktiivin soveltamisalaan
kuuluvan toiminnan osalta.

Muut huomiot ja avoin palaute esityksesta

ei lausuttavaa

Anttonen Olli
Metsateollisuus ry
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