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(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Verohallinto pitda NIS2 -direktiivin tavoitteita ja tarkoituksia hyvina ja kannatettavina. Tavoitteet
edistavat mm. keskustason julkishallinnon toimijoita kyberturvallisuuden kehittamisessa ja
vhdenmukaisen korkean tietoturvatason saavuttamisessa. Lisdksi sdantelylla edistetdan sen
soveltamisalaan kuuluvien viranomaisten keskinaista yhteistyota seka Euroopan Unionin tasolla
kyvykkyytta varautua yhteiskunnan toimintaa vaarantaviin uhkiin.

Soveltamisalaa koskevat huomiot

NIS2 -direktiivissa tietoturvallisuutta koskevat velvoitteet laajenevat koskemaan jul-kishallintoa,
mika on perusteltua ottaen huomioon yhteiskunnan keskeisten toimintojen turvaaminen,
julkishallinnon hyodyntamien verkko- ja tietojarjestelmien moninaisuus ja niissa kasiteltyjen
tietosisaltojen laajuus, kriittisyys ja merkityksellisyys niin yhteiskunnallisella kuin yksilon tasolla.

Verohallinto pitda tarkeana, ettd NIS2 velvoitteiden taytdntédnpanossa otetaan huomioon myos CER
direktiivin mukaiset velvoitteet siten, ettd sadntelyiden soveltamisalaan kuu-luvien asioiden ja
toimijoiden kohdalla vaatimusten toteuttaminen ei aiheuta paallekkaista tyota.

Riskienhallintavelvoitetta koskevat huomiot

Ehdotettujen riskienhallinnan toimintamallin ja riskienhallintatoimenpiteiden
toimenpidekokonaisuuksien toteuttaminen aiheuttaa Verohallinnoissa jonkin verran ty6ta nykyisten
kyvykkyyksien kartoittamiseksi ja mahdollisten puuttuvien toimenpiteiden toteuttamiseksi.

Verohallinto pitda erityisen tarkeana, saadostason vaatimuksilla edistetdan niin johdon kuin koko
henkil6ston osaamista kyberturvallisuuden alalla.
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Raportointivelvoitetta koskevat huomiot

Verohallinto pitaa raportointivelvoitetta hyvana. Verohallinnossa on vakiintunut toimintatapa
tietosuojasaantelyn mukaisten tietoturvaloukkausten ilmoittamisessa Tietosuojavaltuutetulle.

Ehdotettu kolmivaiheinen ilmoitusjarjestelma on selked mutta se aiheuttaa jonkin verran tyota
ilmoittamista koskevien prosessien ja menettelyiden maarittelyssa ja ymparivuoro-kautisen
valvonnan jarjestamisessa sekd menettelyn toteuttamisessa laissa sdadetyissa aikarajoissa.

Viranomaisille laissa saadetyt tietoturvallisuus- ja tietosuojavelvoitteet ovat lisdantyneet viime
vuosina. Nama velvoitteet edellyttavat viranomaisilta poikkeaminen havainnoinnin, tunnistamisen ja
korjaamisen lisaksi my06s paivystyksen jarjestamista seka dokumentointia ja raportointia
valvontaviranomaisille maaradajassa. Valtion tuottavuusohjelman valmistelussa pitaa lisata
viranomaisten kehyksiin myos nama lisatyot. Talla varmistetaan se, etta viranomainen voi
perustehtavan lisdaksi hoitaa myds nama muut kuin perus-tehtavaan kuuluvat velvoitteet
tehokkaasti.

Verohallinto pitda tarkedna, ettd ennen ilmoittamismenettelyn aloittamista ilmoittamisesta
vastuussa oleville tahoille annetaan menettelyohjeet siitd, miten ilmoitukset annetaan teknisesti
oikein. Menettelyn suunnittelussa tulisi hyédyntaa Tietosuojavaltuutetun kokemuksia
tietoturvaloukkaus ilmoitusten vastaanottamisessa. Teknisen ratkaisun tulisi olla sellainen, etta
ilmoittaja saa myos itse tallennettua ldhetetyn ilmoituksen eika sita tarvitse pyytaa valvovalta
viranomaiselta erikseen.

Valvontaa koskevat huomiot

Verohallinto pitda ehdotettuja valvontamenettelyita selkedna.

Ehdotettu sdantely pitaa sisalladn myds valvontaviranomaisen tarkastusoikeuden ja oi-keuden
asettaa viranomaiselle velvollisuus teettaa itse kyberturvallisuuden riskienhallin-taan kohdistuva
arviointi. Verohallinto pitda tarkeana, etta valvontaviranomainen antaisi linjauksen niista tilanteista
ja kriteereistd, joiden vallitessa arvioinnin teettamisvelvoite asetetaan kuten esimerkiksi sellaisista
seikoista, joita pidetdan olennaisena ja vakavana laiminlyontina velvoitteiden noudattamisessa.

Ehdotettu sdantely sisdltdd myos valvontaviranomaisen oikeuden velvoittaa viranomainen
julkistamaan em. laiminlyonteihin liittyvat tiedot. Julkistamistilanteissa tulee arvioida miten naissa
tilanteissa suojataan asiaan mahdollisesti liittyvat salassa pidettdvat tiedot.
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Seuraamusmaksua koskevat huomiot

Verohallinto pitdaa ehdotettuja seuraamuksia ja tehosteita tarkoituksenmukaisina eika pida
tarpeellisena kohdistaa seuraamusmaksua viranomaisiin.

Ehdotetun lain kyberturvallisuuden riskienhallinnasta 38 §:n mukaisesti
seuraamusmaksulautakunnalla olisi tiedonsaantioikeus, jonka mukaisesti se saisi
salassapitosdadnnosten estamatta tehtaviensa hoidon kannalta valttamattomat tiedot. Ehdotetun
saannoksen perusteluiden mukaan lautakunta hankkisi tdméan nojalla tiedot asiaan vaikuttavista
seikoista seuraamusmaksun maaraamiseksi tai maaraamatta jattamiseksi. Seuraamusmaksun maara
on perustuisi prosenttiosuuteen liikevaihdosta tai se olisi euromaarainen. Silloin, jos ehdotettua
tiedonsaantioikeutta on tarkoitus soveltaa my6s seuraamusmaksun suuruuden maarittamiseen
esimerkiksi pyytamalla Verohallinnosta yritysten liikevaihtoa koskevia tietoja, olisi tasta hyva mainita
ainakin esityksen perusteluissa.

CSIRT-yksikon tehtavia koskevat huomiot

Verohallinto pitaa hyvana ratkaisuna sitd, ettd Kyberturvallisuuskeskus jatkaa toimintaa CSIRT-
yksikkona seka keskeisena yhteyspisteena tietoturvaloukkausten osalta.

CSIRT-yksikkd koordinoisi kyberturvallisuuden riskienhallinnasta annetun lain 22 §:n mukaisia
kyberturvallisuuden vapaaehtoisia jakamisjarjestelyitd, joihin niin yksityisen kuin julkishallinnon
organisaatioiden on mahdollista osallistua. Kyberturvallisuustietojen jakamisjarjestelyn osapuolilla
tulisi olla mahdollisuus sopia menettelyistd ja toimintatavoista jaettujen tietojen kasittelemisessa tai
tietojen luottamuksellisuuden osalta. Osallistuminen vapaaehtoiseen jakamisjarjestelyyn vaatii
julkisen hallinnon organisaatiolta tarkempaa harkintaa ja arviointia menettelytapojen
maarittamiseksi ja tietojen luottamuksellisuuden varmistamiseksi tiedonsaantioikeuksien ollessa
sellaisenaan kohtuullisen laajoja jakamisjarjestelyihin osallistuvien tahojen vililla.

Tiedonhallintalakia ja taytant6onpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta
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