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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Tietosuojavaltuutetun toimisto kiittdd mahdollisuudesta kommentoida luonnosta hallituksen
esitykseksi NIS2-direktiivin taytantdonpanemiseksi. Laaja-alainen tietoturvallisuuden perustason
nosto on pitkdan odotettu kehityssuunta. Asianmukainen viestintaverkkojen ja tietojarjestelmien
kyberturvallisuuden pohjataso edesauttaa ja tukee yleisen tietosuoja-asetuksen henkil6tietojen
kasittelijoilta edellyttamaa henkilotietojen kasittelyn suojaamista ja tietosuojavaltuutetun toimisto
katsoo esityksen tavoitteiden olevan kannatettavia ja tarkeita.

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Ehdotetun lain kyberturvallisuuden riskienhallinnasta 11 § ja ehdotetun tiedonhallintalain 18 d §
mukaisesti toimijan tai viranomaisen on ilmoitettava viipymatta valvovalle viranomaiselle
merkittavasta poikkeamasta, jolla voidaan tarkoittaa muun muassa poikkeamaa, joka voi aiheuttaa
asianomaiselle toimijalle taloudellisia tappioita. Tdma voi asettaa merkittavyyden kynnyksen hyvin
alhaiseksi, koska jo poikkeaman kasittelyyn kuluva ty6 voidaan katsoa tappioksi ja tdma voi ohjata
toimijoita laatimaan viranomaisilmoituksia varmuuden vuoksi epatarkoituksenmukaisen alhaisella
kynnyksella.

Ehdotetun sddntelyn mukaan toimijan on tehtava valvovalle viranomaiselle ensi-ilmoitus
merkittavasta poikkeamasta 24 tunnin kuluessa poikkeaman havaitsemisesta. Tima edellyttda
toimijoilta, joilla ei ole ympérivuorokautista toimintaa, valmiutta epatyypillisiin tyésuhteisiin tai
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paivystysluonteiseen toimintaan. Asiaa olisi hyva selkeyttaa niin ettei toimijan tuleminen tietoiseksi
merkittavasta poikkeamasta riippuisi siita, tapahtuuko poikkeama virka-aikaan, yolla tai pyhana.

Ehdotetun kyberturvallisuuden riskienhallintalain 34 § mukaisesti valvovan viranomaisen on
puolestaan ilmoitettava tietosuojavaltuutetulle laissa sdaadettyja tehtavia hoitaessaan tietoonsa
saamista henkilotietojen tietoturvaloukkaukseen mahdollisesti johtavista seikoista. Pykalan
perusteluissa rajataan ilmoitusvelvollisuuden piirista pois yleisesti saatavilla olevien sahkoisten
viestintdpalvelujen tarjoajat ja todetaan ettei velvollisuus koske tietosuojasaantelyn ja sahkoisen
viestinnan erityissdantelyn rajapinnoista johtuen teletoimintaa koskevia henkil6tietojen
tietoturvaloukkauksia. Yleisen tietosuoja-asetuksen 33 artiklan mukaan rekisterinpitajan on
ilmoitettava tietosuojan valvontaviranomaiselle henkil6tietojen tietoturvaloukkauksesta 72 tunnin
kuluessa sen ilmitulosta. On tarkeda ettei henkil6tietojen tietoturvaloukkauksia koskevaan
ilmoitusvelvollisuuteen jaa aukkoja, mutta on mydskin syyta valttaa ylimaaraista hallinnollista
taakkaa, joten ilmoitusvelvollisuudesta voisi olisi hyva saataa kattavasti suoraan pykalatasolla.

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

Tietosuojavaltuutetun toimisto kiinnittdaa huomiota esitetyn kyberturvallisuuden riskienhallintalain
41 § 4 momenttiin, jonka mukaan seuraamusmaksua ei saa maarata sille, jolle on maaratty samasta
teosta yleisen tietosuoja-asetuksen 83 artiklassa tarkoitettu seuraamusmaksu. Euroopan
tietosuojaneuvosto on sivunnut asiaa ohjeessaan 04/2022 tietosuoja-asetuksen mukaisten
hallinnollisten seuraamusmaksujen maaraytymisesta. Sdantelyssa olisi hyva ottaa selkeasti kantaa
sithen, onko NIS2-direktiivid tulkittava siten, etta henkil6tietojen kasittelyn turvallisuuteen liittyvista
puutteista madrattavat seuraamukset olisivat vain tietosuojavaltuutetun kollegion toimivallassa.

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Esitetyn tiedonhallintalain uuden 4 a luvun saanndkset tarkoittaisivat viranomaisille nykyisiin
tiedonhallintalain vaatimuksiin nahden osittain erilaisia velvoitteita seka tietoturvallisuuden
vahimmaisvaatimuksia ja ne saattavat edellyttdaa viranomaisen valmiustason nostamista.
Tietosuojaviranomaisen osalta katsomme ettd esityksessa on asianmukaisesti arvioitu toimijalle
ehdotuksesta aiheutuvat lisdresurssitarpeet.

Monet esitetyistd muutoksista edellyttavat hallinnonalojen palvelukeskuksilta uusia kyvykkyyksid,
kuten esimerkiksi tiedonhallintayksikkokohtaisia raataloityja selvityksia sekd valvontatoimia. Naita
uusia kustannuksia ei valttamatta pystyta kattamaan valtion talousarvioin mukaisista méararahoista
ilman lisdrahoitusta.

Verkkotunnusvilittdjia koskevat huomiot
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Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta

Talus Anu
Tietosuojavaltuutetun toimisto

Karppinen Lauri
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