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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Traficom kiittdd mahdollisuudesta lausua ja toteaa, etta lakiluonnos on kattavasti valmisteltu ja
keskittyy oikeisiin asioihin kyberturvallisuuden edistdmisen kannalta. Traficom on padssyt
osallistumaan esitysluonnoksen valmisteluun ja Traficomin nakékulmat on hyvin huomioitu. Virasto
pitda lakiluonnoksen ja sen taustalla olevan nk. NIS2-direktiivin tavoitteita kannatettavana ja
esitettyd saantelya Suomen kansallisen kyberturvallisuuden nakékulmasta keskeisena. Traficom
nostaa lausunnossaan esille seikkoja, joita se pitaa erityisen tarkeina ja esittaa harkittavaksi eraita
tarkistuksia, jotka eivat ole viela aiemmassa valmistelussa nousseet esille.

Tiivistelma ja yleiset huomiot

Yhteiskunnan toimivuuden, turvallisuuden ja luotettavuuden kannalta kriittisten palveluntarjoajien
viestintdverkkojen ja tietojarjestelmien kyber- ja tietoturvallisuus seka naihin liittyva riskien hallinta
ja poikkeamiin puuttuminen on jatkuvasti tarkeampaa. Nama ovat yha merkittavampi osa koko
yhteiskunnan turvallisuutta, jota tulee edistaa aktiivisesti myos oikeasuhtaisen saantelyn keinoin.
Esitysluonnoksessa saadettavaksi ehdotettava laki kyberturvallisuuden riskienhallinnasta
(jaljempana NIS-yleislakiluonnos) ja sen sisaltamat kyberturvallisuuden riskienhallintavelvoitteet
olisivat ensimmaiset yhteiset kyberturvallisuusvaatimukset Suomessa ja Traficom katsoo asettavien
velvoitteiden olevan perusasioita, jotka kaikkien organisaatioiden tulisi huomioida. Velvoitteiden
noudattamisella pystytdan nimittdin ehkaisemaan kyberhyokkayksia ja niiden haitallisia vaikutuksia
toimijoihin, niiden asiakkaisiin seka laajemminkin yhteiskunnassa ja reagoimaan mahdollisiin
ongelmiin. Kyberhyokkayksista aiheutuvat vahingot, kustannukset ja inhimillinen karsimys ovat usein
moninkertaiset verrattuna kustannuksiin, joita kyberturvallisuuden riskienhallintatoimenpiteista
aiheutuu.
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Esitysluonnoksessa sdddettavat vaatimukset ja velvoitteet kyberturvallisuuden edistamiseksi ovat
valttamattomia turvallisuuden parantamiseksi digitaalisen yhteiskunnan eri sektoreilla. Traficom
katsoo, ettd esitysluonnoksen taustalla olevassa direktiivissa sdadetyt ja nyt kansallisesti
taytantoonpantavat vaatimukset ovat kuitenkin kohtuullisia soveltamisalan kohteena oleville
toimijoille. Traficom pitaa tarkeana, etta esitysluonnoksen velvoitteet ja vaatimukset mahdollistavat
myo0s riskiperusteisen lahestymistavan, joka perustuu vahvasti soveltamisalaan kuuluvien
toimijoiden kokoon ja toimintaan. Koska yhteiskunta on yha verkottuneempi ja yha useammat
palvelumme nojaavat sahkoisiin toimintoihin, palveluihin tai verkkoihin, Traficom pitda tarkeans,
ettd tulevan kansallisesti tadytantdoonpantavan sadntelyn soveltamisalaa on laajennettu ensimmaisen
verkko- ja tietoturvadirektiivin jalkeen.

Traficom pitda myos hyvana, etta velvoitteet on luonnosteltu asetettavaksi direktiivin edellyttaman
vahimmaistason mukaisesti siten, ettei Suomessa tultaisi sdantelemaan toimijoita tiukemmin kuin
muissa maissa. Traficom arvioi EU-yhteistyon havaintojensa perusteella, etta esitysluonnoksessa
olevat vel-voitteet noudattavat yhteiseurooppalaista linjaa, kansainvalisia standardeja ja yleisia
hyvaksyttyja kaytantoja seka teknologianeutraalisuuden periaatetta.

Traficom pitaa tarkeand, ettd esitysluonnoksesta kay ilmi sddntelyn yleis-luontoisuus, jolloin jo
voimassa olevaa sektorikohtaista sadntelya voidaan tarpeen mukaan soveltaa nyt laadittavan
kyberturvallisuutta koskevan yleissaantelyn lisaksi. Edella mainittu tarve tulee kyseeseen muun
muassa tele-sektorin ja ilmailun kohdalla, joissa molemmissa on jo entuudestaan hyvin pitkalle
vietya ja tarkkarajaista saantelya myds kyberturvallisuuden ja tietoturvan osalta.

Jotta koko yhteiskunnan kyberturvallisuutta pystytaan entisestaan paran-tamaan ja kehittamaan, se
edellyttaa resursointia ja resurssien tehokasta kohdentamista niin julkisella kuin yksityisella
sektorilla. Traficomin osalta valvottavien sektoreiden ja toimijoiden maara kasvaa huomattavasti,
mika tulee ottaa huomioon muun muassa valvonnan jarjestamisessa tulevaisuudessa. Lisaksi
virastolle tulee kokonaan uudenlaisia tehtavia, kuten seuraamusmaksulautakuntatehtava.

Traficom korostaa esitysluonnoksen sisallon mukaisesti, etta sektorikohtaisilla viranomaisilla on
paras substanssiosaaminen oman toimialansa erityispiirteista ja muusta toimintaa koskevasta
saantelystd, jolloin kyseiselld valvovalla viranomaisella on paras osaaminen ja ymmarrys toimialansa
riskienhallintaan liittyvista seikoista. Nain ollen Traficom pitda kannatettavana esitysluonnoksen
hajautettua lahestymistapaa koskien eri sektoreiden valvontaa. Traficomin Kyberturvallisuuskeskus
pyrkii resurssiensa puitteissa tukemaan muita valvontaviranomaisia.

Traficom korostaa, etta useissa tapauksissa kyberloukkausten, -hairididen tai niiden uhkien
selvittdminen edellyttdd mahdollisimman nopeita toimia ja tiedonvaihtomahdollisuuksia niin
viranomaisten kesken kuin yksityisen sektorin toimijoiden kanssa. Traficom katsoo, etta
esitysluonnoksessa on onnistuttu valmistelemaan tarvittavia lisdyksia tiedonkasittely- ja vaihto-
oikeuksiin. Samalla esitysluonnoksessa on kyetty huomioimaan tarvittava tasapaino ja suhteellisuus
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tiedon kaytto- ja suojaustarpeiden ja kyberturvallisuusriskien tehokkaan torjunnan ja hallinnan
valilla.

Kyberturvallisuutta koskevien hairididen torjuminen, niiden havaitseminen ja hairiétilanteista
toipuminen seka muiden kriittisten toimijoiden varoittaminen mahdollisesta hairiosta tai sellaisen
uhkasta edellyttavat, etta kyberhairidtilanteista tai niita koskevista uhista ilmoitetaan toimialaa
valvovalle toimivaltaiselle viranomaiselle. Taman lisdksi on ensiarvoisen tarkeaa, etta Traficomin
Kyberturvallisuuskeskus saa tiedon hairidista ja niita koskevista uhista. Traficomin
Kyberturvallisuuskeskus toimii jo talla hetkelld esitysluonnoksessa mainittuna kansallisena CSIRT-
yksikkona, jonka toiminnan varaan rakentuu esimerkiksi kyberturvallisuuden kansallisen
tilannekuvan koostaminen ja koordinointi. Jotta CSIRT-yksikdn ty6tad voidaan jatkaa tehokkaasti ja
tukea voidaan tarjota laajemminkin yhteiskunnan eri sektoreille, Traficom pitaa tarkeana, etta
esitysluonnoksessa varmistetaan riittavat tiedonsaantia, tiedonvaihtoa ja tiedonkasittelya koskevat
mahdollisuudet Traficomin Kyberturvallisuuskeskukselle, erityisesti sen CSIRT-yksikélle.

Edelld mainitun ohella Traficom esittada, ettd oikaisuvaatimusmenettelyn kadyttoa tarkennetaan
erityisesti valvonta-asioiden osalta. Traficom katsoo, ettd menettelyn kaytto ei soveltuisi nykyisella
muotoilulla valvonta-asioihin. Lisdksi valvontamenettelya tulisi tarkastella jatkovalmistelun aikana
myo0s asian-osaisaseman osalta. Jatkovalmistelussa tulisi selkeyttaa, etta kolmansilla osapuolilla tai
esimerkiksi soveltamisalaan kuuluvien toimijoiden asiakkailla ei ole asianosaisasemaa
valvontamenettelyssa.

Soveltamisalaa koskevat huomiot

Soveltamisalaa koskevat huomiot

Uudet toimialat, toimijat ja maaritelmat

Traficom kannattaa NIS-yleislakiluonnoksen mukaisesti sdantelyn soveltamista uu-siin toimialoihin ja
toimijoihin, koska esitysluonnoksessa sdadettavat vaatimukset ja velvoitteet kyberturvallisuuden
edistamiseksi ovat valttamattomia kyberturvallisuuden parantamiseksi yhteiskunnan eri sektoreilla.
Onkin tarkeaa, etta kyberturvallisuuden riskienhallintavelvoitteet koskevat seka keskeisia etta
tarkeita toimijoita.

Traficom pitda NIS-yleislakiluonnoksen soveltamisen selkeyden kannalta tarkeana, etta 2 §:n
maaritelmiin lisattaisiin kuriiritoiminnan maaritelma, koska tata ei ole lainsdadannossa tai
muutoinkaan yleisesti maaritelty. Luottamuspalvelun maaritel-maan Traficom ehdottaa lisdttavan
NIS2-direktiivid vastaavasti viittaus elDAS-asetuksen 3 artiklan 16 kohtaan, jotta NIS-yleislaissa
madriteltdisiin myds luotta-muspalvelu itsessddn eika ainoastaan sen tarjoajaa. Lisaksi Traficom
ehdottaa NIS-yleislakiluonnosta myos taydennettavaksi sen osalta, mitkd muut kuin maa-asemalain
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mukaiset toiminnanharjoittajat kuuluisivat lain soveltamisalaan, koska kaikki avaruuspohjaisten
palvelujen tarjoamista tukevien, maassa sijaitsevan infra-struktuurin yllapitdjat eivat valttamatta ole
maa-asemalain tarkoittamia toiminnanharjoittajia.

NIS-yleislakiluonnoksen 3 §:n mukaan valtioneuvoston asetuksella voitaisiin saataa lain
soveltamisesta tiettyyn toimijaan. Traficom ehdottaa yleisesti sovellettavan normin sijaan
harkittavaksi valtioneuvoston paatosta asiasta, jos se on kohdistettu tiettyihin yhtidihin ja
toimijoihin. Lisaksi Traficom ehdottaa harkittavaksi, etta voisi olla perusteltua mahdollistaa
valtioneuvoston asetuksella tarkempien yleisesti sovellettavien kriteerien sdatdaminen ilman, etta
asetuksessa kuitenkaan nimettaisiin tiettyja yrityksia.

Lopuksi Traficom kiinnittda huomiota viela siihen, ettad 3 §:n 3 momenttia koskevien
saannoskohtaisten perusteluiden mukaan 3 momentin mukainen soveltaminen rajautuisi vain
sellaisiin liitteissa | tai |l tarkoitettua toimintaa harjoittaviin toimijoihin, joihin lakia ei muutoin
sovellettaisi, kun ne eivat tayttaisi keskisuuren toimijan maaritelmaa. Traficom ei pida
tarkoituksenmukaisena rajata 3 momentissa tarkoitettujen kriittisyyskriteereiden soveltamista vain
pieniin toimijoihin. Ehdotettu rajaus ei huomioi keskisuurten toimijoiden mahdollista kriittista roolia
ja niihin liittyvaa tarvetta maaritella toimija tarvittaessa keskeiseksi toimijaksi. Toisaalta huomi-oon
tulisi ottaa myos se mahdollisuus, ettd 3 momentin mukaisesti keskeiseksi maaritetty pieni toimija
voi kasvaa keskisuureksi, jonka jalkeen se putoaisi 3 momentin soveltamisalan ulkopuolelle ja voisi
muuttua keskeisesta toimijasta muuksi kuin keskeiseksi toimijaksi ja sita myoten rajatumman
valvonnan ja vaatimusten piiriin. Traficom katsoo, ettd 3 momentin mukaiset perusteet voivat
soveltua mihin tahansa toimijaan koosta riippumatta, jolloin mika tahansa liitteissa | tai Il
tarkoitettua toimintaa harjoittava toimija tulisi voida maarittaa 3 momentin mukaisten kriteerien
tayttyessa keskeiseksi toimijaksi. Traficom ei ndae tdman tulkinnan olevan ristiriidassa NIS2-direktiivin
3 artiklan kanssa.

Soveltamisalan rajaus

NIS-yleislakiluonnoksen 4.1 §:n mukaan velvoitteita ei sovellettaisi toimintaan tai palveluihin, joita
tarjotaan tiettyjen kansalliseen turvallisuuteen liittyvien viranomaistoimien toteuttamiseksi.
Traficom kiinnittdd huomiota siihen, ettd séannéksen muotoilu ei vastaa NIS2-direktiivin 2(8)
artiklaa, jonka mukaan tietyista direktiivin velvoitteista voidaan vapauttaa "erityiset toimijat, jotka
harjoittavat toimintaa kan-sallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai
lainvalvonnan alalla". NIS-yleislakiluonnoksen direktiivista eroava muotoilu on ongelmallinen, koska
ehdotuksen sanamuodon perusteella vaikuttaisi silta, etta yleisen viestintapalvelun tarjoaminen
esimerkiksi poliisin tai syyttdjadlaitoksen kaytt6on voisi jaada viestintdapalvelun tarjoajaa koskevien
riskienhallintavelvoitteiden ulkopuolelle, ja vield selkeammin nain kavisi silta osin kuin teleyritysten
toiminta liittyy esimerkiksi erikseen laissa sdadeltyyn telekuunteluun ja valvontaan. Tallaisissa
tilanteissa olisi pdinvastoin tarkeda varmistaa, etta riskienhallintavelvoitteita sovelletaan toimijoihin
taysimaaraisesti. Lakiehdotuksen mukainen soveltamisalarajaus tulisi kohdentaa tasmal-lisemmin
niin, ettei se rajoita lain soveltamista tallaisissa tilanteissa.
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Suhde CER-direktiiviin

Kuten esitysluonnoksessa todetaan, esityksella on yhteys kriittisten toimijoiden hairionsietokyvysta
annetun Euroopan parlamentin ja neuvoston direktiivin (nk. CER-direktiivi, (EU) (2022/2557)
kansallista taytantoonpanoa koskevaan saddoshankkeeseen (SM047:00/2022) ja hankkeessa
valmisteltavaan hallituksen esitykseen. CER-direktiivin taytdntdonpanosta vastaa siséaministerio.

Keskeisin liittymakohta NIS2-ja CER-direktiivien valilla kdy ilmi NIS-yleislain 26 §:std, jonka 2
momentin d-kohdan mukaan keskeisena toimijana pidetaan toimijaa, joka on CER-direktiivin nojalla
maaritelty kriittiseksi. CER-direktiivi on otettu huomioon myos NIS-yleislakiluonnoksen 2, 3, 17, 27 ja
46 §:ssd seka tiedonhallintalain 3 §:ssa. Traficom pitda tata hyvana ja toteaa, ettd NIS2- ja CER-
hankkeiden saddosten yhteensopivuudesta tulee huolehtia molempien jatkovalmistelussa.

Suhde muuhun Traficomin toimialaan kuuluvaan lainsdadantoon

Esitysluonnoksessa ehdotetaan mallia, jossa suurin osa NIS2-direktiivin soveltamisalan toimialoista
kuuluisi uuden NIS-yleislain piiriin. Lisaksi toimialakohtaisessa erityissaantelyssa voitaisiin saataa
tiukemmista tai tarkemmista velvoitteista ja niiden valvonnasta. Traficom kannattaa esitettya mallia.
Traficom arvioi, ettd toimijoita koskevat vaatimukset ja niiden valvonta eri saddosten perusteella
ovat padsaantoisesti sovitettavissa yhteen. Traficom pitaa siten hyvana ja valttamattomana NIS-
yleislain 5 §:ssd ehdotettua ratkaisua, jonka mukaan muuta saantelya sovelletaan yleislain lisaksi.
Esimerkiksi yksi Traficomin tehtaviin ennestdan kuuluva ja NIS-yleislakiluonnoksessa ehdotettujen
toimialojen sadntelyssa olennainen toimialakohtainen laki on sdahkdisen viestinnan palveluista
annettu laki (jdljempana SVPL), joka koskee teleyrityksia ja kaikkien toimialojen yhteisoja
yhteisétilaajan ominaisuudessa, kun ne kasittelevat tietoturvasyista sahkdisen viestintaa tai
viestinnan valitystietoja. NIS-yleislain lakiluonnoksen 5 §:n sanamuoto tukee sita, etta teleyrityksia
koskevaa saantelya, kuten SVPL:3a ja sen nojalla Traficomin antamia maardyksia, voidaan soveltaa
taydentavasti suhteessa NIS-yleislakiin siltd osin kuin edelld mainittu sddntely varmistaa
korkeamman kyberturvallisuuden tason.

Tietoturvallisuuden yllapidossa ja siihen liittyvassa hairio- ja uhkatiedon kasittelyssa on huomioitava
sahkoisen viestinnan luottamuksellisuus, josta sdadetdaan perustuslain 10 §:ssd ja SVPL:ssa. Traficom
pitda yleisesti ottaen hyvana ja valttamattomana NIS-yleislakiluonnoksessa ehdotettuja saannoksia
tiedonkasittelyn oikeuksista ja kayttotarkoitusten rajoituksista.

Riskienhallintavelvoitetta koskevat huomiot
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Riskienhallintavelvoitetta koskevat huomiot

Kyberturvallisuuden riskienhallinnan toimintamallissa ja siihen perustuvissa hallintatoimenpiteissa
huomioitavat osa-alueet on NIS-yleislakiluonnoksessa jaoteltu ja kirjoitettu hieman eri sanoin ja
tarkemmin kuin NIS2-direktiivin 21 artiklan 2 kohdassa. Traficom pitda lakiluonnoksen ryhmittelya
hyvana, vakiintuneiden tietotur-vallisuuskaytantojen kannalta ymmarrettavana ja tarkkuustasoltaan
tasapainoisena ja aikaa kestavana. Lakiluonnoksen perustelut kuvaavat ja konkretisoivat vaatimuksia
ja tekevat ne ennakoitaviksi ja selkeiksi toimijoille.

Raportointivelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Poikkeamista ilmoittamisen ja ilmoitusten kasittelyn osalta Traficom pitda ehdotettua kolmiportaista
ilmoitusmallia selkedna. On hyva, etta poikkeamailmoitusten toimittamiselle on maaritelty selkeat
maaradajat ja ettd myos ilmoitusten sisdltdé on maaritelty tarkasti. Traficom pitda perusteltuna
esitettyd mallia, jossa poikkeamailmoitukset toimitetaan ensisijaisesti valvovalle viranomaiselle ja
valvova viranomainen huolehtii, ettd ilmoitukset valitetaan myos CSIRT-yksikolle. Kdytdnnossa olisi
hyva, ettd ilmoitusten tekemiseen tarkoitettu palvelu valittdisi ilmoituksen tiedot suoraan CSIRT-
yksikolle ilman ettd valvovan viranomaisen tarvitsisi ilmoitusta erikseen valittaa. limoitusten
automaattinen siirtyminen CSIRT-yksikolle tulisi varmistaa erityisesti virka-aikojen ulkopuolella.

Traficom kiinnittaa kuitenkin huomiota siihen, etta NIS-yleislakiehdotuksen 11 §:ssa merkittava
poikkeama madritelldaan osin eri tavoin kuin 2 §:n 1 kohdan 16 kohdassa poikkeama. Traficom pitaisi
perusteltuna, ettd poikkeama olisi NIS-yleislakiluonnoksen 2 §:n maaritelman mukainen kautta
esitysluonnoksen, koska tama maaritelma kattaa kaikki tietoturvan osa-alueet. NIS-
yleislakiehdotuksen 11 §:ssé olisikin hyva maaritella lahinna sita, mita tarkoitetaan
poikkeamailmoitusvelvollisuuden piiriin kuuluvilla, nimenomaisesti merkittavilla poikkeamilla
(muiden, ei niin merkittdavien poikkeamien jaddessa sdaantelyn ulkopuolelle). Sama selvennystarve
koskee myos tiedonhallintalakiin sisallytettavaa merkittavan poikkeaman maarittelya 2.1 §:n 25
kohdassa ja sen perusteluissa.

Selvyyden vuoksi Traficom toteaa, ettd sen valvomassa, voimassa olevassa muussa saddanndssa seka
liilkenteen etta viestinnan sektoreilla on olemassa poikkeamien ilmoitusvelvollisuuksia, jotka
jatkossakin perustuvat eri saadoksiin. Esimerkiksi teletoiminnan hairididen osalta on Traficomin
nakemyksen jatkossakin mahdollista soveltaa Traficomin antaman teletoiminnan hairiétilanteiden
koskevan maarayksen mukaisia ilmoitusmaaraaikoja silta osin kuin ne ovat tiukempia suhteessa
ehdotettuun lakiin kyberturvallisuuden riskienhallinnasta. Tdma tulkinta olisi linjassa ehdotuksen 5
§:n 1 momentin kanssa.
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Traficom pitadkin ehdotetun lain kannalta hyvana ja tarkeana, ettd 11 §:n 5 momentin mukaan
valvovalla viranomaisella on mahdollisuus antaa maaraystasolla tarkentavaa sdantelya
poikkeamailmoituksiin liittyen. Traficom kiinnittda kuitenkin huomiota siihen, ettd 11 §:n 5
momentin 2 kohdan mukaan maaraystoimivaltuus poikkeamailmoitusten sisallon osalta rajoittuu
vain 13 §:ssa tarkoitettuun poikkeaman loppuraporttiin, eikd 11 §:ssa tarkoitettuihin ensi- ja
jatkoilmoituksiin. Traficom katsoo olevan tarkeaa, etta valvova viranomainen voisi tarvittaessa
tasmentda myos ensi-ilmoituksessa ja jatkoilmoituksessa toimitettavia tietoja, mikali tdma olisi
tarkoituksenmukaista kyseisen toimialan valvonnan ja valvonnan priorisoinnin kannalta seka sen
varmistamiseksi, etta kyseisissa ilmoituksissa toimitetaan kaikki valvovan viranomaisen kannalta
olennaiset tiedot.

Lisaksi lakiehdotuksen 17.3 §:d3n ja 34.1 §:3an sisaltyy sadannoksia henkilotietojen
tietoturvaloukkauksesta ilmoittamisesta tietosuojavaltuutetulle. Sddnndsten suhde jaa epaselvaksi ja
niissa kdytetdan osin eroavia sanamuotoja. Traficom esittda, ettd asiasta sdddettaisiin vain 34 §:ssa
niin, ettd sdannokset yhdistettaisiin.

Valvontaa koskevat huomiot

Maaradystoimivaltuuksia koskevat huomiot

Valvovilla viranomaisilla olisi NIS-yleislakiluonnoksen perustella mahdollisuus tarkentaa lain
velvoitteita teknisilla maarayksilla toimialakohtaiset erityispiirteet huomioiden, mita Traficom pitaa
erittdin hyvana, jotta sektorikohtaisia ominaispiirteita ja alati muuttuvia teknisia yksityiskohtia
koskevia asioita voidaan joustavasti huomioida.

Traficom yhtyy perustuslakiperustelujen arvioon teknisten maaraysvaltuuksien luonteesta.
Teknologianeutraalius maaraystenannossa merkitsee sitd, ettei maarayksilla tule edellyttda jonkin
tietyn teknologian kayttéonottoa, jos kdytettavissa on erilaisia vastaavan turvallisuuden toteutuksen
mahdollistavia ratkaisuja. Maarayksilla tulee kuitenkin voida tarkentaa esimerkiksi tietyn teknologian
kayttotapaa tai hallintatoimenpiteita. Traficom tuo lisaksi esille sen, ettd maarayksilla voi olla
valillista vaikutusta myos elinkeinovapauden kannalta, silla teknisilla maarayksilla voidaan edistaa
saantelyn ennakoitavuutta toimijoille ja turvata kilpailun tasapuolisuutta, kun mahdollisia
investointeja edellyttdava vaatimusten vahimmaistaso on selkea.

Maaradystoimivaltuuksien kattavuuden osalta Traficom kiinnittaa huomiota siihen, etta NIS-
yleislakiluonnoksen 9 §:n 4 momentin mukaiset valvovan viranomaisen maardystoimivaltuudet eivat
kata 2 momentin 4 kohdassa tarkoitettua toimitusketjujen turvallisuutta ja 2 momentin 3 kohdassa
tarkoitettua hankintojen turvallisuutta. Traficom katsoo, ettd valvovan viranomaisen
maaraystoimivaltuuksien tulisi kattaa my6s nama velvoitteet. NIS-yleislakiluonnoksen soveltamisalan
piiriin kuuluvien toimijoiden osalta olisi perusteltua, etta valvova viranomainen voisi tarvittaessa
maaradystasolla tdsmentaa esimerkiksi, miten toimitusketjujen turvallisuuden hallintaan liittyvaa
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riskinarviointia tulisi tehda, miten turvallisia hankintoja tulisi tehda ja millaisia seikkoja toimijoiden
tulisi tallaisessa riskinarvioinnissa ottaa huomioon.

Valvontaa koskevat huomiot

Asianosaisasema ja valvontatoiminnan priorisointi

Traficom pitad hyvana, ettd NIS-yleislakiluonnoksen 26 §:ssa kasitellaan NIS2-direktiivin mukaisesti
valvovan viranomaisen oikeutta priorisoida valvontatehtavidaan valvontatoiminnan ja -resurssien
tarkoituksenmukaiseksi kohdentamiseksi. Traficom pitaisi kuitenkin viela tarpeellisena selventda NIS-
yleislakiluonnoksen perusteluissa, ettda onko saantelyn piirissa olevien toimijoiden tarjoamien
palveluiden kayttadjia tai asiakkaita pidettava valvonta-asiassa asianosaisina, joilla olisi oikeus saada
asiansa kasitellyksi valvontaviranomaisessa seka valituskelpoinen paatos.

Traficomin ndkemyksen mukaan jaa siis epaselvaksi, mahdollistaisiko 26 §:ssa tarkoitettu
priorisointimahdollisuus kansalaisten tekemien ilmiantojen tai toimenpidepyyntojen kasittelematta
jattdmisen. On epdaselvaa, pidettaisiinkd esimerkiksi toimijoiden asiakkaina olevia henkildita, joihin
poikkeama tai vaitetysti puutteelliset riskienhallinnan toimenpiteet jollakin tavalla voisivat
mahdollisesti vaikuttaa, sellaisina asianosaisina, joilla olisi oikeus saada asiansa kasitellyksi
valvontaviranomaisessa ja valituskelpoinen paatos, jossa asia sisallollisesti tutkitaan ja ratkaistaan.
Ehdotuksen 26 §:n mukaan valvova viranomainen voisi jattaa asian tutkimatta, jos kyse on ilmeisen
perusteettomasta pyynnostd, mika nayttaa viittaavan siihen, etta tallainen vireillepano-oikeus olisi
luonnoksessa tarkoitettu olevan olemassa. Traficomin nakemyksen mukaan lakiluonnoksessa tulisi
lahted siita, etta yksittaisille kansalaisille tai muille toimijoiden palveluiden kayttéjille ei synny
oikeutta saada sisallollista asiaratkaisua mahdollisesti esittamiinsad vaatimuksiin sen johdosta, ettei
tallaista tahoa ole pidettava asianosaisena asiassa, joka koskee toimijan valvontaa ehdotetun lain
puitteissa. On perusteltua katsoa, etteivat kyberturvallisuuden riskienhallintavelvoite ja poikkeamia
koskeva ilmoitusvelvollisuus taikka niiden vaitetty rikkominen koske silla tavoin suoranaisesti
toimijan asiakkaan tai muun sivullisen henkilon oikeutta, etua tai velvollisuutta, ettd se perustaisi
talle asianosaisaseman ja oikeuden saada asia kasitellyksi sisall6llisesti. Tama myds osaltaan tukisi
valvontatoiminnan priorisointia. Myoskaan NIS2-direktiivista ei voida paatella, etta tallaisen
oikeuden antaminen olisi ollut eurooppalaisen lainsaatajan tarkoitus, toisin kuin esimerkiksi yleisessa
tietosuoja-asetuksessa, jonka 79 artiklassa tallainen oikeus nimenomaisesti sddadetaan. Taman
johdosta Traficom esittda, ettd vahintdaan 26 §:n perusteluissa todettaisiin tama seikka ja talldin 26
§:n viimeinen momentti voitaisiin poistaa, jottei se anna harhaanjohtavaa kasitysta vireillepano-
oikeudesta.

Toimijarekisteri ja sen julkisuus
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Traficom toteaa, etta toimijoiden velvollisuus ilmoittautua valvovan viranomaisen luetteloon
helpottaa olennaisesti viranomaisen toimintaa NIS1-direktiiviin nahden. Toimialan toimijoiden
kartoittamistoimien sijaan viranomainen voi kayttaa resurssit vaikuttavaan ydintehtavaansa eli
kyberturvallisuuden ohjaukseen ja valvontaan.

NIS-yleislakiluonnoksen 43.4 §:n viittaukset NIS2-direktiiviin nojalla komissiolle, Enisalle ja
yhteistyéryhmalle ilmoitettavista tiedoista tuovat Traficomin kasityksen mukaan vilillisesti esille sen,
etta toimijarekisterin ei ole tarkoitus olla julkinen siitd huolimatta, etta yritysten toimialatiedot ja
tilinpaatostiedot kaupparekisterissa ovat julkisia ja tiedonhallintalain tarkoittamista
tiedonhallintayksikoista saddetdan lailla. Valvovan viranomaisen tulee arvioida tehtavassaan
saamansa tiedon yleisojulkisuus tai salassapitotarve julkisuuslain nojalla ja yhteiskunnan kriittisia
yksityisia ja julkishallinnon toimijoita koskevaa tietomassaa ja sen osittaisjulkisuuttakin tullee
arvioida mm. varautumisen valossa. Traficom ehdottaa harkittavaksi sadntelyn tai perustelujen
taydentamista talta osin, jotta viranomaisten kdytannét muodostuisivat yhdenmukaisiksi. Asiassa voi
harkita esimerkiksi toimijaluettelon tietojen automaattista luovutusta CSIRTille 43 §:ss4, silla tama
tukisi CSIRT-yksikon tehtdvien hoitamista ehdotettavan saantelyn puitteissa.

Traficom arvioi, etta julkisuuslain vahinkoedellytyslausekkeiden mahdollistaman harkinnan
perusteella toimijarekisterissa olevat tiedot ovat salassapitoperusteen suojaamaa intressia
vaarantamatta luovutettavissa CSIRT-yksikodlle ja etta esimerkiksi IP-osoitetiedot ovat tarpeellisia
CSIRT-yksikodn tehtavissa. Luovutusoikeuden voi harkita selkeytettavaksi laissa tai sen perusteluissa -
suhteessa yleislain 27 § 2

Tarkastukset ja skannaukset valvovan viranomaisen selvitysmenettelyna

NIS2-direktiivin 32(2) d-kohdan edellyttama valvovan viranomaisen toimivalta tehda
turvallisuusskannauksia on sisdllytetty NIS-yleislakiluonnoksen 29 §:4an ja tiedonhallintalain 18 j
§:34n yhtena tarkastustoimivaltaan sisaltyvana menettelytapana. Tdma ilmenee selkeimmin
tiedonhallintalain perusteluissa, missa todetaan, etta tarkastus voitaisiin tehda paikan paalla tai
muualla kuin paikan paalla ja tar-kastukseen voisi sisaltya turvallisuusskannauksia. Traficom arvioi,
etta esitysluonnos mahdollistaa talta osinkin kyberturvallisuuden valvonnassa ja NIS2-direktiivissa
edellytetyt turvallisuusskannaukset tarvittaessa.

Traficom haluaa kuitenkin kiinnittaa tarkastustoiminnan osalta huomiota siihen, etta vaikka osa
turvallisuusskannaukseksi katsottavasta toiminnasta voi tapahtua tarkastusten yhteydessa toimijan
sijaintipaikassa, internetin valitykselld tapahtuvaa skannausta ei voitaisi pitaa hallintolain 39 §:ssa
tarkoitettuna tarkastuksena, mikali sen tulkitaan tarkoittavan vain paikan paalla tehtavaa
tarkastusta. Traficom kiinnittdd huomiota myos siihen, etta hallintolain 39 §:n vaatimuksia esim.
asianosaisen ldasndolo-oikeuden osalta on kaytanndssa hankalaa soveltaa muutoin kuin paikan paalla
tehtavaan tarkastukseen. Taman johdosta turvallisuusskannauksista voisi olla syytad saataa erikseen
tai vahintaan selvemmin erillisella momentilla. Riippumatta siitd, miten asia ratkaistaan
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jatkovalmistelussa, Traficom katsoo tarkedksi, ettd NIS-yleislaki ja tiedonhallintalaki perusteluineen
vyhdenmukaistettaisiin talta osin.

Arviointilaitosten tai muiden auditoijien kayttdminen

Traficom pitda hyvana ja tarkeana selvennyksend, etta tietoturvallisuuden arviointilaitokselta
tarvittavan patevyyden arviointiin otetaan kantaa NIS-yleislakiluonnoksessa, koska asiaan liittyy
oikeudellinen kysymys tietoturvallisuuden arviointilaitoksista annetun lain soveltamisesta. Traficom
katsoo, ettd asia olisi tarpeen mainita perustelujen lisaksi my0os sdanndstasolla esimerkiksi
saatamalla, etta valvova viranomainen paattaa tehtdvassa tarvittavasta patevyydesta ja kdytettavista
arviointiperusteista. Arviointilaitoslain nojalla on talla hetkella akkreditoitu (FINAS) ja hyvaksytty
(Traficom) patevyyksia 1SO27001 mukaiseen sertifiointiin ja Tietoturvallisuuden auditointityokalu
viranomaisille Katakrin mukaiseen arviointiin, mutta valvontatehtavissa on usein tarpeen soveltaa
esimerkiksi muuta viranomaisen maaraysta, ohjetta tai suositusta, komission sdadosta tai toimialalla
kaytossa olevaa kriteeristod. Akkreditoidun patevyyden arvioinnissa toimeksiantoa tehtdessa
viranomaisen on olennaista ottaa huomioon esimerkiksi se, onko arviointilaitoksella tosiasiallinen
patevyys tekniseen todentamiseen ja testaamiseen.

Luonnollisesti viranomaisen on varmistettava toimeksisaajan kyvykkyys my&s hankittaessa apua
muulta kuin tietoturvallisuuden arviointilaitokselta, mutta naihin muihin toimijoihin ei liity
erityissaantelya patevyyden akkreditoinnista, hyvaksynnasta ja itsenaisesta julkisesta
hallintotehtavasta, johon avustava tehtava taytyy sovittaa.

Lisdksi Traficom ehdottaa NIS-yleislakiluonnoksen 29 §:n perusteluissa todettavaksi, ettd avun
hankkimisen tai pyytdmisen syyna voi olla erityisosaamisen tarpeen ohella myo6s resurssien puute.

Tiedonkasittely- ja vaihto-oikeuksia koskevat huomiot

Traficom toteaa, etta lakiluonnoksessa huomioidaan tarpeellisella tavalla eri tietotyyppien
saantelytausta ja niiden suojaustarpeet; julkisuuslain valossa salassa pidettavat tiedot,
turvallisuusluokitteluasetuksen tai kansainvalisen tietoturvallisuus-velvoitteen nojalla
turvallisuusluokitellut tai erityissuojattavat tiedot ja kyberturvallisuuden yllapidon kannalta erityisen
merkitykselliset ja valttamattomat perustuslain sahkdisen luottamuksellisen viestinnan suojan piiriin
kuuluvat tiedot.

Valvovan viranomaisen tiedonsaantioikeuksien ja tietojen luovuttamista koskevien oikeuksien osalta
Traficom nakisi tarpeelliseksi yhdenmukaistaa lakiehdotuksen 27 ja 28 §:n sisaltda niin, etta
valvovalla viranomaisella olisi my6s 28 §:ssa tarkoitettujen tietojen osalta oikeus luovuttaa

Lausuntopalvelu.fi 10/20



kyseisessa pykaldssa tarkoitetut tiedot toiselle valvovalle viranomaiselle tai CSIRT-yksikélle, jos
tietojen luovuttaminen olisi ndiden tehtavien hoitamisen kannalta valttamatonta.

Rajat ylittavat avunpyynnot

Toisen valtion valvontaviranomaisten avustaminen on huomioitu NIS-yleislakiluonnoksen 6.4 §:ss3,
kun Suomelta pyydetdan apua. Tama olisi hyva huomioida myds NIS-yleislakiluonnoksen 29 §:ss3,
jossa todetaan mahdollisuus pyytaa apua toiselta viranomaiselta. Toisen valtion viranomaiselle
tehdyssa pyynnossa pyynnon kohteeseen ei sovelleta saannoksen perusteluissa mainittua
hallintolain 10 §:33, vaan direktiivin 37 artiklan tdytantoonpanevaa velvoittavaa sdannosta
kohdevaltiossa. Lisdksi tulisi olla selvaa, etta valvova viranomainen voi pyytaa toisen jasenvaltion
valvovan viranomaisen apua myos tietojen pyytamisessa valvontamenettelyn kohteena olevalta
toimijalta, jolloin avun pyytamista ja antamista valvontamenettelyssa ei tulisi tarkastella vain 29 §:n
mukaisen tarkastuksen kontekstissa.

Oikaisumenettelyn soveltuvuus valvontamenettelyyn

Traficom katsoo, ettd oikaisuvaatimusmenettely soveltuu huonosti valvontamenettelyssa
annettaviin NIS-yleislakiluonnoksen 31-33 §:n mukaisiin paatoksiin. Sama huomio koskee myds
tiedonhallintalakiin ehdotettavaa 18 m §:3a. Oikaisuvaatimusmenettelyn kayttaminen olisi
ongelmallista erityisesti tapauksissa, joissa sovelletaan NIS-yleislakiluonnoksen lisaksi jotain muuta
saantelya, kuten esimerkiksi teletoiminnan kohdalla SVPL:43 ja Traficomin maarayksia.
Oikaisuvaatimusmenettelyn soveltaminen vain NIS-yleislakiluonnoksen nojalla tehtaviin paatoksiin
johtaisi siihen, ettd jos samalla valvontapaatoksella ratkaistaisiin asia myos jonkin toisen lain nojalla -
kuten sovellettaessa erityislaissa saddettyja tietoturvavelvoitteita - johtaisi tdma siihen, etta
samaankin padtokseen sovellettaisiin yhta aikaa erilaisia oikaisu- tai muutoksenhakumenettelyita
sen mukaan, mihin lakiin kukin asetettu velvoite tai todettu rikkominen perustuisi. Tama johtaisi
kaytannossa erittdin epatarkoituksenmukaisiin ja oikeudellisesti epdselviin tilanteisiin, kun
paatoksen kohteen olisi haettava samasta paatoksesta yhtaaikaisesti oikaisua ja valitettava hallinto-
oikeuteen erillisilla hakemuksilla, mika ainoastaan lisdisi hallinnollista taakkaa.

Lisaksi Traficomin nakemys on, ettd valvontamenettelyssa tehtavat paatokset tulisivat, samoin kuin
nykyisten valvontatoimivaltuuksien kohdalla, perustumaan perusteelliseen selvitykseen ja
menettelyyn, johon kuuluu myés asianosaisten kuuleminen. Kun valvontapaatds annetaan tallaisen
perusteellisen selvittamisen ja kuulemisen jalkeen, ei ole oletettavaa, ettd paatosta enaa
muutettaisiin oikaisuvaatimuksen perusteella, minkd johdosta oikaisuvaatimus muodostuisi
muutoksenhakuprosessin osalta turhaksi vdlivaiheeksi ennen hallinto-oikeuden kasittelya.

Seuraamusmaksua koskevat huomiot
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Seuraamusmaksulautakunta

NIS-yleislain 5 luvussa sdaadetdaan seuraamusmaksusta. Seuraamusmaksun maaraisi
seuraamusmaksulautakunta valvovan viranomaisen esityksesta. Seuraamusmaksulautakunnan
puheenjohtajan ja varapuheenjohtajan nimeaisi Liikenne- ja viestintdvirasto. Lautakunnan
puheenjohtajalla ja varapuheenjohtajalla tulee olla tehtavan edellyttama riittava oikeudellinen
asiantuntemus. Seuraamusmaksulautakunta olisi uusi elin ja Traficomille taysin uusi
tehtavakokonaisuus. Traficom toteaa, ettd mm. yhtendisen seuraamusmaksujen
maaradamiskaytannon vuoksi seuraamusmaksulautakunta on perusteltu, mutta sen resursointi tulee
olemaan haastavaa.

CSIRT-yksikon tehtavia koskevat huomiot

Toimijarekisteri ja sen julkisuus

Traficom toteaa, ettd toimijoiden velvollisuus ilmoittautua valvovan viranomaisen luetteloon
helpottaa olennaisesti viranomaisen toimintaa NIS1-direktiiviin ndhden. Toimialan toimijoiden
kartoittamistoimien sijaan viranomainen voi kayttaa resurssit vaikuttavaan ydintehtavaansa eli
kyberturvallisuuden ohjaukseen ja valvontaan.

NIS-yleislakiluonnoksen 43.4 §:n viittaukset NIS2-direktiiviin nojalla komissiolle, Enisalle ja
yhteistyéryhmalle ilmoitettavista tiedoista tuovat Traficomin kasityksen mukaan vilillisesti esille sen,
etta toimijarekisterin ei ole tarkoitus olla julkinen siitd huolimatta, etta yritysten toimialatiedot ja
tilinpaatostiedot kaupparekisterissa ovat julkisia ja tiedonhallintalain tarkoittamista
tiedonhallintayksikoista saadetdan lailla. Valvovan viranomaisen tulee arvioida tehtavdssaan
saamansa tiedon yleisOjulkisuus tai salassapitotarve julkisuuslain nojalla ja yhteiskunnan kriittisia
yksityisia ja julkishallinnon toimijoita koskevaa tietomassaa ja sen osittaisjulkisuuttakin tullee
arvioida mm. varautumisen valossa. Traficom ehdottaa harkittavaksi sdantelyn tai perustelujen
taydentamista talta osin, jotta viranomaisten kdaytannot muodostuisi-vat yhdenmukaisiksi. Asiassa
voi harkita esimerkiksi toimijaluettelon tietojen automaattista luovutusta CSIRTille 43 §:ss3, silla
tama tukisi CSIRT-yksikon tehtavien hoitamista ehdotettavan sadntelyn puitteissa.

Traficom arvioi, etta julkisuuslain vahinkoedellytyslausekkeiden mahdollistaman harkinnan
perusteella toimijarekisterissa olevat tiedot ovat salassapitoperusteen suojaamaa intressia
vaarantamatta luovutettavissa CSIRT-yksikodlle ja etta esimerkiksi IP-osoitetiedot ovat tarpeellisia
CSIRT-yksikon tehtavissa. Luovutusoikeuden voi harkita selkeytettavaksi laissa tai sen perusteluissa -
suhteessa yleislain 27 § 2

CSIRT-yksikon tehtavia koskevat huomiot
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Traficom pitda kannatettavana CSIRT-yksikon tehtavista, toimivaltuuksista ja
tiedonkasittelyoikeuksista sadantelemista NIS-yleislakiluonnoksessa omassa 3 luvussaan. Erillisessa
luvussa sdadettavat tehtavat ja tietojenkasittelyoikeudet selkeyttavat CSIRT-yksikén asemaa
kansallisena tietoturvaviranomaisena.

CSIRT-yksikon itsendinen ja luottamuksellinen asema ovat tarkeitd, jotta CSIRT voi palvella
vhteiskuntaa ja NIS-direktiivissd tarkoitettuja toimijoita mahdollisimman kattavasti ja tuloksellisesti.
Tasta nakokulmasta Traficom pitda erityisen hyvana, etta CSIRT-yksikolle sdadettaisiin
kyberturvallisuuden riskienhallinnasta annetun lain 19 §:ssa itsendinen asema suhteessa valvoviin
viranomaisiin. Samasta syysta Traficom kannattaa lain 24 §:ssa saadettya ns.
kayttotarkoituspalomuuria, joka rajaisi CSIRT-yksikolle vapaaehtoisesti tehtyjen
tietoturvaloukkausilmoitusten ja niissa CSIRT-yksikélle luovutettujen tietojen kayttamista tiedon
luovuttanutta koskevassa rikostutkinnassa seka hallinnollisessa paatdksenteossa.

Itsendisestd asemasta seuraava luottamus CSIRT-toiminnan riippumattomuuteen ja
esitysluonnokseen laadittu palomuurisaannds mahdollistavat sen, ettd CSIRT-yksikkd saa jatkossakin
vapaaehtoisuuteen perustuvia ilmoituksia laajasti eri toimi-joilta suomalaisessa yhteiskunnassa.
Tama on edellytys kyberturvallisuuden kansallisen tilannekuvan muodostamiselle, joka taas
mahdollistaa sen, ettd CSIRT-yksikko voi luovuttaa relevantteja kyberturvallisuuteen liittyvia
uhkatietoja suomalaisille organisaatioille ehdotetun 22 §:n mukaisten kyberturvallisuustietojen
vapaaehtoisten jakamisjarjestelyjen puitteissa. Traficomin ndkemyksen mukaan ehdotetut
saannokset CSIRT-yksikon luottamuksellisesta asemasta parantaisivat kyberturval-lisuuteen liittyvien
uhkatietojen jakamista esimerkiksi suomalaisille huoltovarmuuskriittisille organisaatioille, jotta ndma
voisivat parhaalla mahdollisella tavalla suojautua kyberuhkilta ja poikkeamilta.

Traficomin toteaa, etta NIS-yleislakiluonnoksen 43 §:n mukaisen toimijaluettelon tiedot, etenkin sen
1 momentin a-c kohtien mukaiset toimijoiden nimet, yhteystiedot ja IP-osoitealueet olisivat
hyodyllisia CSIRT-yksikén 19 §:ssd saadettyjen tehtdvien tehokkaan hoitamisen kannalta. Nain ollen
Traficom ehdottaa 43 §:n taydentamista esimerkiksi 17.1 §:n kanssa vastaavalla tavalla, eli
velvoittamalla valvovat viranomaiset automaattisesti toimittamaan toimijaluettelon tiedot CSIRT-
yksikoélle. Traficom ehdottaa vastaavaa lisdysta ehdotetun tiedonhallintalain 4 a luvun 18 a §:3an.

Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot

Suhde CER-direktiiviin

Kuten esitysluonnoksessa todetaan, esityksella on yhteys kriittisten toimijoiden hairionsietokyvysta
annetun Euroopan parlamentin ja neuvoston direktiivin (nk. CER-direktiivi, (EU) (2022/2557)
kansallista taytantoonpanoa koskevaan saadoshankkeeseen (SM047:00/2022) ja hankkeessa
valmisteltavaan hallituksen esitykseen. CER-direktiivin taytantéonpanosta vastaa sisaministerio.
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Keskeisin liittymakohta NIS2-ja CER-direktiivien valilla kdy ilmi NIS-yleislain 26 §:std, jonka 2
momentin d-kohdan mukaan keskeisena toimijana pidetaan toimi-jaa, joka on CER-direktiivin nojalla
maaritelty kriittiseksi. CER-direktiivi on otettu huomioon myos NIS-yleislakiluonnoksen 2, 3, 17, 27 ja
46 §:ssa seka tiedonhallintalain 3 §:ssa. Traficom pitda tata hyvana ja toteaa, ettd NIS2- ja CER-
hankkeiden sdaadosten yhteensopivuudesta tulee huolehtia molempien jatkovalmistelussa.

Raportointivelvoitetta koskevat huomiot

Traficom kiinnittaa kuitenkin huomiota siihen, etta NIS-yleislakiehdotuksen 11 §:ssa merkittava
poikkeama maaritelldadn osin eri tavoin kuin 2 §:n 1 kohdan 16 kohdassa poikkeama. Traficom pitaisi
perusteltuna, ettd poikkeama olisi NIS-yleislakiluonnoksen 2 §:n maaritelman mukainen kautta
esitysluonnoksen, koska tama maaritelma kattaa kaikki tietoturvan osa-alueet. NIS-
yleislakiehdotuksen 11 §:ssa olisikin hyva maaritella 1ahinna sita, mita tarkoitetaan
poikkeamailmoitusvelvollisuuden piiriin kuuluvilla, nimenomaisesti merkittavilla poikkeamilla
(muiden, ei niin merkittdvien poikkeamien jaddessa saantelyn ulkopuolelle). Sama selvennystarve
koskee myos tiedonhallintalakiin sisallytettavaa merkittavan poikkeaman maarittelya 2.1 §:n 25
kohdassa ja sen perusteluissa.

Toimijarekisteri ja sen julkisuus

Traficom toteaa, etta toimijoiden velvollisuus ilmoittautua valvovan viranomaisen luetteloon
helpottaa olennaisesti viranomaisen toimintaa NIS1-direktiiviin nahden. Toimialan toimijoiden
kartoittamistoimien sijaan viranomainen voi kayttaa resurssit vaikuttavaan ydintehtavaansa eli
kyberturvallisuuden ohjaukseen ja valvontaan.

NIS-yleislakiluonnoksen 43.4 §:n viittaukset NIS2-direktiiviin nojalla komissiolle, Enisalle ja
yhteistyéryhmalle ilmoitettavista tiedoista tuovat Traficomin kasityksen mukaan vilillisesti esille sen,
ettd toimijarekisterin ei ole tarkoitus olla julkinen siitd huolimatta, etta yritysten toimialatiedot ja
tilinpaatostiedot kaupparekisterissa ovat julkisia ja tiedonhallintalain tarkoittamista
tiedonhallintayksikoista sadadetdan lailla. Valvovan viranomaisen tulee arvioida tehtavassaan
saamansa tiedon yleisojulkisuus tai salassapitotarve julkisuuslain nojalla ja yhteiskunnan kriittisia
yksityisia ja julkishallinnon toimijoita koskevaa tietomassaa ja sen osittaisjulkisuuttakin tullee
arvioida mm. varautumisen valossa. Traficom ehdottaa harkittavaksi sddntelyn tai perustelujen
taydentamista talta osin, jotta viranomaisten kaytannét muodostuisivat yhdenmukaisiksi. Asiassa voi
harkita esimerkiksi toimijaluettelon tietojen automaattista luovutusta CSIRTille 43 §:ss4, silla tama
tukisi CSIRT-yksikon tehtdvien hoitamista ehdotettavan saantelyn puitteissa.
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Traficom arvioi, etta julkisuuslain vahinkoedellytyslausekkeiden mahdollistaman harkinnan
perusteella toimijarekisterissa olevat tiedot ovat salassapitoperusteen suojaamaa intressia
vaarantamatta luovutettavissa CSIRT-yksikolle ja ettd esimerkiksi IP-osoitetiedot ovat tarpeellisia
CSIRT-yksikon tehtavissa. Luovutusoikeuden voi harkita selkeytettavaksi laissa tai sen perusteluissa -
suhteessa yleislain 27 § 2

Tarkastukset ja skannaukset valvovan viranomaisen selvitysmenettelyna

NIS2-direktiivin 32(2) d-kohdan edellyttama valvovan viranomaisen toimivalta tehda
turvallisuusskannauksia on sisdllytetty NIS-yleislakiluonnoksen 29 §:4an ja tiedonhallintalain 18 j
§:34n yhtena tarkastustoimivaltaan sisaltyvana menettelytapana. Tama ilmenee selkeimmin
tiedonhallintalain perusteluissa, missa todetaan, etta tarkastus voitaisiin tehda paikan paalla tai
muualla kuin paikan paalla ja tarkastukseen voisi sisaltya turvallisuusskannauksia. Traficom arvioi,
ettd esitysluonnos mahdollistaa talta osinkin kyberturvallisuuden valvonnassa ja NIS2-direktiivissa
edellytetyt turvallisuusskannaukset tarvittaessa.

Traficom haluaa kuitenkin kiinnittda tarkastustoiminnan osalta huomiota siihen, etta vaikka osa
turvallisuusskannaukseksi katsottavasta toiminnasta voi tapahtua tarkastusten yhteydessa toimijan
sijaintipaikassa, internetin valitykselld tapahtuvaa skannausta ei voitaisi pitaa hallintolain 39 §:ssa
tarkoitettuna tarkastuksena, mikali sen tulkitaan tarkoittavan vain paikan paalla tehtavaa
tarkastusta. Traficom kiinnittdd huomiota myds siihen, etta hallintolain 39 §:n vaatimuksia esim.
asianosaisen lasndolo-oikeuden osalta on kdytdnnossa hankalaa soveltaa muutoin kuin paikan paalla
tehtdvaan tarkastukseen. Taman johdosta turvallisuusskannauksista voisi olla syyta saataa erikseen
tai vahintaan selvemmin erillisellda momentilla. Riippumatta siitd, miten asia ratkaistaan
jatkovalmistelussa, Traficom katsoo tarkeaksi, ettd NIS-yleislaki ja tiedonhallintalaki perusteluineen
vyhdenmukaistettaisiin talta osin.

Oikaisumenettelyn soveltuvuus valvontamenettelyyn

Traficom katsoo, etta oikaisuvaatimusmenettely soveltuu huonosti valvontamenettelyssa
annettaviin NIS-yleislakiluonnoksen 31-33 §:n mukaisiin paatoksiin. Sama huomio koskee myds
tiedonhallintalakiin ehdotettavaa 18 m §:43. Oikaisuvaatimusmenettelyn kayttaminen olisi
ongelmallista erityisesti tapauksissa, joissa sovelletaan NIS-yleislakiluonnoksen lisdksi jotain muuta
saantelya, kuten esimerkiksi teletoiminnan kohdalla SVPL:3a ja Traficomin maarayksia.
Oikaisuvaatimusmenettelyn soveltaminen vain NIS-yleislakiluonnoksen nojalla tehtdviin paatoksiin
johtaisi siihen, etta jos samalla valvontapadatdksella ratkaistaisiin asia myds jonkin toisen lain nojalla -
kuten sovellettaessa erityislaissa saddettyja tietoturvavelvoitteita - johtaisi tdma siihen, etta
samaankin paatokseen sovellettaisiin yhta aikaa erilaisia oikaisu- tai muutoksenhakumenettelyita
sen mukaan, mihin lakiin kukin asetettu velvoite tai todettu rikkominen perustuisi. Tama johtaisi
kdaytannossa erittdin epatarkoituksenmukaisiin ja oikeudellisesti epaselviin tilanteisiin, kun
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paatoksen kohteen olisi haettava samasta paatoksesta yhtaaikaisesti oikaisua ja valitettava hallinto-
oikeuteen erillisilla hakemuksilla, mika ainoastaan lisaisi hallinnollista taakkaa.

Lisaksi Traficomin nakemys on, etta valvontamenettelyssa tehtavat paatokset tulisivat, samoin kuin
nykyisten valvontatoimivaltuuksien kohdalla, perustumaan perusteelliseen selvitykseen ja
menettelyyn, johon kuuluu myés asianosaisten kuuleminen. Kun valvontapaatds annetaan tallaisen
perusteellisen selvittamisen ja kuulemisen jalkeen, ei ole oletettavaa, ettd paatosta enaa
muutettaisiin oikaisuvaatimuksen perusteella, minka johdosta oikaisuvaatimus muodostuisi
muutoksenhakuprosessin osalta turhaksi valivaiheeksi ennen hallinto-oikeuden kasittelya.

CSIRT-yksikon tehtavia koskevat huomiot

Traficomin toteaa, etta NIS-yleislakiluonnoksen 43 §:n mukaisen toimijaluettelon tiedot, etenkin sen
1 momentin a-c kohtien mukaiset toimijoiden nimet, yhteystiedot ja IP-osoitealueet olisivat
hyodyllisia CSIRT-yksikén 19 §:ssad saadettyjen tehtdvien tehokkaan hoitamisen kannalta. Nain ollen
Traficom ehdottaa 43 §:n taydentamista esimerkiksi 17.1 §:n kanssa vastaavalla tavalla, eli
velvoittamalla valvovat viranomaiset automaattisesti toimittamaan toimijaluettelon tiedot CSIRT-
yksikoélle. Traficom ehdottaa vastaavaa lisdysta ehdotetun tiedonhallintalain 4 a luvun 18 a §:3an.

Tiedonhallintalakia ja taytantédnpanoa julkishallinnossa koskevat huomiot

NIS-yleislain ja tiedonhallintalain suhde

Traficom toteaa, etta tiedonhallintalain muutosluonnoksessa on tunnistettu hyvin se, etta
tiedonhallintalain yleiset tietoturvallisuusvelvoitteet ja ehdotetut kyberturvallisuusriskien
hallintavelvoitteista syntyvat tietoturvallisuusvaatimukset ovat osittain paallekkaisia. Osittainen
paadllekkdisyys koskee myds tiedonhallintayksikon dokumentointivelvoitteiden ja
tiedonhallintalautakunnan edistamistehtavan seka Traficomille ehdotetun valvontatehtavan alaa.

Traficom arvioi, etta tiedonhallintalain muutosluonnoksen mukainen saantely mahdollistaa
tiedonhallintayksikoiden ja niiden kyberturvallisuuden kannalta tarkoituksenmukaisen
toteutusmallin, jossa lain 4 luvun edellyttamia tiedonhallintamalliin sisallytettavia yleisia
tietoturvallisuustoimenpiteita voidaan taydentda ehdotetun 4 a luvun edellyttamilla
riskinhallintatoimenpiteilla ja tiedonhallintayksikko voi itse harkita kokonaisuuden suunnittelu- ja
dokumentointirakenteen. Traficom yhtyy tiedonhallintalain muutosluonnoksen perusteluiden
toteamukseen Tiedonhallintalautakunnan ja Traficomin yhteistyon tarpeesta, joka koskee erityisesti
lautakunnan suosituksia 4 luvusta ja Traficomin toimivaltaisena viranomaisena laatimaa ennakoivaa
ohjeistusta tai suosituksia 4 a luvusta.
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Traficomin vakiintuneena ja johdonmukaisena toimintaa ohjaavana periaatteena on aina pyrkia
valvontatarpeen odottamisen sijaan antamaan ennakoivaa ohjausta ja neuvontaa ja organisoida
yhteisty6ta. Valvontatehtadvien ja toimivaltuuksien selkeyden kannalta Traficom kiinnittaa kuitenkin
huomiota siihen, etta Traficomin valvontatoimivallasta eivat voi rajautua ulos perustason
toimenpiteet, joiden voidaan katsoa sisaltyvan seka 4 luvun tietoturvatoimenpiteisiin ettd 4 a luvun
riskinhallintatoimenpiteisiin, silla tama vesittaisi kaytdannossa valvontatoimivallan olennaisen
aineellisen alan ja aiheuttaisi myds tarpeettomia tulkinta- ja rajanvetokysymyksia.

Tiedonhallintalaki CSIRT-yksikdén nakokulmasta

Traficom ehdottaa CSIRT-yksikon ja valvovan viranomaisen erottamista sadanndstasolla
tiedonhallintalain muutosluonnoksen 4 a luvussa. Traficomin nakemyksen mukaan uuden 4 a luvun
saantelytapa, jossa viitataan pelkadstdan Liikenne- ja viestintavirastoon, eika sen rooliin CSIRT-
yksikkona tai valvovana viranomaisena, tekee CSIRT-yksikon aseman tiedonhallintalain
kokonaisuudessa monitulkintaiseksi ja vaikeasti hahmotettavaksi. Sdantelytapa ei myodskaan vastaa
NIS-yleislakiluonnoksen sadntelya, jossa valvovat viranomaiset ja CSIRT-yksikké nimenomaisesti
erotetaan toisistaan sdadanndstasolla. Esimerkiksi tiedonhallintalain ehdotetun 18 f §:n mukaiset
vapaaehtoiset ilmoitukset tehtaisiin yleisesti Liikenne- ja viestintdvirastolle, jolla pykalan
perustelujen mukaan tarkoitettaisiin Traficomia sen molemmissa edelld mainituissa rooleissa. CSIRT-
yksikdn ja valvovan viranomaisen tehtdvat sekoittuvat ehdotetuissa sdannoksissa ongelmallisella
tavalla myos ainakin 18 a §:n 2 momentissa, 18 d §:ssd, 18 e §:ssd, 18 g §:n 3 momentissa, 18 i §:ssa
ja 18 j §:ssa.

Lilkenne- ja viestintavirasto korostaa lisaksi, etta NIS2-direktiivin mukaista valvontatoimintaa ei tulisi
sitoa nykyiseen SVPL:n mukaiseen valvontatoimintaan. Traficomin ndkemyksen mukaan 18 i §:n
mukaisista valvovan viranomaisen tiedonsaanti- ja tiedonkasittelyoikeuksista tulisi sdannella NIS-
yleislaissa ja tiedonhallintalain 4 a luvussa ja siten valttaa viittauksia SVPL:aan. Tasta johtuen
Traficom ehdottaa joko poistamaan 18 i §:n 2 momentin viittaukset SVPL:n sdanndksiin tai
korvaamaan ne viittauksilla NIS-yleislakiluonnoksen relevantteihin saannoksiin.

Tiedonhallintalain 18 §:n turvallisuusluokitteluvelvollisuuden laajentaminen

Tiedonhallintalain muutosluonnoksessa 18 §:n mukaista velvollisuutta tiedon
turvallisuusluokitteluun laajennetaan Suomen Erillisverkot Oy:66n, kun se hoitaa
turvallisuusverkkolain mukaisia julkisia hallintotehtavia.

Traficom on tulkinnut nykyisen tiedonhallintalain 18 §:n koskevan myds Suomen Erillisverkot Oy:ta ja
hyvaksyttyja tietoturvallisuuden arviointilaitoksia niiden laissa saadetyissa julkisissa
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hallintotehtéavissa. Traficom toteaa muuotsluonnoksessa todetun tiedonhallintalain 18.1 §:n
tyhjentavan soveltamisalan vuoksi, ettd Suomen Erillisverkot Oy:n velvoitteiden osalta tulisi
huomioida lisdksi SVPL:n 271 b:n mukaiset tehtavat PRS-palveluntarjoajana. Edelleen Traficom
katsoo, ettd turvallisuusluokitteluvelvoite tulisi ulottaa myos hyvaksyttyihin tietoturvallisuuden
arviointilaitoksiin julkisissa hallintotehtavissa, joita niilla on tietoturvallisuuden arviointilaitoksista
annetun lain (1405/2011) mukaisessa arviointitoiminnassa, jossa niiden tulee lain 13 §:n mukaan
noudattaa hallintolakia, julkisuuslakia ja kielilakia.

Julkishallinnon valvontatehtava

Tiedonhallintalain muutosluonnoksessa julkishallinnon valvontatehtava on osoitettu Traficomille.
Traficom katsoo, ettd valvontatehtava sopii luontevasti Traficomin hoidettavaksi, mutta kiinnittaa
huomiota resurssivaikutusten vuoksi valvonnan tarkoituksenmukaiseen kohdentamiseen.

Traficom katsoo, etta NIS2-direktiivissa tarkoitetut kyberturvallisuuden riskienhallintatoimenpiteita
koskevat vaatimukset ja esitetty tiedonhallintalain 4 a luku tulisi koskea julkishallinnon toimijoita
mahdollisimman laajasti. Sen sijaan julkishallinnon valvontatoimenpiteet tulisi kohdistaa NIS2-
direktiivin tavoitteiden valossa vain niihin toimijoihin, joiden osalta valvontatoimien vaikuttavuus on
yhteiskunnan kriittisten toimintojen kannalta NIS2-direktiivin tavoitteiden mukainen.

NIS2-direktiivin englanninkielisessa kieliversiossa ennakollisen valvonnan piiriin kuuluvista
julkishallinnon toimijoista kaytetdaan termia "central government". Direktiivin suomenkielisessa
kieliversiossa termi on kadannetty keskustason julkishallinnon toimijaksi. Taméa on kasitteena viraston
kasityksen mukaan laajempi kuin englanninkielisen termin kdannaos valtion keskushallinto.
Keskustason julkishallinnon toimijoiksi on tiedonhallintalain soveltamisalalta poimittu 1) ministeriot,
virastot ja laitokset 4) valtion liikelaitokset ja 7) muut julkisoikeudelliset laitokset. Traficomin
ndkemyksen mukaan naista liikelaitokset ja muut valilliseen julkishallintoon kuuluvat
julkisoikeudelliset laitokset eivat kuulu direktiivin maaritelmaan. Esim. tiedonhallintalain
perusteluissa on todettu, ettd "itsenaiset julkisoikeudelliset laitokset, kuten Kansaneldkelaitos,
Suomen Pankki, Tyoterveyslaitos, Keva, Kuntien takauskeskus, Suomen Riistakeskus ja Suomen
Metsakeskus, ovat valtionhallinnosta erillisia organisaatioita, joiden toiminnasta ja tehtavista
sdddetdan erikseen laissa." Nain ollen Traficom toivoo viela jatkovalmistelussa arvioitavan, voivatko
valtionhallinnosta erilliset organisaatiot olla osa valtion keskushallintoa tai kuulua direktiivin
maaritelmaan.

Traficom katsoo, etta valvottavien julkishallinnon toimijoiden joukkoa tulisi tarkastella suhteessa
NIS2-direktiivin tavoitteisiin ja huolehtia, ettad valvontaresurssit tulisi kohdennettua direktiivin
tavoitteiden kannalta mahdollisimman tarkoituksenmukaisesti. Mikali kansallista liikkkumavaraa
kayttden julkishallinnon toimijoista sisallytetdadan ennakollisen valvonnan piiriin laajempi joukko
toimijoita kuin NIS2-direktiivi edellyttas, siihen tulee osoittaa tarvittavat resurssit.
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Verkkotunnusvilittdjia koskevat huomiot

Automaattinen paatoksenteko

Traficom toteaa, ettd esitysluonnoksessa SVPL:n 167 §:n 2 momentilla pyritdaan kaytannossa
automaattiseen ratkaisumenettelyyn (ARM) riskiarvion perusteella tunnistettujen verkkotunnusten
rekisterdinnin estamisen nopeuttamiseksi (vaadrat kayttajatiedot). Talta osin Traficom ehdottaa SVPL
43 lukuun lisattavaksi hallinnollisen oikaisuvaatimusmenettelyn, joka on valttdmaton ARM:ssa.

Traficom katsoo, etta seka esitysluonnoksen mukaisessa SVPL 167 § 2 momentissa etta voimassa
olevassa SVPL 169 § 1 momentissa tarkoitetussa poistamisessa on kyse hallintoasioiden ratkaisuista.
Traficom pitda tarkoituksenmukaisena, etta virheellisiin tai puutteellisiin kayttajatietoihin perustuvia
asioita voitaisiin kasitella ja ratkaista automaattisesti. Kyseisia asioita ei voimassa olevan lain
perusteella voitaisi kuitenkaan ratkaista automaattisesti, koska kyseisiin ratkaisuihin ei saa vaatia
oikaisua hallintolain 53 f §:n edellyttamalla tavalla. Jotta Traficom voisi ratkaista kyseiset asiat
automaattisesti, Traficom katsoo, etta sdahkdisen viestinnan palveluista annetun lain 43 lukua tulisi
muuttaa siten, ettd verkkotunnuksen rekisteréija saisi vaatia oikaisua 167 § 2 momentissa
ehdotettuun estamisratkaisuun ja 169 § 1 momentissa tarkoitettuun poistamispaatdkseen.

Kumottavaksi ehdotettuja sdannoksia koskevat huomiot

Hallituksen esitysluonnos sisaltda esityksen NIS1-tdaytantoonpanosddanndsten kumoamisesta, minka
seurauksena useisiin esimerkiksi lilkkenteen saadoksiin esitetdadan muutoksia. Traficom pitaa hyvana,
ettd nailtd osin kansallinen saantely keskitetaan yleislakiin.

Traficom kiinnittdaa kuitenkin huomion hallituksen esityksen 7.4 kohtaan, jossa perustellaan
ilmailulain pykalien kumoamista (s. 177). Ehdotetun tekstin mukaan sdannokset kumottaisiin, silla
ehdotettuun kyberturvallisuuden riskienhallinnasta annettavaan lakiin sisaltyisi
lennonvarmistuspalvelun tarjoajia ja lentoaseman pitdjia koskevat vastaavat velvollisuudet. Traficom
toteaa, etta NIS1-taytdantéonpanossa on lennonvarmistussektorilla ollut kansallisesti laajennettu so-
veltamisala, kun velvoitteet on kohdistettu kaikkiin lennonvarmistuspalveluntarjoajiin, sen sijaan
ettd ne olisi kohdistettu vain lennonjohtopalvelun tarjoajiin, kuten seka NIS1 etta NIS2 edellyttavat.
Nyt tarkasteltavana olevassa hallituksen esitys-luonnoksessa tdma laajennus on poistettu ja
soveltamisalan piiriin tulevat vain lennonjohtopalvelun tarjoajat. EU:n ilmailun erityista
kyberturvallisuussadntelya on kuvattu hallituksen esityksessa hyvin, ja erityisesti nama
erityissadannokset huomioon ottaen aiemman kaltaiselle kansalliselle laajennukselle ei ole perusteita.

Vaikutustenarviointia koskevat huomiot

Resurssivaikutukset
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Traficom kiinnittda huomiota siihen, etta kyberturvallisuuden kansallinen vahvistaminen ja NIS2-
direktiivin toimeenpano edellyttavat niin tyota kuin jarjestelmakehitysta eli lisdresursointia niin
toimijoiden kuin viranomaistenkin osalta. NIS-yleislakiesityksessa viranomaisille esitetdaan kokonaan
uusia tehtdvia. Uusien tehtdvien hoitamiseksi esitysluonnoksessa Traficomille on esitetty 8,5 htv:n
lisdysta ja 0,5 htv:n lisdystd nimenomaisesti verkkotunnusvalittdjien valvontaan. Talla
lisdresursoinnilla virasto suoriutuisi NIS2-direktiivin toimeenpanon edellyttamista keskeisimmista
tehtavista vain véhimmaistasolla hyodyntden mahdollisuuksia tehostaa nykyisid toimintoja,
kohdentaa olemassa olevia resursseja uudelleen viraston sisélla ja priorisoida tehtdvidan.

Esitetyilla resursseilla virasto pystyisi hoitamaan vain vahimmaistasolla valvontatehtavat, ilmoitusten
kasittelyn ja niihin vastaamisen, ilmoitusjarjestelman kehittamisen, skannauskyvykkyyden
kehittamisen, haavoittuvuuskoordinaation ja seuraamusmaksulautakunnan tehtavat.

Esitetyilld resursseilla ei olisi mahdollista parantaa Traficomin nykyista valvontatehtavien hoitoa eika
edistdd uusia tehtdvia seuraavista Traficomille osoitetuista tehtdavakokonaisuuksista:
verkkotunnusten rekisterdintipalvelut, viranomaisten analyysi- ja forensiikkakyvykkyys, kriittisten
toimialojen tukeminen, kansainvalinen yhteistyo, sertifiointi ja standardisointi, ICT-kyvykkyyksien ja
automaation kehittaminen.

Muut huomiot ja avoin palaute esityksesta

Varjola Kalle
Lilkenne- ja viestintadvirasto Traficom
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