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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Liikenne- ja viestintaministerio on 3.10.2023 pyytdnyt lausuntoa luonnoksesta hallituksen esitykseksi
eduskunnalle kyberturvallisuusdirektiivin (jaljempana NIS2-direktiivi ja direktiivi)
taytantoonpanemiseksi. Energiavirasto lausuu luonnoksesta seuraavaa:

Energiavirasto kannattaa NIS2-direktiivin tavoitetta vahvistaa EU:n yhteistd ja jasenvaltioiden
kansallista kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta kriittisiksi katsottujen
sektoreiden ja toimijoiden osalta. Asetettuun tavoitteeseen pyritaan velvoittamalla jasenvaltiot
asettamaan direktiivin soveltamisalaan kuuluville toimijoille velvoittavia riskienhallintatoimia
kyberturvallisuushairididen varalta. Ndin ollen hallituksen esityksen luonnoksessa ehdotetaan NIS2-
direktiivi pantavaksi taytantoon saatamalla sen edellyttamista velvoitteista keskitetysti uudessa
kyberturvallisuuden riskienhallinnasta annettavassa laissa. Lisdksi esityksessa ehdotetaan
muutettavaksi julkisen hallinnon tiedonhallinnasta annettua lakia (906/2019) ja sektorikohtaista
lainsdadantoa. Hallituksen esityksen luonnoksessa ehdotetaan kumottavaksi edeltdavan verkko- ja
tietoturvallisuusdirektiivin eli NIS1-direktiivin (EU) 2016/1148 taytantdonpanosadannokset useista
sektorikohtaisista laeista. Esitysluonnoksessa ehdotetaan NIS2-direktiivin taytantéonpano tehtavaksi
sen vahimmaistason mukaisesti ja kansallinen liikkumavara taysimaaraisesti hyodyntaen.

NIS2-direktiivilla pyritaan poistamaan sen edeltdjan NIS1-direktiivin implementoinnin jalkeen
havaittuja jasenvaltioiden valisia suuria eroja erityisesti vahvistamalla vahimmaissaannot
koordinoidun saantelykehyksen toiminnalle, vahvistamalla jarjestelyt kunkin jasenvaltion
vastuuviranomaisten toimivaa yhteisty6ta varten, ajantasaistamalla luettelo aloista ja toiminnoista,
joihin sovelletaan kyberturvallisuusvelvoitteita, ja saatamalla tehokkaista oikeussuojakeinoista ja
taytantoonpanotoimenpiteistd, jotka ovat olennaisen tarkeita velvoitteiden tehokkaan
taytantoonpanon kannalta. NIS2-direktiivin soveltamisala on NIS1-direktiivid laajempi ja se koskee
suurempaa osaa taloudesta. NIS2-direktiivin johdanto-osan 6 kohdan mukaan ndin sen piiriin
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saadaan kaikki toimialat ja palvelut, jotka ovat elintarkeita sisamarkkinoiden yhteiskunnallisten ja
taloudellisten avaintoimintojen kannalta.

NIS1-direktiivi implementointiin Suomessa sisallyttamalla siita tulevat velvoitteet sektorikohtaiseen
lainsdadantoon. Energiavirasto katsoo, etta velvoitteiden saataminen keskitetysti yhdessa
kansallisessa yleislaissa on perusteltua NIS2-direktiivin soveltamisalan lapi leikatessa
horisontaalisesti eri toimialasektoreita. Tama edesauttaa direktiivin tavoitteiden toteutumisessa
seka varmistaa direktiivin yhdenmukaisen taytantdoonpanon toimialojen kesken.

Soveltamisalaa koskevat huomiot

Kokoperusteinen soveltamisala

NIS2-direktiivin liitteiden mukainen soveltamisala on NIS1-direktiivia kattavampi ja direktiivilla
maaritetaan suoraan, minka kokoiset toimijat kuuluvat direktiivin soveltamisalaan. Hallituksen
esityksen luonnoksen mukaan kyberturvallisuuden riskienhallinta- ja raportointivelvoitteiden
soveltamisala kattaisi toimijat, jotka harjoittavat lain liitteessa tarkoitettua toimintaa tai ovat
liitteessa tarkoitettua toimijatyyppia ja tayttavat tai ylittavat soveltamisalan kokokriteerin tai niita
koskee poikkeus velvoitteiden soveltamisesta koosta riippumatta. Lisaksi velvoitteita sovellettaisiin
CER-direktiivin (EU 2022/2557) nojalla kriittisiksi tunnistettuihin toimijoihin koosta riippumatta.
Muutoksena NIS1-direktiiviin soveltamisalaan kuuluvia toimijoita ei maariteltaisi toimialoilla
implementoinnin yhteydessa, vaan kaikki liitteessa tarkoitettua toimintaa harjoittavat tai
toimijatyyppia olevat, kokokriteerin tayttavat tai kokopoikkeuksen piiriin kuuluvat toimijat
kuuluisivat soveltamisalaan suoraan.

Hallituksen esityksen luonnos noudattelee NIS2-direktiivissa edellytettyja vaatimuksia sen
soveltamisalasta. Energiavirasto kannattaa hallituksen esityksen luonnoksessa esitettya muutosta
aiempaan, jonka mukaan toimijoiden velvollisuutena olisi itse tunnistaa, kuuluvatko he sdantelyn
soveltamisalaan, seka ilmoittautua valvovalle viranomaiselle toimijaluetteloon.

NIS2-direktiivin seka ehdotetun kansallisen lain mukaan velvoitteiden soveltamisalan kokokriteerina
olisi keskisuuren yrityksen maaritelma. Maaritelma perustuu komission suositukseen 2003/361/EY.
Energiavirasto korostaa, ettd hallituksen esityksen luonnoksessa on todettu edelld mainitun
suosituksen mukaiset keskisuuren yrityksen kynnysarvot, mutta ei ole tuotu esiin, miten
kynnysarvojen maarittdmiseen tarvittavat tunnusluvut lasketaan. Useat soveltamisalaan kuuluvat
toimijat, esimerkiksi energiatoimialalla, ovat konsernimuotoisia yrityksid. Energiavirasto toteaa, etta
selkeyden lisdamiseksi ja vaarinymmarrysten valttamiseksi hallituksen esityksen perusteluissa tulisi
tuoda esiin suosituksen liitteen 3 artiklan mukaiset henkildstémaaran ja rahamaaradisten arvojen
laskennassa huomioon otettavat yritystyypit. Tata perustelee osaltaan myds se, etta toimijoiden on
itse tunnistettava itsensa lain soveltamisalaan.
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Hallituksen esityksen luonnoksen 2 §:n 10 kohdassa ehdotetaan keskisuuren toimijan maaritelmaa.
Kyseisen kohdan yksityiskohtaisissa perusteluissa todetaan maarittelyssa kaytettyjen kynnysarvojen
lisaksi merkittdva soveltamisalaan liittyva paatos. Saannoksen yksityiskohtaisten perustelujen
mukaan: “Mikali toimija toimii usealla eri toimialalla ja vain osa sen toiminnasta on liitteessa | tai Il
tarkoitettua toimintaa, kokorajoitusta arvioidaan toimijan kokonaistoiminnan perusteella. N&in ollen
liilkevaihtoa, tasetta ja henkilostomaaraa arvioidaan koko toimijan osalta eika arviointia tule rajata
vain liitteessa | tai Il tarkoitetun toiminnan laajuuteen. Arviointi tehdaan toimijakohtaisesti.”

Luonnoksen liitteen | mukaan ehdotetun lain soveltamisalaan kuuluvat esimerkiksi
”sahkomarkkinalain (588/2013) 3 §:n 1 momentin 15 kohdassa tarkoitetut tuottajat”. Tuottajalla
tarkoitetaan sahkomarkkinalaissa sahkda tuottavaa luonnollista henkilda tai oikeushenkil6a.
Sahkémarkkinalain eikd sen taustalla olevaan sahkomarkkinadirektiivin (EU 944/2019) maaritelmaan
kuuluminen ole riippuvaista sahkda tuottavan laitoksen koosta. Hallituksen esityksen luonnoksessa
ehdotettu toimijan kokoluokan arviointi ja ndin ollen lain soveltamisala tarkoittaisi siten, etta
pienimuotoinen sahkodn tuotanto (sdhkdmarkkinalain 3 §:n 1 momentti 14 kohta), kuten
aurinkopaneelien hyddyntaminen omassa energiantuotannossa, voisi merkita paaasiallisesti muuta
toimintaa harjoittavan yrityksen kuulumista Energiaviraston valvontatoimivaltaan jopa keskeisena
toimijana. Energiavirasto katsoo, ettda tama ei ole tarkoituksenmukaista ja voi johtaa suhteettomaan
lopputulokseen joidenkin toimijoiden osalta.

Energiavirasto toteaa, etta sahkontuottajien osalta ehdotettu kokoluokan tarkastelu on kriittisin,
mutta tama ei poissulje vastaavaa haastetta my6s muissa toimijatyypeissa. Energiaviraston
nakemyksesta hallituksen esityksen luonnokseen tulisi lisaksi lisata perustelut, mista syysta on
paadytty esittdmaan, etta kokoluokan arviointiin sisallytetaan koko yritys, vaikka se toimii vain
osittain jollain liitteessa mainitulla toimialalla.

Energiavirasto katsoo, etta jos kokoluokan arviointiin liittyva ratkaisu pysyy ennallaan, ehdotetun
lain liitteen 8. kohdan d alakohta muutetaan seuraavasti: “Sahkémarkkinalain 3 §:n 1 momentin 15
kohdassa tarkoitetut tuottajat, pois lukien toimijat, jotka harjoittavat ainoastaan sahkémarkkinalain
3 §:n 1 momentin 14 kohdan mukaista pienimuotoista sahkoén tuotantoa.”

Toimijat koosta riippumatta

Ehdotetun lain 3 §:n 2 momentin e kohdan mukaan toimijalla lisdksi tarkoitetaan koosta riippumatta
oikeushenkilda tai luonnollista henkildd, joka on muun muassa CER-direktiivin nojalla maaritelty
kriittinen toimija. Lisaksi saman ehdotetun sadanndksen 3 momentin mukaan valtioneuvoston
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asetuksella saddetdan taman lain soveltamisesta sellaiseen liitteessa | tai |l tarkoitettua toimintaa
harjoittavaan tai toimijatyyppia olevaan toimijaan sen koosta riippumatta, jos 1) toimija tarjoaa
ainoana palvelua, joka on yhteiskunnan tai talouden kriittisten toimintojen ylldpitdmisen kannalta
keskeinen; 2) hairio toimijan tarjoamassa palvelussa vaikuttaisi merkittavasti yleiseen jarjestykseen,
yleiseen turvallisuuteen tai kansanterveyteen; 3) hairio toimijan tarjoamassa palvelussa voisi
aiheuttaa merkittdvan systeemisen riskin erityisesti aloilla, joilla tallaisella hairiolla voisi olla rajat
ylittavia vaikutuksia; tai 4) toimija on kriittinen, koska silla on erityisen suuri merkitys kansallisella tai
alueellisella tasolla kyseisen toimialan tai palvelutyypin tai jasenvaltion muiden
keskinaisriippuvaisten toimialojen kannalta.

Energiavirasto kannattaa ehdotettua ratkaisua, jossa soveltamisalaan kuuluvat koostaan
riippumattomat toimijat maaritelldan valtioneuvoston asetuksella. Toisaalta Energiavirasto tuo esiin,
ettd energia-alalla valtioneuvoston asetuksen merkitys voi vahentyd, kun toimijoita tunnistetaan
CER-direktiivin nojalla NIS2-keskeisiksi toimijoiksi. Ehdotettu laki tulee voimaan 18. lokakuuta 2024.
CER-direktiivin mukaan kriittiset toimijat kuitenkin tunnistetaan viimeistaan 1.7.2026, joten on syyta
ehdotetun lain ja CER-direktiivida koskevan lain voimaantulon valissa maarittaa edellytykset tayttavat
koosta riippumattomat toimijat nyt ehdotetun lain soveltamisalan piiriin. Lisdaksi on syyta huomioida,
ettd NIS2- ja CER-direktiivin soveltamisala eroaa jossain maarin toisistaan niin maaritelmiltaan kuin
toimijatyypeiltaan.

Energiavirasto lisdksi katsoo, etta toimijoille asetettavat velvoitteet tunnistaa itsensa
soveltamisalaan kuuluvaksi toimijaksi ja ilmoittautua valvovan viranomaisen toimijaluetteloon tulee
koskea my0s toimijoita, jotka katsotaan koostaan riippumatta soveltamisalaan annettavan
valtioneuvoston asetuksen nojalla riippuen asetuksen sisallollisista ratkaisuista. Jos valtioneuvoston
asetuksessa maaritelladn esimerkiksi kriteerit koostaan riippumattomille toimijoille, on toimijoilla
itselldan paras tieto kriteeriston tayttymisesta.

Kaukolammityksen tai kaukojadhdytyksen haltijat

Hallituksen esityksen luonnoksessa ehdotetaan Energiaviraston valvottaviksi toimijoiksi muun
muassa uusiutuvista ldhteista peraisin olevan energian kayton edistdmisesta annetun Euroopan
parlamentin ja neuvoston direktiivin (EU) 2018/2001 2 kohdan 19 alakohdassa maaritellyn
kaukolammityksen tai kaukojaahdytyksen haltijat. Hallituksen esityksen luonnoksessa
kaukolammityksen tai kaukojaahdytyksen haltijoihin viitataan jakelijoina. Esityksen mukaan
kaukolammon tai -jadhdytyksen tuottajat, joilla ei ole ollenkaan jakelutoimintaa jaisivat
soveltamisalan ulkopuolelle.
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Energiavirasto on valvonut NIS1-direktiivin velvoitteita energiasektorilla ainoastaan
sahkoverkonhaltijoiden ja maakaasun siirtoverkonhaltijan osalta. Energiavirastolla ei ole siten
lausunnon kirjoittamisen aikaan syvallisempaa tietoa kaukolammitys- ja kaukojaahdytysalan
toimijoista. Energiavirasto tuo kuitenkin toimijan maaritelmasta esiin seuraavia seikkoja.

Ensinnakin ehdotetun lain valmistelussa on tarkeaa varmistaa, ettd NIS2-direktiivin
implementoinnissa tehty ratkaisu toimijoiden maaritelman osalta on yhdenmukainen CER-direktiivin
nojalla annettavan kansallisen lainsdaadannon kanssa. CER-kriittiset toimijat ovat NIS2-yleislain
mukaisia keskeisia toimijoita.

Toisekseen Energiavirasto tuo esiin pohdinnan siitd, ettad jadako edella mainitun maaritelman myota
lain soveltamisalan ulkopuolelle merkittavia kaukolammityksen ja -jaahdytyksen toimijoita ja, miten
valvonta jarjestetddan muun muassa niiden toimijoiden osalta, jotka tuottavat niin sahkoa kuin
[ampo6a eli niin sanotut CHP-laitokset. Ehdotettu lain maaritelma tarkoittaisi, ettd CHP-laitosten
osalta valvottaisiin jatkossa ainoastaan mahdollisesti sshkdntuotantoa, jos tadllainen sahkoa ja
[amp06a tuottava laitos ei harjoita myods jakelutoimintaa. Sdhkéntuotanto voi olla valtakunnallisesti
tallaisilla laitoksilla pientd, mutta lammontuotanto paikallisesti merkittavaa. Toisaalta
esitysluonnoksen pohjalta voi syntya myos tilanne, jossa jakelutoimija tulisi valvottavaksi, mutta
verkkoon syottavat kaukolampotuottajat eivat, jos kyseiset tahot ovat erillisia toimijoita.
Energiateollisuus ry:n yllapitaman kaukolampétilaston mukaan yli 100 GWh vuodessa kaukoldampda
lammonjakelijoille toimittavia yhtiditd on hieman alle 30 yritystd vuonna 2021.

Kolmanneksi Energiavirasto lausuu erikseen valvonnan kohdistamista koskevasta nakemyksesta
kohdassa 5 ”"Valvontaa koskevat huomiot”, mutta tuo esiin soveltamisalaan kuuluvan problematiikan
tassakin yhteydessa. Hallituksen esityksen luonnoksessa on tuotu esiin, etta kaukolammon tai -
jaahdytyksen tuottajat, joilla ei ole ollenkaan jakelutoimintaa jaisivat soveltamisalan ulkopuolelle.
Energiavirasto kuitenkin tulkitsee, etta velvoitteiden valvonta kohdistuu siihen toimintaan, jonka
vuoksi toimija kuuluu lain soveltamisalaan. Nain ollen maininta siita, etta jakelutoimintaa
harjoittavien toimijoiden osalta my6s tuotantotoiminta kuuluu lain soveltamisalaan, on talta osin
epdjohdonmukainen. Energiavirasto katsoo, ettad kaukolammityksen ja kaukojadahdytyksen haltijoita
koskevaa hallituksen esityksen perusteluja tulee tasmentaa seka ottaa selkeasti kantaa valvovan
viranomaisen valvonnan kohdistamiseen niiden toimijoiden osalta, jotka toimivat usealla toimialalla
tai toimialan osalla.
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Suhde muuhun lainsdadantoodn

Ehdotetun 5 §:n mukaan, jos muussa laissa on tasta laista poikkeavia sadnnoksia, joilla varmistetaan
korkeampi kyberturvallisuuden taso, niitd sovelletaan taman lain lisaksi. Lisaksi, jos Euroopan
unionin asetuksessa tai NIS2-direktiivin nojalla sddadetyssa komission asetuksessa edellytetdan
toimialakohtaisesti, etta toimija ottaa kayttoon kyberturvallisuusriskien hallintatoimenpiteita tai
ilmoittaa merkittavista poikkeamista, ja vaatimukset ovat vaikutuksiltaan vahintaan tdssa laissa
saadettyja vastaavia velvoitteita vastaavia, toimijaan ei sovelleta ndiden velvoitteiden tai niiden
valvonnan osalta tdman lain 2, 4 ja 5 lukua eika 43 §:3a.

EU:n komissio on antamassa sahkon toimialalle niin sanottua verkkosaantoa, joka sisaltaa
alakohtaisia sdannot rajat ylittavien sahkonsiirtojen kyberturvallisuusndakokohdista: “Network Code
on sector-specific rules for cybersecurity aspects of cross-border electricity flows (NCCS)”. Kyseinen
verkkosaanto on komission sahkdkauppa-asetusta EU (2019/943) tdydentadva delegoitu saados, joka
on suoraan jasenvaltiossa sovellettavaa oikeutta. Verkkosaannossa annettavat alakohtaiset sdannot
sisaltavat yhteisid vahimmaisvaatimuksia, suunnittelua, seurantaa, raportointia ja kriisinhallintaa
koskevat sdaannot.

Verkkosaannon suhdetta NIS2-direktiiviin on kuvattu verkkosaannén luonnoksen johdanto-osan 3
kohdassa seuraavasti: Regulation (EU) 2019/943 complements Directive (EU) 2022/2555 and
Regulation (EU) 2019/941 by setting out specific rules for the electricity sector at Union level.
Furthermore, this Delegated Regulation complements the provisions of Directive (EU) 2022/2555
regarding the electricity sector, whenever cross-border electricity flows are concerned.”

Lisaksi verkkosaannon luonnoksen johdanto-osan 14 kohdassa todetaan seuraavasti: ”In order to
avoid gaps between or duplications of cybersecurity risk-management obligations imposed on high-
impact and critical-impact entities, national authorities under Directive (EU) 2022/2555 and the
competent authorities under this Regulation should cooperate in relation to the implementation of
cybersecurity risk-management measures and the supervision of compliance with those measures at
national level. The compliance of an entity with the cybersecurity risk management requirements
laid down in this Regulation could be considered by the competent authorities under Directive (EU)
2022/2555 as ensuring compliance with the corresponding requirements laid down in that Directive,
or vice-versa.”
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Verkkosaanto on Energiaviraston lausunnon jattamisen aikaan edelleen luonnos, mutta edelld
mainituin perustein verkkosaanto nayttaisi tadydentavan NIS2-direktiiviin ja kyberturvallisuuden
riskienhallinnasta ehdotettua lakia. Nyt ehdotetun 5 §:n 2 momentin sanamuoto kuitenkin tunnistaa
EU-oikeuden lainsdaadantoinstrumentteina ainoastaan Euroopan unionin asetuksen tai NIS2-
direktiivin nojalla sdadetyn komission asetuksen. Energiavirasto ndin ollen lausuu, etta kyseisen
saannoksen sanamuotoa olisi hyva muuttaa niin, etta se ottaa huomioon myds muut suoraan
jasenvaltioissa sovellettavat sdannokset koskien kyberturvallisuutta niin, ettd myos verkkosaantoa
vastaavien tdaydentdvien sadnndsten soveltaminen on selkedmpaa. Uusi sadnndsmuotoilu voisi olla
esimerkiksi seuraavanlainen: ”[...] jos Euroopan unionin asetuksessa tai sen nojalla sddadetyssa
komission delegoidussa saadoksessa taikka NIS2-direktiivin nojalla sdadetyssa komission asetuksessa
edellytetdan [...]".

Riskienhallintavelvoitetta koskevat huomiot

Hallituksen esityksen luonnoksen mukaan verrattuna NIS1-direktiivin aikaisiin
riskienhallintavelvoitteisiin, laissa sadadettaisiin yksityiskohtaisemmin osa-alueista, jotka
riskienhallinnassa on huomioitava. Toimijat voisivat halutessaan ottaa kayttoon pidemmalle menevia
riskienhallintatoimia ja kansallisesti olisi jatkossakin mahdollista saatda tiukemmista
riskienhallintavelvoitteista.

Direktiivin mukaan toimijan tulee toteuttaa riskienhallintatoimenpiteet siten, etta turvallisuuden
taso on oikeassa suhteessa riskeihin. Arvioinnissa on huomioitava toimijan altistuminen riskeille,
toimijan koko, poikkeamien esiintymisen todennakdisyys ja vakavuus, mukaan lukien niiden
yhteiskunnalliset ja taloudelliset vaikutukset. Jasenvaltioiden on varmistettava, etta toteuttaessaan
riskienhallintatoimenpiteensd, toimijat huomioivat ne haavoittuvuudet, jotka ovat ominaisia
toimijan harjoittamalle toiminnalle.

Kyberturvallisuuden riskienhallintavelvoitteista ehdotetaan saadettavaksi lain 2 luvussa. Yleisesta
riskienhallintavelvoitteesta saadettaisiin lain 7 §:ssd, riskienhallinnan toimintamallista 8 §:ssd ja
riskienhallinnan toimenpiteista 9 §:ssa. Lisaksi lain 10 §:ssa ehdotetaan saddettavaksi johdon
vastuusta. Hallituksen esityksen luonnoksen mukaan NIS2-direktiivin riskienhallintavelvoitteet ovat
vahimmaistason velvoitteita ja ne on pyritty muotoilemaan mahdollisimman teknologianeutraalisti,
jotta ne kestdisivat aikaa ja soveltuisivat laajalle joukolle erilaisia toimijoita. Esityksessa ei ehdoteta
saadettavaksi kansallisia lisdavaatimuksia eurooppalaisten kyberturvallisuuden
sertifiointijarjestelmien kaytolle.

Energiavirasto katsoo, ettd ehdotetut riskienhallintaa koskevat sadanndkset ovat NIS2-direktiivin
mukaisia ja yksityiskohtaisesti ehdotuksessa perusteltuja. Energiavirasto pitdaa hyvana, etta
vahimmaistason riskienhallintatoimenpiteet on lueteltu yksityiskohtaisesti ehdotetun lain
sdanndksessa ja ne on perusteltu tarkemmin hallituksen esityksen yksityiskohtaisissa perusteluissa.
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Energiavirasto tuo esiin, etta riskienhallintavelvoitteet ovat osin paallekkaisia CER-direktiivin
mukaisten toimenpiteiden osalta. Nain ollen Energiavirasto pitda hyvana, etta hallituksen esityksen
luonnoksessa on todettu, ettd kyberturvallisuuden riskienhallinnan toimintamalli voisi olla myos osa
toimijan laajempaa riskienhallintasuunnitelmaa, jossa huomioidaan myds muita toimintaan
kohdistuvia riskeja tai osa muuta turvallisuusvarautumista. Téma on tarkeda toimijoiden
hallinnollisen taakan vahentamiseksi seka valvonnan tehostamiseksi.

Hallituksen esityksessa on myds todettu, ettad toimijoiden tulisi varautua valttamattomien resurssien,
kuten sahkodnjakelun, tietoliikenneyhteyksien ja jaahdytyksen hairidihin ja estaa viestintaverkkojen ja
tietojarjestelmien tuhoutuminen, vahingoittuminen tai toimijan kriittisten toimintojen
keskeytyminen valttamattomien resurssien puutteen tai hairion vuoksi. Energiavirasto pitaa
tarkedna, ettd soveltamisalaan kuuluvat toimijat varautuvat myos itse esimerkiksi sahkdnjakelun
toimintahairidihin sen aiheuttamien vaikutusten lieventamiseksi.

Ehdotetun 9 pykaldan 4 momentin nojalla valvova viranomainen voisi antaa tarkempia teknisia
maarayksia siind esitetyista seikoista valvontatoimialallaan. Viranomaisen maarayksenantovaltuus
koskisi 2 momentissa tarkoitettujen velvoitteiden tarkentamista ja tdsmentamista. Tarkemmat
maaraykset voisivat kuitenkin koskea vain teknisia seikkoja, eli niilla ei saisi laajentaa 9 §:ssa
saddettyja velvoitteita. Maaraysten olisi oltava teknologianeutraaleja. Energiavirasto kannattaa
ehdotettua maarayksenantovaltuutta.

Raportointivelvoitetta koskevat huomiot

Poikkeamailmoitus

Ehdotetun lain 11 §:n mukaan toimijan on ilmoitettava viipymatta valvovalle viranomaiselle
merkittavasta poikkeamasta. Merkittavalla poikkeamalla tarkoitetaan poikkeamaa, joka on
aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahairion tai asianomaiselle toimijalle
taloudellisia tappioita taikka poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin
henkil6ihin tai oikeushenkildihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.

Hallituksen esityksen luonnoksen mukaan ilmoitusvelvollisuus olisi kolmivaiheinen, eli toimijan olisi
toimitettava valvovalle viranomaiselle 24 tunnin kuluessa poikkeaman havaitsemisesta ensi-ilmoitus
ja 72 tunnin kuluessa poikkeaman havaitsemisesta jatkoilmoitus. Poikkeamatilanteen paatyttya
toimijan olisi toimitettava valvovalle viranomaiselle vield 13 §:ssa tarkoitettu loppuraportti.
Kolmivaiheisen ilmoitusvelvollisuuden tavoitteena on toisaalta varmistaa poikkeamien nopea
ilmoittaminen ja ajantasaisen tilannekuvan muodostaminen ja toisaalta mahdollistaa toimijan
resurssien suuntaaminen ensisijaisesti poikkeamien kasittelyyn liittyviin toimintoihin.

Energiavirasto katsoo ehdotettujen poikkeamailmoitusta koskevien sdannosten olevan NIS2-
direktiivin mukaisia. Sdannokset ovat myos selkeitd ja perusteltuja. Energiavirasto pitda tarkeana,
etta valvovalle viranomaiselle on annettu ehdotetun 12 §:n nojalla oikeus pyynnosta saada
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lisatietoja tai valiraportti poikkeaman tilannepaivityksista ja kasittelyn edistymisesta. Lisaksi
Energiavirasto katsoo maardyksenantovaltuuden antamisesta ehdotetuilta kohdin tarpeelliseksi.
Lisdksi merkittdvan poikkeaman maaritelma nayttaisi pysyneen jotakuinkin yhdenmukaisena NIS1-
direktiivin kanssa. Perusteluissa on kuitenkin asianmukaisesti korostettu tilannetta, jossa toimija
havaitsee merkittavan poikkeaman jonkun muun, kuten valittéman alihankkijan, toiminnassa.

Tiedonsaantioikeudet

Ehdotetun lain 16 §:n 1 momentin nojalla valvovan viranomaisen on vastattava
poikkeamailmoituksen tehneelle taholle viivytyksetta. Vastauksessa on oltava alustava palaute
merkittavasta poikkeamasta seka ohjeet merkittavan poikkeaman ilmoittamisesta
esitutkintaviranomaiselle, jos asiassa epailladn rikosta. Lisdksi ehdotetun lain 17 §:n 1 momentin
mukaan valvovan viranomaisen on toimitettava edelld 11-13 §:ssa ja 15 §:ssé tarkoitetut ilmoitukset
ja raportit CSIRT-yksikolle. CSIRT-yksikko antaa toimijan pyynnosta ohjeita tai operatiivisia neuvoja
vaikutuksia lieventdvien toimenpiteiden osalta. Ehdotetun sdanndksen yksityiskohtaisten
perustelujen mukaan tarvittaessa ohjeita tai neuvoja voitaisiin antaa myds valvovan viranomaisen ja
CSIRT-yksikon yhteistyona.

Ehdotetun lain 24 §:n 3 momentin mukaan siita riippumatta, mita viranomaisten oikeudesta saada
salassa pidettdvia tietoja muualla laissa sadadetdan, CSIRT-yksikon taman lain mukaista tehtavaa
hoitaessaan saamaa, muuta kuin pakollisen ilmoitusvelvollisuuden piiriin kuuluvaa tietoa ei saa
kayttaa tiedon luovuttanutta koskevassa rikostutkinnassa eika hallinnollisessa tai muussa tiedon
luovuttanutta koskevassa paatdksenteossa. Poikkeuksena on kuitenkin tilanne, jossa CSIRT-yksikdn
riskiarvion perusteella on tarpeen merkittavan kyberuhkan torjumiseksi ilmoittaa epaillysta
vakavasta ja tahallisesta taman lain rikkomisesta valvovalle viranomaiselle.

Lisaksi ehdotetussa 27 §:ssa koskien valvovan viranomaisen tiedonsaantioikeutta ei saadeta
valvovan viranomaisen oikeudesta saada tietoa CSIRT-yksikolta. Ehdotetun lain 46 §:n 1 momentissa
sdadetdan valvovan viranomaisen ja CSIRT-yksikon velvollisuudesta tehda yhteisty6ta taman lain ja
NIS2-direktiivin mukaisten tehtdvien toteuttamisessa, mutta yksityiskohtaisten perustelujen mukaan
saannoksen nojalla tapahtuva tiedonvaihto ei itsessaan perustaisi oikeutta poiketa
salassapitosdaannoksista sita toteutettaessa.

Energiavirasto nostaa esiin, ettd ehdotuksen mukaan ohjeita tai neuvoja voitaisiin tarvittaessa antaa
valvovan viranomaisen ja CSIRT-yksikon yhteistyond, mutta ehdotetussa laissa ei esiteta NIS-
valvovalle viranomaiselle tiedonsaantioikeutta CSIRT-yksikolta. Energiavirasto pitaa tarkeana, etta
ohjeita ja neuvoja voidaan antaa yhteistydssa CSIRT-yksikon kanssa sekd, ettd Energiavirasto saa
tietoonsa ilmoitetun poikkeaman myota CSIRT-yksikon antamista ohjeista koskien lieventavia
toimenpiteitd, joilla toimija voi minimoida aiheutuneita haitallisia vaikutuksia. Energiavirasto katsoo,
ettd poikkeamahallintaan liittyvia tiedonsaantioikeuksia tulisi uudelleen tarkastella edella mainituilta
osin, jotta ne eivat johda lain soveltamistilanteessa epatoivottuun lopputulokseen. Energiavirasto
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pitda tarkedna, etta ehdotetussa laissa turvataan ilmoitetun poikkeaman aikainen tiedonvaihto
viranomaisten kesken, viranomaisten ja toimijoiden valilla sekd yhtenainen tilannekuva.

Energiavirasto lisdksi toteaa, etta ehdotetun lain 34 §:n 1 momentin mukaan, jos valvova
viranomainen saa tdssa laissa tarkoitettujen tehtavien hoitamisen yhteydessa tietoonsa, etta 2
luvussa sdadettyjen velvoitteiden laiminlyonti voi johtaa tai on johtanut yleisessa tietosuoja-
asetuksessa tarkoitettuun henkil6tietojen tietoturvaloukkaukseen, josta on yleisen tietosuoja-
asetuksen 33 artiklan nojalla ilmoitettava yleisen tietosuoja-asetuksen mukaiselle
valvontaviranomaiselle, valvovan viranomaisen on ilmoitettava asiasta tietosuojavaltuutetulle.
Ehdotetussa laissa ei ole kuitenkaan saddetty salassa pidettavien tietojen luovuttamisesta
tietosuojavaltuutetulle. Energiavirasto katsoo, etta hallituksen esitysta tulee tasmentaa talta osin,
mita tietoja valvova viranomainen voi antaa ilmoituksen yhteydessa tietosuojavaltuutetulle.

Valvontaa koskevat huomiot

Energiavirasto valvovaksi viranomaiseksi

Hallituksen esityksen luonnoksessa ehdotetaan, etta valvonnan jarjestamisessa jatkettaisiin
sektorikohtaisesti hajautettua, NIS1-direktiivin yhteydessa omaksuttua, mallia. Keskeisten ja
tarkeiden toimijoiden erottelun osalta merkityksellistd on direktiivin niihin kohdistamat
valvontatoimivaltuudet. Keskeisten toimijoiden osalta valvonnan tulee kattaa etukateis- ja
jalkikateisvalvonta, mutta tarkeiden toimijoiden osalta pelkka jalkikateisvalvonta on direktiivin
nojalla riittava. Esityksessa ehdotetaan kaytettavaksi kansallinen liikkumavara siitd, etta valvova
viranomainen saisi kohdentaa valvontaa riskiperusteisesti ja ensisijaisesti keskeisiin toimijoihin.

Esitysluonnoksen mukaan “valvonnan jarjestamistd sektorikohtaisesti puoltaa se, ettei
kyberturvallisuus ole valvottavan toimijan muusta toiminnasta erillinen osa, vaan yhteiskunnan
digitalisoituessa kyberturvallisuus hahmotetaan toiminnan kokonaisturvallisuuden osa-alueena.
Toimijan ndakdkulmasta erilaisten riskien hallinta hahmotetaan tyypillisesti yhtena kokonaisuutena,
eikd kyberturvallisuusriskien hallintaa tai sen valvontaa ole Idhtokohtaisesti perusteltua eriyttaa tai
tarkastella muusta riskien hallinnasta erillisend kokonaisuutena. [...] My6s valvovan viranomaisen
nakokulmasta on arvioitu tarkoituksenmukaiseksi arvioida valvottavan toiminnan turvallisuutta
kokonaisuutena.”

Energiavirasto kannattaa hajautettua valvontamallia esityksessa esitetyin perusteluin. Energiavirasto
on sahko- ja maakaasumarkkinoiden nimetty saantelyviranomainen (EU-oikeudessa national
regulatory authority, NRA). Energiaviraston tehtavana on sahko- ja maakaasumarkkinoiden valvonta
ja seuranta, sahko- ja maakaasumarkkinoiden toimivuuden, energiatehokkuuden ja uusiutuvan
energian kdytdn edistaminen seka energiapolitiikan, kasvihuonekaasujen paastékaupan ja
energiatehokkuuden toimeenpanotehtavien hoitaminen (laki Energiavirastosta 870/2013 1 §).
Sahko- ja maakaasumarkkinoiden valvonnan ja seurannan tavoitteena on sahkdn ja maakaasun
hyvan toimitusvarmuuden, kilpailukykyisen hinnan ja kohtuullisten palveluperiaatteiden
turvaamiseksi energian kayttdjille edistaa tehokkaasti, varmasti ja ympariston kannalta kestavasti
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toimivia kansallisia ja alueellisia sahko- ja maakaasumarkkinoita seka Euroopan unionin sahkon ja
maakaasun sisamarkkinoita (laki sahko- ja maakaasumarkkinoiden valvonnasta 590/2013 1 §).
Energiavirasto on nimitetty NIS1-direktiivin valvovaksi viranomaiseksi seka se on valvonut sahko- ja
maakaasuverkonhaltijoiden varautumissuunnittelua. Energiavirasto myds hoitaa toimivaltaiselle
viranomaiselle kuuluvat tehtavat, joista sdddetaan riskeihin varautumisesta sahkoalalla ja direktiivin
2005/89/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU)
2019/941.

Energiavirastolla on laaja osaaminen energia-alan markkinasta seka sektorikohtaisista
erityispiirteista. Energiavirasto kannattaa hajautettua valvontamallia, jossa Energiavirasto
valvottaviksi toimijoiksi maarataan toimijoita kyberturvallisuuden riskienhallinnasta annetun lain
energiatoimialalta. Myods CER-direktiivin implementoinnin osalta on pohdittu hajautettua
valvontamallia. Kuten hallituksen esityksen luonnoksessa on todettu, on tarkoituksenmukaista, etta
valvottavan toiminnan turvallisuutta arvioidaan kokonaisuutena. Hallituksen esityksessa on
tunnistettu ja Energiavirasto arvioi, ettd NIS2-direktiivin hallintatoimenpiteet sekda CER-direktiivin
mukaiset toimenpiteet ovat joiltain osin paallekkaisia etenkin, jos kyseessa on verkko- ja
tietojarjestelmien fyysinen turvallisuus ja suojaus. Valvovan viranomaisen resurssitarpeista
Energiavirasto lausuu tarkemmin kysymyksessa 11: ”"Vaikutustenarviointia koskevat huomiot”.

Vedyn siirtoa harjoittavat toimijat Energiaviraston valvontavastuulle

Ehdotetun lain 25 §:n mukaan Energiaviraston valvontavastuulle ehdotetaan seuraavia toimialoja ja
toimijatyyppeja: sahko, kaukoldammityksen tai kaukojaahdytyksen haltijat, kaasu (jakelu- ja
siirtoverkonhaltijat). Edella esitetyin perusteluin Energiavirasto katsoo, ettd se on oikea taho
valvomaan ehdotetun lain velvoitteita Suomessa ndiden toimijoiden osalta. Energiavirasto kuitenkin
katsoo, etta Energiaviraston valvontaan tulisi kuulua myds vedyn siirtoa harjoittavat toimijat. Nyt
ehdotetussa hallituksen esityksen luonnoksessa nama toimijat kuuluisivat Turvallisuus- ja
kemikaaliviraston (Tukes) valvottaviksi.

Vetymarkkinoita koskevaa sadntelya ei ole talla hetkelld niin EU:n kuin kansallisellakaan tasolla.
Toimiala on kuitenkin nopeasti kehittyva ja Energiavirasto katsoo, etta vetymarkkinoita koskeva EU-
saantely tai kansallinen lainsadadanto tulee mahdollisesti rakentumaan pitkalti sahkoé- ja
maakaasumarkkinasaantelyn mukaisesti. Energiavirasto pitdaa todennakdisena, etta se tulee olemaan
tuon saantelykokonaisuuden toimivaltainen viranomainen. Vaikka vetyverkonhaltijoista ei ole talla
hetkelld voimassa olevaa saantelyd, Energiavirasto katsoo, ettd on syyta jakaa viranomaisten
valvontavastuuta etupainotteisesti tulevaa lainsaadantoa silmalla pitden. Energiavirasto nain ollen
katsoo, etta vedyn verkonhaltijat tulisi jo tassa vaiheessa maarittda Energiaviraston toimivaltaan
kuuluviksi toimijatyypeiksi, jotta ndiden valvonta on yhdenmukaista muun muassa
maakaasuverkonhaltijoiden kanssa.

Valvonnan kohdistaminen ja paallekkaisyys eri viranomaisten kesken
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Ehdotetun lain 25 §:n 2 momentin mukaan valvovan viranomaisen tehtavana on valvoa tdman lain,
sen nojalla annettujen maaradysten ja NIS 2 -direktiivin nojalla annettujen sdaddsten noudattamista 1
momentissa tarkoitetun toiminnan osalta. Saman ehdotetun saanndksen 3 momentin mukaan, jos 1
momentin nojalla samaa toimijaa valvoisi useampi kuin yksi viranomainen, kukin valvova
viranomainen valvoo toimijaa vain 1 momentissa tarkoitetun toiminnan osalta. Valvovien
viranomaisten on tehtava yhteistyota valvonnan toteuttamisessa. Sdanndksen yksityiskohtaisten
perustelujen mukaan pykalan 3 momentissa sdadettdisiin valvonnasta tilanteessa, jossa yksi toimija
harjoittaisi toimintaa laaja-alaisesti usealla toimialalla siten, ettad toimijaan kohdistuisi 1 momentin
nojalla useamman kuin yhden viranomaisen valvontatoimivalta. Tassa tilanteessa kukin valvova
viranomainen valvoisi toimijaa vain sen toiminnan osalta, joka kuuluu kyseisen viranomaisen
valvottavana olevaan toimialaan.

Lisaksi hallituksen esityksen luonnoksen mukaan, mikali toimija toimii usealla eri toimialalla ja vain
osa sen toiminnasta on liitteessa | tai Il tarkoitettua toimintaa, kokorajoitusta arvioidaan toimijan
kokonaistoiminnan perusteella. Ndin ollen liikevaihtoa, tasetta ja henkildstémaaraa arvioidaan koko
toimijan osalta eika arviointia tule rajata vain liitteessa | tai Il tarkoitetun toiminnan laajuuteen.
Arviointi tehdaan toimijakohtaisesti. Hallituksen esityksen luonnoksessa myos todetaan, etta jos
julkinen toimija toimii jollain NIS2-direktiivin muista toimialoista, se voi kuulua NIS2-sdaantelyn piiriin
myo0s tai vain kyberturvallisuuden riskienhallinnasta annetun lain nojalla.

Energiavirasto katsoo, ettd hallituksen esityksen luonnosta on hyva tasmentaa valvonnan
kohdentamisen osalta, koska esitysluonnoksen perusteluissa on keskendan ristiriitaisia
kannanottoja. Edella esitetyt hallituksen esityksen luonnoksessa tuodut kohdan kasittelevat ldhinna
tilannetta, jossa toimija toimii useammalla kuin yhdelld soveltamisalaan kuuluvalla toimialalla.
Kuitenkin Energiavirasto katsoo, etta hallituksen esityksen luonnoksesta jaa tasmentamatta tilanne,
jossa toimija toimii useammalla kuin yhdelld toimialalla tai toimialan osalla, mutta ainoastaan yksi
toimialan osa kuuluu ehdotetun lain soveltamisalaan piiriin. Tallaisessa tilanteessa Energiavirasto
katsoo ehdotetun lain 25 §:n ja 26 §:n perusteella, ettd se valvoisi ainoastaan soveltamisalaan
kuuluvaa toimintaa, mutta kuten Energiavirasto on edella tuonut esiin kysymyksessa 2, lain
soveltamisala esimerkiksi kaukolammon ja kaukojaahdytystoimintaa harjoittavien osalta on
ehdotetun luonnoksen perusteluissa epajohdonmukaisesti esitetty.

Hallituksen esityksen luonnoksen mukaan sen soveltamisalaan kuuluu kaukoldammitysta ja
kaukojaahdytyksen jakelijat. Esitysluonnoksessa on kuitenkin tuotu esiin, ettd kaukolammon tai -
jaahdytyksen tuottajat, joilla ei ole ollenkaan jakelutoimintaa, jaisivat soveltamisalan ulkopuolelle.
Nain ollen esitysluonnos antaa ymmartaa, etta jakelutoimintaa harjoittavien toimijoiden osalta myos
ndiden harjoittama kaukolammityksen tuotanto kuuluu lain soveltamisalaan, vaikka se ei ole
ehdotetun lain perusteluissa katsottu soveltamisalaan kuuluvaksi toiminnaksi.

Valvonnan kohdentamista koskeva tasmennysvaatimus on kriittinen lisaksi edelld Energiaviraston
kysymyksessa 2 esiin tuomien sahkdntuottajien osalta. Tuottajalla tarkoitetaan sahkémarkkinalaissa
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sahkoa tuottavaa luonnollista henkil6a tai oikeushenkil6a. SGhkomarkkinalaissa eika sen
pohjautuvassa sahkomarkkinadirektiivin (EU 944/2019) maaritelmaan kuuluminen ei ole riippuvaista
sahkoa tuottavan laitoksen koosta. Hallituksen esityksen luonnoksessa ehdotettu toimijan
kokoluokan arviointi ja soveltamisala tarkoittaisi ndin ollen, ettd pienimuotoinen sahkon tuotanto
(sahkomarkkinalain 3 §:n 1 momentti 14 kohta), kuten aurinkopaneelien hyddyntdminen omassa
energiantuotannossa, voisi merkita pdaasiallisesti muuta toimintaa harjoittavan yrityksen kuulumista
Energiaviraston valvontatoimivaltaan, jopa keskeisena toimijana. Energiavirasto katsoo, etta tdama ei
ole tarkoituksenmukaista ja voi johtaa suhteettomaan lopputulokseen joidenkin toimijoiden osalta.

Lisdksi komission 13.9.2023 antamassa ohjeessa (NIS2-direktiivin 4 artiklan 1 ja 2 kohdan
soveltamisesta) on todettu seuraavasti 7 kohdassa: "Direktiivin (EU) 2022/2555 21 artiklan 1
kohdassa saddetty velvoite, jonka mukaan keskeisten ja tarkeiden toimijoiden on toteutettava
asianmukaisia ja oikeasuhteisia kyberturvallisuusriskien hallintatoimenpiteita, koskee kyseisen
toimijan kaikkia toimintoja ja palveluja eika vain sen tarjoamia tiettyja tietoteknisia toimintoja tai
kriittisia palveluja." Koska kyseessa on komission ohje eika sitova tulkinta direktiivin sadannoksesta,
Energiavirasto katsoo, ettad valvonnan kohdentamista on syyta selkeyttaa kansallisella tasolla.

Energiavirasto pitad ehdotettua 25 §:n 3 momenttia tarkedna toimijaan kohdistuvien paallekkaisten
valvontatoimenpiteiden ehkaisemiseksi ja siten ehdotetusta lainsdddannosta toimijoille aiheutuvan
hallinnollisen taakan minimoimiseksi. Energiavirasto kuitenkin nostaa esiin, etta ehdotettu saannos
edellyttaa yhteisty6ta ainoastaan NIS-valvovien viranomaisten valilla. Energiavirastolla voi kuitenkin
tulla paallekkaisia tehtavia liittyen esimerkiksi ydinvoimaloiden valvontaan, joka kuuluu NIS2-
direktiivin soveltamisalaan sahkon tuottajina. Ydinturvallisuutta Suomessa valvoo Sateilyturvakeskus
(STUK).

Velvoitteiden valvonta

Ehdotetun lain 25 §:n 2 momentin mukaan valvovan viranomaisen tehtdvana olisi valvoa
toimialallaan taman lain, sen nojalla annettujen maaraysten sekd NIS2-direktiivin nojalla annettujen
sdadodsten noudattamista 1 momentissa tarkoitetun toiminnan osalta. Lisdksi ehdotetun lain 26 §:n 4
momentin mukaan valvova viranomainen voi asettaa tassa laissa saddetyt tehtavat
tarkeysjarjestykseen riskiperusteisesti. Valvovan viranomaisen on otettava valvonnan
kohdistamisessa ja 29-34 §:ssa tarkoitettujen toimien kayttamisesta paatettdessa huomioon: a)
liitteessa | tai Il tarkoitetun toiminnan laatu ja laajuus; b) tietojarjestelman tai viestintaverkon
merkitys liitteessa | tai Il tarkoitetulle toiminnalle; ja c) NIS 2-direktiivin 32 artiklan 7 kohdassa
saadetyt seikat;

Viimeksi mainitun sdanndksen yksityiskohtaisten perustelujen mukaan ”valvottavien toimijoiden
maara vaihtelee sektoreittain ja toimijoiden merkitys yhteiskunnan kriittisille toiminnoille seka niihin
kohdistuvien kyberturvallisuusriskien maara vaihtelee. Naista syista olisi tarpeen, etta valvova
viranomainen voisi tarvittaessa asettaa taman lain mukaiset valvontatehtavansa
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tarkeysjarjestykseen riskiperusteisesti. Valvonnan, eli toimijoihin kohdistettavien
valvontatoimenpiteiden laadun ja maaran tulisi olla suhteellista ja perustua kyberturvallisuusriskien
arviointiin. Kyberturvallisuusriskien arvioinnissa olisi otettava huomioon toimijoihin kohdistuvien
kyberturvallisuusriskien laatu ja maara, mahdollisesta poikkeamasta aiheutuvat vaikutukset
yhteiskunnalle, toimijoiden yleisen kyberturvallisuusmaturiteetin laatu, valvontaviranomaisten
kaytettavissa olevat resurssit seka yhteistyd muiden viranomaisten kanssa. Viranomainen voisi
toteuttaa riskiperusteisuutta esimerkiksi laatimalla valvontasuunnitelman, jossa se luokittelisi
valvonnan kohteet erilaisiin riskiluokkiin ja maarittelisi niiden perusteella toimijoihin kohdistettavat
valvontatoimenpiteet ja niiden tiheyden tai toimijoilta sadnndllisesti pyydettavat tiedot ja niiden
yksityiskohtaisuudelle asetettavat vaatimukset. Valvovilla viranomaisilla ei kuitenkaan olisi
velvollisuutta laatia valvontasuunnitelmaa ja tehtavien asettamista tarkeysjarjestykseen voisi tehda
myo6s muilla tavoin. Valvonta ja tehtavien asettaminen tarkeysjarjestykseen toteutettaisiin NIS2-
direktiivin 31 artiklan 1 ja 2 kohdan mukaisesti.”

Energiavirasto katsoo, etta valvovalle viranomaiselle annetaan esitysluonnoksen 4 luvussa
pddasiassa riittavat toimivaltuudet ehdotetun lain ja sen nojalla annettujen maaraysten valvontaan.
Energiavirasto pitda ehdotettuja sdannoksia perusteltuina ja kannattaa tehtavien asettamista
tarkeysjarjestykseen riskiperusteisesti.

Energiavirasto nostaa kuitenkin erikseen esiin ehdotetun lain 26 §:n 4 momentin. Sen mukaan
valvova viranomainen voi jattaa asian tutkimatta, jos kyse on ilmeisen perusteettomasta pyynnosta.
Paatos tutkimatta jattamisesta on tehtava viivytyksetta. Kyseisen momentin yksityiskohtaisten
perustelujen mukaan momentti olisi tarpeen esimerkiksi tilanteessa, jossa valvovan viranomaisen
toimintaa pyrittaisiin haittaamaan tekemalla sille resursseja kuormittavia perusteettomia ilmoituksia
kasiteltavaksi. Momentti olisi kansallinen lisdys taytantoonpanolle. Energiavirasto ei ymmarra
ehdotetun saannoksen tarkoitusta eika esitysluonnoksesta kay ilmi, keneltad pyyntéja tulee ja kenelle
tallainen pyynt6a koskeva paatds annetaan. Energiavirasto katsoo, etta ehdotettu saannos vaatii
ehdottomasti tdsmennysta.

CER-direktiivin valvonta

NIS2-direktiivin johdanto-osan 79 kohdan mukaan toimijoiden olisi kasiteltava
kyberturvallisuusriskien hallintatoimenpiteissaan myds henkiléstoturvallisuutta ja otettava kayttoon
asianmukaiset padsynhallintaperiaatteet. Ndiden toimenpiteiden olisi oltava direktiivin (EU)
2022/2557 mukaisia. Direktiivin 2022/2557 (CER-direktiivi) 13 artiklan 1 kohdan e alakohdan mukaan
kriittisten toimijoiden tulee ottaa kaytt6on toimenpiteitd, jotka ovat tarpeen asianmukaisen
henkilostoturvallisuuden hallinnan varmistamiseksi, ottaen asianmukaisesti huomioon sellaiset
toimenpiteet kuin kriittisia tehtavia hoitavien henkildstoryhmien maarittaminen, paasyoikeuksien
vahvistaminen tiloihin, kriittiseen infrastruktuuriin ja arkaluonteisiin tietoihin paasemiseksi,
taustatarkastuksia koskevien menettelyjen kayttoonottaminen 14 artiklan mukaisesti ja sellaisten
henkiléryhmien maarittaminen, joilta tallaisia taustatarkastuksia vaaditaan, seka asianmukaisten
koulutusvaatimusten ja patevyyksien vahvistaminen.
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Ehdotuksen 46 §:n mukaan valvovien viranomaisten ja CER-direktiivin mukaisen toimivaltaisen
viranomaisen on vaihdettava keskenaan saanndllisesti tietoja kriittisten toimijoiden maarittamisesta
seka riskeistd, kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvista riskeist,
uhkista ja poikkeamista, jotka vaikuttavat CER-direktiivin nojalla kriittisiksi toimijoiksi maariteltyihin
toimijoihin, seka ndiden riskien, uhkien ja poikkeamien hallintatoimenpiteista. Valvovien
viranomaisten on ilmoitettava CER-direktiivin mukaiselle toimivaltaiselle viranomaiselle, kun se
kayttaa 4 luvussa saadettyja toimivaltuuksia CER-direktiivin nojalla kriittiseksi tunnistettuun
toimijaan. Valvova viranomainen voi CER-direktiivin mukaisen toimivaltaisen viranomaisen
perustellusta pyynnosta kohdistaa 4 luvussa sdadettyja toimivaltuuksia CER-direktiivin nojalla
kriittiseksi tunnistettuun toimijaan. Energiavirasto pitda tarkeana, etta hallituksen esityksen
luonnoksessa on otettu huomioon NIS2- ja CER-direktiivin valiset liityntakohdat.

Oikaisuvaatimusmenettely

Ehdotetun lain 36 §:n mukaan valvovan viranomaisen 30-33 §:n nojalla tekemaan paatékseen saa
vaatia oikaisua. Oikaisuvaatimuksesta sdddetdan hallintolaissa. Valvova viranomainen voi
paatoksessadn maarata, ettd paatosta on noudatettava muutoksenhausta huolimatta, jollei
muutoksenhakuviranomainen toisin maaraa.

Paatokset, joihin ehdotuksen mukaan voi vaatia oikaisua, koskevat turvallisuusauditointia,
valvontapaatosta, luvanvaraisen tai sertifioidun toiminnan rajoittamista ja luvan tai sertifioinnin
peruuttamista tai johdon toiminnan rajoittamista. Energiavirasto katsoo, etta oikaisuvaatimuksen
mielekkyytta olisi syyta tarkastella uudelleen. Edella mainituissa paatoksista ei ole kyse
massapaatoksista vaan yksittdisista tarkasti harkituista ja perustelluista paatoksista.
Oikaisuvaatimusmenettelyn edellyttaminen voi vain viivastyttaa muutoksenhakua ja asian lopullista
ratkaisemista.

Toiminnan rajoittaminen osittain

Ehdotetun lain 32 §:n mukaan valvova viranomainen voi valiaikaisesti rajoittaa keskeiselle toimijalle
myonnetyn luvan tai sertifioinnin mukaista toimintaa tai peruuttaa luvan tai sertifioinnin [...].
Sahkdémarkkinalain 4 §:n mukaan sahkoéverkkotoimintaa saa harjoittaa Suomessa sijaitsevassa
sdahkoverkossa vain Energiaviraston myontamalla luvalla (sahkoverkkolupa). Vastaava saannds on
maakaasumarkkinalain (587/2017) 4 §:ssa koskien maakaasuverkkotoimintaa. Sahko- ja
maakaasumarkkinoiden valvonnasta (590/2013, jdljempéana valvontalaki) annetun lain 5 luvussa
saadetdan Energiaviraston toimilupa- ja markkinalupavalvonnasta. Luvun 23-24 §:ssa saddetdan
sahko- ja maakaasuverkkoluvan peruuttamisesta seka toimenpiteista tallaisen luvan peruuttamisen
johdosta. Jos sahkoverkkolupa tai maakaasuverkkolupa peruutetaan, Energiaviraston on tarvittaessa
paatettava niista toimenpiteista, joihin on ryhdyttava kyseisen verkkotoiminnan yllapitamiseksi.
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Jollei sahkoverkon tai maakaasuverkon siirtdmisesta toiselle verkonhaltijalle sovita, Energiavirasto
voi paattaa verkkoluvan siirtamisesta ja verkon lunastamisesta taytta korvausta vastaan.

Ehdotetussa lain sdadnnodksessa ehdotetaan saddettavaksi, etta luvan peruuttaminen maarataan
olemaan voimassa toiminnassa esiintyneiden puutteiden tai laiminlyontien vakavuuteen
suhteutetun maaraajan kuitenkin enintdan, kunnes tarvittavat toimet puutteen tai laiminlydnnin
korjaamiseksi on toteutettu. Jos puutteita tai laiminlydnteja ei ole korjattu maardajassa, valvova
viranomainen voi madraajan paattymisen jalkeen paattaa tai esittda paatettavaksi luvan ehtojen
muuttamista toiminnan rajoittamiseksi tai luvan peruuttamista pysyvasti.

Energiavirasto ensinnakin katsoo, ettd sahko- ja maakaasuverkkoluvan peruuttaminen
maaraaikaisesti on kdytanndssd mahdotonta toteuttaa monopolitoimintaa harjoittavien toimijoiden
osalta. Tallaiset toimijat eivat voi vain lopettaa toimintaansa, vaan toiminnot on siirrettava toisen
toimijan suoritettavaksi. Tama edellyttaa laajoja toimenpiteitd, joita ei lyhyen ajanjakson vuoksi ole
tarkoituksenmukaista tehda. Maaraaikaisuuteen liittyy myos kysymys siita, kuka esimerkiksi vastaa
tilapaisesti toimintaa harjoittavan toimijan tekemista tappioista. Energiavirasto katsoo, ettd
ehdotetussa lainsdadannossa on huomioitava edelld mainitut toimijat ja tehtdva muutokset niin,
ettd viranomainen voi daritapauksessa paattaa kokonaan luvan peruuttamisesta, jos NIS2-direktiivin
implementointi tatd edellyttda. Kun sahko- tai maakaasuverkkolupaa ei voida peruuttaa maaraajaksi,
tulisi sen ilmeta lain sanamuodosta ja sen perusteluista.

Toisekseen Energiavirasto tuo esiin, ettad edelld mainitussa valvontalaissa on sdaddetty edellytykset,
milloin sdahko- tai maakaasuverkkolupa voidaan peruuttaa. Hallituksen esityksen luonnoksessa ei
ehdoteta muutosta tai viittausta valvontalaissa saddettyihin luvan peruuttamista koskeviin
saannoksiin. Energiavirasto katsoo, etta perustelluinta olisi tehda viittaukset molempiin sdanndksiin
(valvontalaki ja NIS2-yleislaki) ja valiaikaisuuteen liittyvat poikkeukset tulisi nakya
saanndésmuutoksena.

Maarayksenantovaltuus toimitettavista tiedoista

Valvovalle viranomaiselle esitetdaan hallituksen esityksen luonnoksessa kolmea
maarayksenantovaltuutta. Nama koskevat 9 §:n mukaisten riskienhallinnan toimenpiteiden, 11 §:n
mukaisten poikkeamailmoituksien ja 43 §:n toimijaluetteloon tietojen ilmoittamisen tarkempia
teknisia maarayksia.

Energiavirasto ehdottaa, ettd ehdotettuun lakiin lisdksi esitetdan viranomaiselle
maarayksenantovaltuutta 27 §:n mukaisten tiedonsaantioikeuksien osalta. Kyseisen sddannoksen
mukaan valvovalla viranomaisella on taman lain mukaisia tehtavia suorittaessaan oikeus saada
salassapitosddnnosten ja muiden tietojen luovuttamista koskevien rajoitusten estamatta tehtaviensa
suorittamiseksi valttamattomat tiedot tassa laissa tarkoitetuilta toimijoilta. Valvovan viranomaisen
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on tietopyynndssa ilmoitettava pyynnon tarkoitus seka tasmennettava pyydetyt tiedot. Tiedot on
luovutettava viipymatta, viranomaisen pyytamassa muodossa ja maksutta.

Energiavirasto valvoo talla hetkella verkonhaltijoiden varautumissuunnittelua ja NIS-direktiivin
mukaisia velvoitteita varautumissuunnitelmien toimittamisen kautta. Talla hetkella verkonhaltijat
toimittamat suunnitelmat lain mukaan 3-5 vuoden vialein. Energiaviraston tavoitteena on toteuttaa
NIS2-velvoitteiden valvontaan samaan tapaan, jossa toimijat tietavat vuosivalin, kun tietoja tulee
velvoitteiden tayttamisesta toimittaa valvovalle viranomaiselle. Tama on valvonnan
ennakoitavuuden ja toimijan oman vuosikellon sovittamiseksi tarpeen. Ehdotetussa hallituksen
esityksessa ei ehdoteta maardajoin toimitettavista tiedoista. Energiavirasto ndin ollen ehdottaa, etta
lain 27 §:3a taydennetdan niin, ettd valvova viranomainen voisi antaa maarayksen maaraajoin
toimitettavista tiedoista, joilla toimija osoittaa NIS2-velvoitteiden noudattamisen.

Edelld mainittu edesauttaisi lisdksi sitd, ettd CER-direktiivin ja ehdotetun NIS2-direktiivin mukaisia
velvoitteita voidaan jatkossa valvoa yhdessa, jos NIS2-velvoitteiden ja CER-velvoitteiden valvova
viranomainen on sama taho. Hallituksen esityksen luonnoksessa on myos todettu, etta
kyberturvallisuusriskit eivat varsinaisesti erotu toimijoiden muusta riskienhallinnasta, mika osaltaan
perustelee velvoitteiden valvonnan yhdistamista.

Toimijaluettelo

Energiavirasto kannattaa ehdotetun 47 §:n 2 momentin mukaista siirtymasadannosta, jonka mukaan
lain 43 § toimijaluettelosta tulee voimaan 1. pdivana tammikuuta 2025. Energiavirasto katsoo, etta
toimijoille asetetut velvoitteet tunnistaa itsensa soveltamisalaan kuuluvaksi toimijaksi ja
ilmoittautua valvovan viranomaisen toimijaluetteloon tulee koskea myds toimijoita, jotka katsotaan
koostaan riippumatta soveltamisalaan annettavan valtioneuvoston asetuksen nojalla riippuen
asetuksen sisallollisista ratkaisuista. Jos valtioneuvoston asetuksessa maaritellaan esimerkiksi
kriteerit koostaan riippumattomille toimijoille, on toimijoilla itselldan paras tieto kriteeriston
tayttymisesta.

Seuraamusmaksua koskevat huomiot

Hallituksen esityksen luonnoksessa ehdotetaan, ettd seuraamusmaksun NIS2-direktiivin
velvoitteiden vastaisesta toiminnasta maaraisi Liikenne- ja viestintdviraston yhteydessa toimiva
seuraamuslautakunta, joka koostuisi valvovien viranomaisten nimeamista jasenista. Hallinnollisen
seuraamusmaksun enimmaismaara 26 §:ssa tarkoitetulle keskeiselle toimijalle on 10 000 000 euroa
tai 2 prosenttia toimijan edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta
sen mukaan, kumpi ndistda maarista on suurempi. Hallinnollisen seuraamusmaksun enimmaismaara
muulle kuin keskeiselle toimijalle on 7 000 000 euroa tai 1,4 prosenttia toimijan edellisen tilikauden
maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi naistd maarista on
suurempi.
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Esitysluonnoksessa seuraamusmaksujen maaraamista koskevan toimivallan osoittaminen
seuraamusmaksulautakunnalle on arvioitu olevan esilla olleista vaihtoehdoista perustelluin, kun
valvonta on jdrjestetty toimialakohtaisesti ja lautakunnassa on edustettuna jokainen valvova
viranomainen. Esitysluonnoksen mukaan seuraamusmaksujen maardaamiselle ennakoidaan olevan
tarvetta harvoin, silld valvovalla viranomaisella olisi kdytossadn useita toimivaltuuksia toimijoiden
ohjaamiseksi ja velvoittamiseksi lain vastaisen toiminnan oikaisemisesta.

Energiavirasto kannattaa, etta ehdotettua mallia seuraamusmaksulautakunnasta ja sen
perustamisesta Liikenne- ja viestintaviraston yhteyteen.

CSIRT-yksikon tehtavia koskevat huomiot

Energiavirasto toistaa aiemmin kohdassa 4 “Raportointivelvoitetta koskevat huomiot” tarkemmin
esitetyn nakemyksen CSIRT-yksikon ja valvovan viranomaisen valisista tiedonsaantioikeuksista.
Hallituksen esityksen luonnoksen mukaan poikkeamailmoituksen johdosta ohjeita tai neuvoja
tarvittaessa voitaisiin antaa my0ds valvovan viranomaisen ja CSIRT-yksikon yhteistyona. Ehdotetussa
laissa ei kuitenkaan esitetd NIS-valvovalle viranomaiselle tiedonsaantioikeutta CSIRT-yksikolta.
Energiavirasto pitaa tarkeana, etta ohjeita ja neuvoja voidaan antaa yhteistyossa CSIRT-yksikon
kanssa seka, ettd Energiavirasto saa tietoonsa ilmoitetun poikkeaman myota CSIRT-yksikon
antamista ohjeista lieventaviksi toimenpiteiksi, joilla toimija voi minimoida aiheutuneita haitallisia
vaikutuksia. Energiavirasto katsoo, ettad poikkeamahallintaan liittyviad tiedonsaantioikeuksia tulisi
uudelleen tarkastella edella mainituilta osin, jotta ne eivat johda lain soveltamistilanteessa
epatoivottuun lopputulokseen. Energiavirasto pitaa tarkeana, etta ehdotetussa laissa turvataan
ilmoitetun poikkeaman aikainen tiedonvaihto viranomaisten kesken, viranomaisten ja toimijoiden
valilla seka yhtendinen tilannekuva.

Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot

Energiavirasto tunnistaa, etta se kuuluu myos itse hallituksen esityksen luonnoksen soveltamisalaan
julkishallinnon toimijana. Energiavirastolla ei tdltd osin ole kommentoitavaa.

Verkkotunnusvalittdjia koskevat huomiot
Energiavirastolla ei ole tdhan aiheeseen kommentoitavaa.
Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Hallituksen esityksen luonnoksella ehdotetaan kumottavaksi sektorikohtaisesta saantelysta NIS1-
direktiivin taytantoonpanemiseksi annettuja sadannoksia, koska sadannokset olisivat jatkossa
paallekkaisia suhteessa uuteen NIS2-direktiivin taytantédnpanemiseksi annettavaan lakiin ja NIS1-
direktiivi on muutoinkin kumottu NIS2-direktiivilla. Energiavirasto kannattaa ehdotusta
lainsaddanndllisten ristiriitojen valttamiseksi.

Vaikutustenarviointia koskevat huomiot

Vaikutukset energiatoimialaan
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Hallituksen esityksen luonnoksessa todetaan, etta energia- ja terveydenhuolto toimialat ylittivat
keskiarvomaturiteetiksi maaritetyn perustason Suomen Huoltovarmuuskeskuksen toimialojen
kybermaturiteettiselvityksessa. Selvityksessa kuitenkin katsottiin, ettad alojen osalta uhka- ja
riskitason vaikutus on arvioitu merkittavaksi eli aloilla on paljon toimintoja, jotka voidaan arvioida
riskilahtoisesti merkittaviksi. Esitysluonnoksessa myds todetaan, ettd energia-alalla uhkatason
merkitys toimialalle arvioidaan nousevaksi. Kypsyystaso arvioidaan yleisesti hyvédksi ja erilaisiin
uhkiin on varauduttu. Ala jakautuu kuitenkin korkean ja matalan kypsyystason toimijoihin ja
tietoturvakulttuuri on vaihtelevaa toimijoiden valilld. Lisdksi on tunnistettu, ettd suuremmalla
maantieteelliselld alueella toimivat organisaatiot ovat investoineet kyberturvallisuuteen
paikkakuntakohtaisia toimijoita enemman. NIS2-direktiivin velvoitteiden tayttaminen voi taten
johtaa joillekin toimijoille suurempiin kustannusvaikutuksiin erityisesti sdaantelyn piiriin tulevilla
uusilla toimijoilla.

Energiavirasto jakaa hallituksen esityksessa edella esiin nostetut seikat kustannusvaikutuksista.
Energiavirasto myos katsoo, etta alan kyberturvallisuuteen liittyva riskienhallinta ja kyberresilienssi
ovat keskeisessa asemassa yhteiskunnan toiminnan kannalta kriittisten toimintojen jatkuvuuden
turvaamisessa energiasektorin ollessa laheisesti kytkoksissa muihin toimialoihin. Tata vasten, vaikka
energiatoimialalla NIS2-direktiivin soveltamisalan piiriin tulee paljon uusia toimijoita, Energiavirasto
katsoo ehdotetut riskienhallinta- ja raportointivelvoitteet perustelluiksi ehdotetuin laajuuksin.

Valvovan viranomaisen resurssit

Hallituksen esityksen luonnoksessa on tunnistettu, etta velvoitteiden valvonnasta aiheutuu
lisdresurssitarpeita valvoville viranomaisille. Valvontatehtava edellyttaisi lisdresursseja jokaisessa
valvovassa viranomaisessa, koska valvottavien toimijoiden maara kasvaa kunkin valvovan
viranomaisen valvontatoimialalla ja viranomaiselta edellytetdaan NIS1-direktiivin valvontaa
pidemmalle menevaa kyvykkyytta valvontatoimintaan. Verrattuna NIS1-direktiivin aikaisiin
riskienhallintavelvoitteisiin, ehdotetussa laissa sdadettaisiin yksityiskohtaisemmin osa-alueista, jotka
riskienhallinnassa on huomioitava. Lisdksi riskienhallinta- ja raportointivelvoitteita sovellettaisiin
NIS1-direktiivid laajempaan joukkoon toimijoita. NIS2-direktiivissa esitettyjen muutosten myo6ta
energiasektorilla soveltamisalaan kuuluvien toimijoiden maara kasvaa merkittavasti siita, mita
toimijoita Suomessa on NIS1-direktiivin nojalla tunnistettu keskeisiksi.

Ehdotetun lain 25 §:n mukaan Energiaviraston valvontavastuulle ehdotetaan seuraavia toimialoja ja
toimijatyyppeja: sahko, kaukolammityksen tai kaukojadahdytyksen haltijat, kaasu (jakelu- ja
siirtoverkonhaltijat). Energiavirasto lisaksi on katsonut, etta viraston valvontaan tulisi kuulua myos
vedyn siirtoa harjoittavat toimijat. Toimijat jaetaan kahteen kategoriaan: keskeiset ja tarkeat
toimijat.

Tilastokeskuksen tietokannasta voi tehda toimialaluokituksen perusteella haun, jonka tuloksena saa
yritysten maaran henkiloston ja liikevaihdon mukaisesti suuruusluokittain. Taseen loppusummasta ei
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ole saatavilla vastaavaa tilastotietoa, ja tulokset perustuvat yhden tilikauden tietoihin. Siten saadut
tulokset ovat ainoastaan viitteellisia. Tulos edellyttda, etta yritys on ilmoittanut paatoimialakseen
hakua vastaavan toimialan. Vuoden 2022 tietojen perusteella tulos paatoimialalta “sahko-, kaasu- ja
lampohuolto, jaahdytysliiketoiminta” on seuraava: yrityksid on yhteensa noin 1450 kappaletta.
Naista suurimmalla osalla eli 1204 yritykselld on palveluksessaan 0-4 henkea. Yrityksia, joiden
henkildston koko on 50-249, on yhteensa 38 ja yrityksia, joiden henkiloston koko on 250 tai yli, on 7
yritysta. Liikevaihtotietojen osalta yrityksia, joiden liikevaihto oli 10 miljoonaa euroa tai yli oli 217
yritysta. Vastaava maara 40 miljoonan euron osalta oli 88 yritystd, joista ainakin 26 yritykselld oli 200
miljoonan euron liikevaihto tai yli.

Energiavirasto on alustavasti tunnistanut, ettd sen valvonnan alaan esitetyissa toimijoissa on
mukana toimijoita, jotka voisivat tayttdaa koosta riippumattomien toimijoiden edellytykset
(ehdotetun lain 3 §:n 3 momentti) ja ndin ollen kuulua ehdotetun lain soveltamisalaan koostaan
rilppumatta. Lisdksi CER-direktiivin myo6ta kriittisiksi tunnistetut toimijat kuuluvat ehdotetun lain
soveltamisalaan keskeisina toimijoina. Ndin ollen Energiaviraston lopullinen valvottavien toimijoiden
maara on riippuvainen myohemmin tehtavista kansallisista ratkaisuista. Energiavirasto on kuitenkin
kokonaisuutena arvioinut, ettd sen soveltamisalaan kuuluisi jatkossa uuden kansallisen NIS2-yleislain
myotd maarallisesti aikaisempaa enemman toimijoita, mahdollisesti keskeisia toimijoita yli
kaksinkertainen maara aikaisempaan NIS1-valvottavien maaraan verrattuna.

Lisaksi Energiavirasto tuo esiin, ettd se on tdhan mennessa valvonut NIS1-direktiivin mukaisia
velvoitteita ainoastaan sahkdnverkonhaltijoiden ja maakaasun siirtoverkonhaltijan osalta.
Hallituksen esityksen luonnoksessa Energiaviraston valvontaan ehdotetaan merkittavasti uudenlaisia
toimijatyyppeja, joiden varautumisen ja kyberturvallisuuden valvonta ei ole aikaisemmin kuulunut
Energiaviraston toimivaltaan. Naita ovat esimerkiksi kaukolammitys- ja kaukojaahdytystoimijat,
muut sahkotoimialan toimijat kuin verkonhaltijat seka maakaasun jakeluverkonhaltijat.

Energiavirasto katsoo, ettd NIS2-direktiivin myota kyberturvallisuusvelvoitteiden valvonta muuttuu
aiempaa yksityiskohtaisemmaksi ja viranomaisen valvontatoimivaltuudet laajenevat. NIS2-direktiivin
myota tulevat uudet - syvallisempaa alan tuntemusta edellyttavat - tehtavat tarvitsevat valvovilta
viranomaisilta seka lisdresursseja, ettd koulutusta ja osaamisen kehittamista. Lisaksi hallituksen
esityksen luonnoksessa ehdotetaan valvoville viranomaisille uusia tehtavia liittyen
kriisinhallintaviranomaisena toimimiseen seka seuraamusmaksulautakuntaan.

Ehdotetun lain mukaan poikkeamailmoittaminen on NIS2-direktiivin mukaisesti kolmivaiheinen.
Ehdotetun lain mukaan valvovan viranomaisen on vastattava poikkeamailmoituksen tehneelle
taholle viivytyksettd. Vastauksessa on oltava alustava palaute merkittavasta poikkeamasta seka
ohjeet merkittavan poikkeaman ilmoittamisesta esitutkintaviranomaiselle, jos asiassa epailldan
rikosta. NIS2-direktiviin mukaisesti ehdotetun lain mukaan valvovan viranomaisen on otettava
vastaan toimialallaan vapaaehtoisia poikkeamailmoituksia merkittavista poikkeamista, poikkeamista,
kyberuhkista ja lahelta piti-tilanteista myos muilta kuin ehdotetussa laissa tarkoitetuilta toimijoilta.
Tilastokeskuksen vuoden 2022 tietojen perusteella padtoimialalla "sahko-, kaasu- ja lampoéhuolto,
jaahdytysliiketoiminta” yrityksia on yhteensa noin 1450 kappaletta. Vapaaehtoisen ilmoituskanavan
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hyodyntamisasteesta riippuen Energiavirasto katsoo kanavan voivan merkita lisdaresursointitarvetta
tavanomaisten valvontatehtavien lisaksi.

Energiavirasto nostaa esiin, ettd hallituksen esityksen luonnoksessa on todettu, etta ”NIS1-
direktiivissa omaksutusta kriittisten toimijoiden identifiointiprosessista luovuttaisiin ja velvoitteiden
soveltamisala maariteltaisiin jatkossa toimijoiden toimialan ja koon perusteella. Toimijaluettelon
keradamisessa hyodynnettaisiin toimijoiden omia ilmoituksia seka olemassa olevia rekisteritietoja.
Naiden tekijoiden arvioidaan vahentavan viranomaisille aiheutuvaa hallinnollista taakkaa verrattuna
NIS1-direktiivin nojalla tapahtuvaan valvontaan. Valvovalla viranomaisella olisi lisdksi mahdollisuus
kohdentaa valvontaa riskiperusteisesti seka asettaa tehtavidan tarkeysjarjestykseen, mika vaikuttaisi
valvonnasta aiheutuviin kustannuksiin viranomaisessa. Toisaalta yleisesti sovellettaviin
sektorisdannoksiin verrattuna NIS2-sdantelyn keskittaminen uuteen yleislakiin voi lisata
velvoitteiden soveltamisalaa koskevan neuvonnan tarvetta.”

YIld mainittu NIS1-direktiivin aikainen identifiointiprosessi ei pida paikkaansa energiasektorilla. NIS1-
direktiivin soveltamisalaan kuuluvia toimijoita koskevaan sektorilainsdadantoon tehtiin muutokset,
jotka maarittivat suoraan ja yksiselitteisesti velvoitteiden soveltamisalan. Energiavirastossa
toimijoiden tunnistaminen NIS2-direktiviin mukaisesti ei ole resursseja vahentava seikka vaan
ennemmin lisddva seikka, kun toimijoiden kuuluminen soveltamisalaan ei ole yhta yksiselitteinen.
Energiavirasto myos arvioi, etta toimijat tulevat tarvitsemaan neuvontaa kuulumisestaan
soveltamisalaan, mika osaltaan tulee tuottamaan lisaresursoinnin tarvetta. Energiavirasto pitaa
tarkedna, etta se voi kohdentaa valvontaa riskiperusteisesti seka asettaa tehtavidan
tarkeysjarjestykseen. Energiavirasto kuitenkin katsoo, etta valvonta muuttuu esitysluonnoksen
myo6ta aiempaa yksityiskohtaisemmaksi ja valvottavien toimijoiden maaran kasvaessa jo ennestaan
niukkien viranomaisresurssien vuoksi lisaresursointi on ehdottoman tarpeen valvontatehtavien ja
muiden valvovalle viranomaisille esitettyjen tehtavien hoitamiseksi.

Energiavirasto arvioi, etta NIS2-direktiivin asianmukainen tehtavien hoitaminen edellyttaa 2 lisa-
htv:ta. Resurssiarviossa on huomioitu valvottavien toimijoiden lukumaaran kasvu, valvonnan
laajeneminen seka yksityiskohtaistuminen seka nykytila, jossa Energiavirastolle resursoitu
kyberturvallisuusosaaminen ei ole riittavalla tasolla NIS2-direktiivin mukaisten tehtavien
asianmukaiseen hoitamiseen. Energiavirasto katsoo, etta arvioidut pysyvat lisdresurssit vuodesta
2024 ovat ehdottoman tarpeen. Lisaksi mainittakoon, ettd Energiavirasto on myds arvioinut CER-
direktiivistd aiheutuvia resurssitarpeita ja esittdanyt erikseen arvion NCCS:n taytantéonpanoon
vaadittavista resursseista. NIS2- ja CER-direktiivien sekd NCCS:n taytantéonpanosta Energiavirastolle
tulevat tehtdvat tukevat toisiaan ja ndma synergiahyodyt on jo huomioitu Energiaviraston
resurssiarvioissa.

Lisaksi Energiavirasto toteaa, etta uusien tehtavien toimeenpano seka uusien toimijoiden valvonta
voi edellyttaa henkildresurssien lisaksi virastolta myos ulkopuolisen asiantuntijaselvitysten
teettamista esimerkiksi kyberturvallisuuden alkukartoituksen muodossa.
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Energiavirasto katsoo, ettd ehdotetun lain tadytdntdonpanon myo6ta Energiaviraston on otettava
kayttoon erillinen asiankasittelyjarjestelma, jossa voidaan kasitella ja arkistoida sdahkoisesti TL III-
luokiteltua materiaalia. Energiavirasto arvioi kasittelyjarjestelman kertaluontoisen kustannusarvion
olevan noin 0,4 M€ vuodelle 2024 seka jarjestelman vuosittaiset yllapitokustannukset 0,06 M€
vuodesta 2025 eteenpain. Energiavirasto toteaa, ettd edelld mainitulle kustannustehokkaampi
vaihtoehto olisi rakentaa viranomaisten yhteinen sahkdinen jarjestelma, johon valvovat
viranomaiset saavat kdyttooikeudet ja, jossa voi kasitelld TL llI-luokiteltua materiaalia.

Lisaksi Energiavirasto arvioi, etta toimijaluettelon vaatiman jarjestelman kehittaminen edellyttaa
kertaluontoista 20 000 € kustannusta vuonna 2024 ja vuodesta 2025 eteenpadin jarjestelman
yllapitokustannuksia 2500 € per vuosi olettaen, ettei toimijaluettelon yllapito vaadi koodaustoita.

Muut huomiot ja avoin palaute esityksesta

Velvoitteisen sisallyttdminen lain sdannokseen

Hallituksen esityksen luonnoksen 6 §:n 4 momentin mukaisten yksityiskohtaisten perustelujen
mukaan ”“NIS2-direktiivin 37 artiklan 1 kohdan toisen kappaleen nojalla valvova viranomainen ei saisi
kieltdaytya pyynnosta, paitsi jos silla ei ole lain nojalla toimivaltaa antaa pyydettya apua, pyydetty apu
ei ole oikeassa suhteessa valvovan viranomaisen valvontatehtaviin tai pyynto koskee sellaisia tietoja
tai kasittaa sellaisia toimintoja, joiden paljastaminen tai toteuttaminen olisi vastoin Suomen
kansalliseen turvallisuuteen, yleiseen turvallisuuteen tai puolustukseen liittyvia etuja. Ennen
pyynnosta kieltdytymista valvovan viranomaisen olisi kuultava muita asianomaisia toimivaltaisia
viranomaisia seka, jos jokin jasenvaltioista sitd pyytaa, Euroopan unionin komissiota ja ENISAa.”
Energiavirasto katsoo, etta jalkimmainen kuulemista koskeva edellytys ei kdy ilmi lain sdanndksesta
ja tulisi lisata sdanndstekstiin. Velvoitteiden ja edellytysten tulisi kdyda ilmi sadnndksen
sanamuodosta.

Samoin hallituksen esityksen luonnoksen 9 §:n 2 momentin 4 kohdan mukaisten yksityiskohtaisten
perustelujen mukaan ”NIS yhteistydoryhma, Euroopan komissio ja ENISA laativat NIS2-direktiivin 22
artiklan mukaisesti yhteistyossa riskiarviointeja tietyista toimitusketjuista. Silta osin, kuin tallaisia
riskiarviointeja on laadittu, toimijoiden olisi hyddynnettava riskiarvioita soveltuvin osin.” Tama
velvoite ei kuitenkaan kay ilmi lain sanamuodosta ja se tulisi Energiaviraston nakemyksesta lisata
esimerkiksi saman saanndoksen 5 momenttiin.

Lopuksi

Energiavirasto kiittdd mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi eduskunnalle
kyberturvallisuusdirektiivin (NIS2-direktiivi) tdytantéonpanemiseksi. Energiavirasto katsoo, etta
esitykselld parannetaan yhteiskunnan toiminnan kannalta kriittisten toimijoiden ja keskeisten
palveluiden kyberturvallisuutta sekd kyberhairididen sietokykya ja kykya palautua
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kyberhyokkayksista tai muista tietojarjestelmiin ja viestintaverkkoihin haitallisesti vaikuttavista
hairidista.

Energiavirasto kannattaa useita kansallisessa sadadosvalmistelussa tehtyja ratkaisuja ja Energiavirasto
katsoo esityksen olevan paalinjoiltaan perusteltu ja yhdenmukainen NIS2-direktiivin kanssa.
Energiavirasto on tuonut lausunnossaan kuitenkin esiin joitain epakohtia ja tdydennysta vaativia
seikkoja, jotka vaativat vield osaltaan tyostamista. Naista suurimpina huomioina mainittakoon
soveltamisalaan ja valvonnan kohdentamiseen liittyvat huomiot seka viranomaisten valiseen
tiedonvaihtoon liittyvat seikat.

Energiavirasto lisdaksi korostaa, etta valvovan viranomaisen lisaresurssitarpeet ovat ehdottoman
kriittisia ehdotetun lain taytantéonpanolle. Energiavirastolle nykytilassa resursoitu
kyberturvallisuusosaaminen ja henkilostomaara eivat ole riittavalla tasolla NIS2-direktiivin mukaisten
tehtavien asianmukaiseen hoitamiseen ja valvonnan jarjestamiseen.

Nurmi Simo
Energiavirasto

Koivula Minna
Energiavirasto
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