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Lausuntopyyntö: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin 
(NIS2-direktiivi) täytäntöönpanemiseksi

Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Maahanmuuttovirasto kiittää mahdollisuudesta kommentoida luonnosta hallituksen esitykseksi 
NIS2-direktiivin täytäntöönpanemiseksi. Vastaajana on viraston tietosuoja- ja tiedonhallinnan tuki -
tulosalue ja kommentteja on pyydetty myös teknologia- ja digitalisaatioyksiköstä. 

Kyberturvallisuuden merkitys on kasvanut merkittävästi viime aikoina, joten virasto näkee 
positiivisena sääntelyn organisaatioiden velvoittamisesta toimiin tietoturvallisuuden ja kyberuhkiin 
varautumisen kehittämiseksi. Esitys vaikuttaa hyvin valmistellulta, eikä virastolla ole sen sisältöön ja 
soveltamisalaan erityisiä huomioita.

Soveltamisalaa koskevat huomiot

-

Riskienhallintavelvoitetta koskevat huomiot

-

Raportointivelvoitetta koskevat huomiot

Merkittävien poikkeamien, kyberuhkien ja läheltä piti -tilanteiden ensi vaiheen ilmoitusta koskeva 
aikaraja (24 h) on varsin tiukka, ja jossain tilanteissa voidaan edellyttää ilmoittamista sekä 
tietosuojavaltuutetulle että Liikenne- ja viestintäministeriölle. Siten olisi toivottavaa, että 
raportointikynnyksestä ja raportointitavoista säädettäisiin mahdollisimman selkeästi. Raportointia 
helpottaisi ja yhdenmukaistaisi, jos raportointia varten käytettävissä olisi helppokäyttöisiä, 
tietoturvallisia ja ilmoittajaa ohjaavia lomakkeita ja että samaa ilmoituspohjaa voisi käyttää 
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molemmille valvontaviranomaisille. Harkittavaksi myös, onko kolmiportainen ilmoittaminen kaikissa 
tapauksissa tarpeen.

Valvontaa koskevat huomiot

-

Seuraamusmaksua koskevat huomiot

-

CSIRT-yksikön tehtäviä koskevat huomiot

-

Tiedonhallintalakia ja täytäntöönpanoa julkishallinnossa koskevat huomiot

Ehdotettu tiedonhallintalain uusi 4 a-luku sisältää jonkin verran päällekkäisyyttä nykyisen 
tietoturvallisuutta koskevan 4 luvun velvoitteiden kanssa. On hyvä, että kyberturvallisuutta koskevat 
riskit huomioidaan omana kokonaisuutenaan omassa luvussaan, mutta em. lukujen 
yhteensovittamiseen toivotaan kiinnitettävän huomiota siten, että niiden soveltamisala ja asettamat 
velvoitteet ovat mahdollisimman selkeät.

 Verkkotunnusvälittäjiä koskevat huomiot

-

Kumottavaksi ehdotettuja säännöksiä koskevat huomiot

-

Vaikutustenarviointia koskevat huomiot

-

Muut huomiot ja avoin palaute esityksestä

-
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