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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Luonnoksessa hallituksen esitykseksi ehdotetaan sdadettavaksi laki kyberturvallisuuden
riskienhallinnasta, jossa saadettaisiin kyberturvallisuuden riskienhallinta- ja raportointivelvoitteista.
Julkishallinnon osalta velvoitteista sdaadettaisiin lisdksi julkisen hallinnon tiedonhallinnasta annetussa
laissa. Tuomioistuinvirasto kiittada mahdollisuudesta lausua tasta lakikokonaisuudesta.

Kyberturvallisuudella tarkoitetaan ulkopuolisen toimijan aiheuttamia turvallisuusuhkia, jotka
kohdistuvat tietojarjestelmiin ja -verkkoihin. Kysymys on tarkeasta turvallisuuden osa-alueesta,
mutta naiden uhkien tarkastelu muista riskeista irrallaan on omiaan sirpaloittamaan riskienhallintaa
ja heikentamaan riskienhallinnan vaikutusta. Kyberuhkien ylikorostaminen saattaa johtaa siihen,
ettd, ettd varoja ja toimintaa kdytetaan epatarkoituksenmukaisesti kyberuhkien minimoimiseen,
vaikka kokonaisvaltaisemmin asiaa tarkasteltuna riskienhallinnan resursseista saataisiin suurempi
hyoty toisaalla.

NIS2 direktiivi ja sen implementoinnin vaatimukset voivat johtaa suurin investointitarpeisiin seka
kustannusten merkittdvaan nousuun organisaatioissa. Kustannuksia aiheuttavan muun muassa
vanhoihin jarjestelmiin tehtavat muutokset seka lisdantynyt tarve jarjestaa jarjestelmien yllapitoon
virka-ajan ulkopuolista paivystysta. Julkishallinnon tietojarjestelmapalveluita tuotetaan tyypillisesti
ostopalveluina ja on ilmeistd, ettd vaatimusten implementointi tulee kertautumaan toimitusketjun
eri vaiheissa.

Soveltamisalaa koskevat huomiot

Lain pohjalla olevassa NIS2 direktiivissa todetaan, ettei lakia sovelleta oikeuslaitokseen (HE s. 11 ja
direktiivi). Lausunnolla olevassa ehdotetussa lakitekstissa ja hallituksen esityksen perusteluissa
tuomioistuinten rajaaminen lain soveltamisalan ulkopuolelle on tehty hyvin epaselvasti.

Tiedonhallintalain muutosta kasitelladn muun muassa sivulla 157, jossa mainitaan, ettei koko lukua
4a sovelleta tuomioistuimiin. Tama ei kuitenkaan ilmene ehdotetusta 3§:sta (s.229) tai sen
perusteluista.
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Valittu sadntelytapa, jossa tiedonhallintalain 4 a luvun soveltaminen sidotaan siihen, etta onko
kysymyksessa tiedonhallinlain 4 §:n 1 momentin 1 kohdan mukaisesta valtion virastosta tai
laitoksesta, on tarpeettoman vaikeaselkoinen. Tuomioistuinvirasto ehdottaa, ettd tuomioistuinten
jaamisesta lain soveltamisalan ulkopuolelle sdadettaisiin yksiselitteisesti, joko nyt ehdotetun
tiedonhallintalain 3 §:n 2 momentissa tai nimenomaisesti tuomioistuimia koskevassa 3 §:n 4
momentissa. Tama poikkeus tuomioistuinten osalta tulisi myos olla mainittuna esitetyn lain 4§:ssa.

Soveltamisalan kohdalla on syyta pohtia myos sitd, miten soveltamisalan rajoitukset heijastuvat
niihin tahoihin, jotka tarjoavat palveluita soveltamisalan ulkopuolelle jaaville toimijoille.
Tuomioistuinviraston tehtdavana on muun ohessa ”“huolehtia tuomioistuinten tietojarjestelmien
yllapidosta ja kehittamisestda” (Tuomioistuinlain 19 a luvun 2 §:n 2 mom.) Tuomioistuinvirasto vastaa
siis muun muassa tuomioistuinten lainkayttotehtavissa hyodynnettdvien asianhallintajarjestelmien
ylldpidosta ja kehittamisesta. Hallituksen esityksen perusteella jaa epaselvaksi, mika vaikutus
direktiivin mukaisella soveltamisalan rajauksella on Tuomioistuinviraston toimintaan
tuomioistuinten tietojarjestelmien kehittdjana ja yllapitdjana. On todettava, etta lopputulos olisi
erikoinen, jos Tuomioistuinviraston katsottaisiin kuuluvan lain soveltamisalaan, mutta
tuomioistuimet rajattaisiin sen ulkopuolelle. Kdytannossa lopputulos olisi se, etta direktiivin
mukainen soveltamisalan rajaus menettaisi Suomessa suuren osan merkityksestaan, koska
kyberuhat kohdistuvat nimenomaan tietojarjestelmin ja aiemmin kerrotulla tavalla tuomioistuimet
itse eivat huolehdi kdyttdmiensa tietojarjestelmien yllapidosta tai kehittamisesta.
Tuomioistuinviraston lisaksi kysymys tuomioistuimia koskevan soveltamisalan rajoituksen
heijastusvaikutuksesta on merkityksellinen tuomioistuimille palveluita tuottavien
Oikeusrekisterikeskuksen ja Valtion tieto- ja viestintatekniikkakeskus Valtorin kannalta.

Nyt ehdotetun lain "toimijoiden” osalta on myds syyta selkeyttda niiden suhdetta sahkdisesta
viestinnan palveluista annettuun lakiin (917/2014). Jo nykyiselldan sahkoisen viestinnan palveluista
annetun lain mukaiset toimijoiden maaritelmat aiheuttavat osin tulkinnanvaraisuutta sen suhteen,
ettd kuka (SVPL 4 §&:n 30, 36 ja 41 alakohta) ja milla edellytyksilld sekd mihin kayttotarkoitukseen
(SVPL 136 - 138 §&:t, 272 § vs. 18 luku) voi kasitella sahkoisen viestinnan tietoja (mm. sisalto- ja
valitystietoja). On syyta huomata, etta sahkodisen viestinndn palvelulakia pidetaan erityislakina
suhteessa yleiseen tietosuojasaantelyyn, joten nyt ehdotetussa lain kyberturvallisuuden
riskienhallinnasta 5 §:n 3 momentin mukainen maininta "Henkil6tietojen kasittelyn
tietoturvallisuudesta saddetaan yleisessa tietosuoja-asetuksessa ja tietosuojalaissa (1050/2018)” ei
valttamatta vield yksinaan ole riittdva sahkoisten viestinnan tietojen kasittelyyn. Kasittelytarpeisiin
liittyvaa kokonaisuutta on peilattava henkilotietojen suojan ohella viestinnan luottamuksellisuutta
koskeviin vaatimuksiin, joista usein tulee vield korkeampi kynnys kyseisten tietojen kasittelylle.
Taman ohella on huomioitava se, ettd toimijan ollessa mahdollisesti myos tyénantajan roolissa, laki
yksityisyyden suojasta tyoelamaéssa (759/2004) voi asettaa omia reunaehtojaan. Olennaista tassa
vhteydessa on varmistaa, ettei nyt eri lainsaddanndista tulevat vaatimukset, toimintamahdollisuudet
ja erilaiset roolitukset johda siihen, etta viestinnan luottamuksellisuutta ja henkilotietojen suojaa
koskevien perusoikeuksien toteutuminen vaarantuu saantelyn monimutkaisuuden ja
tulkinnanvaraisuuden johdosta.

Todettakoon jo nyt, ettd nyt sddntelyn kohteena oleva lainsdadantokehikko on poikkeuksellisen
monimutkainen, kun huomioidaan nyt annettavan lain ohella sdhkoisen viestinndn palveluista
annetun lain, tiedonhallintalain seka tietosuojasdantelyn mukaiset vaatimukset. Kyseiset lait
sisaltavat monelta osin myos hyvin samankaltaista, jopa paallekkaiselta vaikuttaa saantelya, mutta
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jokaisessa laissa samoista toimijoista kaytetdan eri nimia ja samankaltaiset toimintavaatimukset
koskevat nimenomaisen saantelyn kohteena olevaa kontekstia. Riskina tallaisessa sdantelyssa on,
ettd paallekkaiset vaatimukset johtavat ristiriitatilanteisiin lakien kesken. Lainsaadannon
vaikeaselkoisuus aiheuttaa myos merkittavaa hallinnollista taakkaa sitd soveltaville organisaatioille.

Lainsdaadantokehikon osalta on syyta viela huomata, etta viime kdadessa tietosuojasaantelylla on EU-
oikeudellinen etusijaisuus suhteessa mahdolliseen direktiivipohjaiseen (nyt ehdotettu laki, SVPL) tai
pelkkadn kansalliseen ratkaisuun pohjautuvaan saantelyyn (tiedonhallintalaki). Timan vuoksi nyt
ehdotetussa saantelyssa tulee pyrkia ennen kaikkia siihen, ettd se on mahdollisimman yhteensopiva
ja yhdenmukainen (esim. soveltamisalarajaukset kts. tietosuoja-asetus 2 art.) tietosuojasdantelyn
kanssa.

Kokoavasti voidaan todeta, etta hallituksen esityksen perusteella ei muodostu selkeda kuvaa eri
saannosten keskindisista suhteista ja niistda muodostuvasta kokonaisuudesta. Lopputuloksena on,
ettd julkisen hallinnon toimijan on vaikea parhaallakaan tahdolla hahmottaa kaikkia toimintaan
kohdistuvia vaatimuksia, kun samaa asiaa kasitelldan eri tavalla eri sdannoksissa. Vaarana on, etta
sekavuus tulee tulevaisuudessa vain lisdaantymaan, kun lainmuutoksia tehdaan pirstaleisesti ja ilman
riittavaa kokonaiskoordinaatiota.

Riskienhallintavelvoitetta koskevat huomiot

Yleinen velvoite viranomaiselle huolehtia riittdvasta riskienhallinnasta on kuvattu useassa, jo
voimassa olevassa laissa. Tama esityksessa oleva laki poikkeaa naista niilta osin, ettd muissa ei ole
yksityiskohtaisesti kerrottu mita riskienhallinta tulisi kasittaa. Tallainen lista voi johtaa toiminnan
keskittymista vain esitetyn listan mukaisiin asioihin.

Esityksessa puhutaan, etta riskienhallinnalla tulisi huomioida ”kaikki” vaaratekijat. Tallainen
absoluuttinen ajattelu on riskienhallinnalle vierasta, kun itse asiassa tulisi nimenomaan keskittya
oleelliseen. Herda myods kysymys, etta mikali poikkeama tapahtuu, organisaatio ei ole huomioinut
"kaikkia” vaaratekijoita. Esityksen sivulla 119 on listattuna laajasti alueita, joiden osalta tulisi siis
"kaikki” miettia. Tassa heraa kysymys, miksi yleensa puhua tassa kyberriskienhallinnasta, kun
oikeammin voisi puhua riskienhallinnasta ja turvallisuudesta ilman etuliitteita.

Vaatimukset riskienhallintatoimenpiteille kaikkiin tietojarjestelmiin ja tiedonkasittelylaitteisiin
lausunnolla olevassa lakiluonnoksessa kuvattavalla tavalla tulee huomattavasti lisédmaan tarvetta
muutoksiin seka jarjestelmissa etta niiden kaytossd, mutta myds asiaan liittymattomissa
toiminnoissa. Naitd kustannusvaikutuksia on mahdotonta ennalta arvioida, mutta tallaisten
muutosten toteuttaminen lisaa seka tietotekniikan etta toiminnan kustannuksia.

58 (sivu 115) "Tallaiset velvoitteet voivat sisdltda esimerkiksi ehdotettuun lakiin verrattuna
yksityiskohtaisempia saannoksia riskienhallinnassa huomioitavista osa-alueista, edellyttaa tietyn
standardin tai sertifioinnin kdyttamisesta.”. Velvoittavalla sertifioinnilla tai jonkun maaratyn
standardin pakollisella noudattamisella ei de facto voida sanoa olevan turvallisuutta lisdavaa
vaikutusta, vaan voi ennemmin olla omiaan aiheuttamaan turhia kustannuksia, kun toimenpiteita
tehdaan vaatimukset edelld “rasti ruutuun” periaatteella. Riskien odotettujen vaikutusten
merkityksen tulisi olla keskeisin peruste toteutettaessa suojaavia toimenpiteita, ei jonkin standardin
tai viitekehyksen luettelo.

Raportointivelvoitetta koskevat huomiot

Raportoinnista ja sen vaikutuksesta toimintaan (mm. sopimukset):
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Organisaation tulisi esityksen mukaisen lain mukaan reagoida, lahettamalla raportti
poikkeamatapauksesta valvovalle viranomaiselle 24 h sisalla siitd, kun on saanut merkittavasta
poikkeamasta tiedon. Organisaation tulisi sitten antaa lisdtietoa poikkeamasta 72 h sisalla tiedon
saannista. Nama aikarajat eivat riipu siita, koska tieto poikkeamasta on saatu.

Nain ollen ehdotetun lain mukanaan tuomat raportointivaatimukset tulevat aiheuttamaan uusia
vaatimuksia niin toimiville organisaatioillekin kuin sopimusten kautta heidan palveluntarjoajien ja
alihankkijoiden sopimuksiin. Tdma tarkoittaa paivystysta tai varallaoloa ja valmiutta tehda
ilmoituksia tietoon tulleista tapauksista. Sopimuksissa tdma tarkoittaa valvonnan ja
raportointivelvoitteiden lisdysta seka palveluntuotannon yksityiskohtaisemman tarkasteluun. Nama
toimenpiteet eivat lisda turvallisuutta mutta tulevat nostamaan palvelujen hintoja.

Tuomioistuinviraston osalta lain soveltaminen tuonee vaatimukset tarvetta muuttaa esimerkiksi
Oikeusrekisterikeskuksen ja Valtorin sopimuksia, joihin mainittuja tydintensiivisia aikarajoja ei ole
suunniteltu. Raportointivaatimukset tulevat vaatimaan lisddantynytta kykya havainnoida poikkeamia,
nopeaa reagointi- ja analysointikykya seka kykya raportoida naita. Kaikkea tata vaaditaan niin
jarjestelman kayttajilta ja omistajilta kuin palveluntarjoajiltakin tuotantoketjun kaikilla tasoilla,
rilppumatta siita onko toimintaa juuri silloin vai ei. Tallainen vaatii kohotettua valmiustasoa, ja myds
vaatimusta jarjestaa virka-ajan ulkopuolista paivystysta niin virastoissa kuin tietoteknisten palvelujen
toimittajissa. Tassa muodossa lailla tulee olla merkittavia henkil- ja toimintakustannuksia lisaavia
vaikutuksia.

Keskeisen maaritelman epaselvyys:

Lakiehdotuksen 11§ 1 momentti kuuluu: “Toimijan on ilmoitettava viipymatta valvovalle
viranomaiselle merkittavasta poikkeamasta. Merkittavalla poikkeamalla tarkoitetaan poikkeamaa,
joka on aiheuttanut tai voi aiheuttaa palvelujen vakavan toimintahairion tai asianomaiselle toimijalle
taloudellisia tappioita taikka poikkeama on vaikuttanut tai voi vaikuttaa muihin luonnollisiin
henkil6ihin tai oikeushenkildihin aiheuttamalla huomattavaa aineellista tai aineetonta vahinkoa.”.
Tata keskeistda maaritelmaa ei ole kirjattuna muiden maaritelmien yhteyteen 2§:3an.

Merkittava poikkeama siis maaritellaan lakiesityksessa siten, etta se kasittaa poikkeaman, ”.. jos se
on aiheuttanut tai voi aiheuttaa [..] asianomaiselle toimijalle taloudellisia tappioita”.
Tiedonhallintalain ehdotetussa lakimuutoksessa mainittu maaritelma on lisatty maaritelmiin ja
esitetdan 3.1§ 25a kohdassa. Siina edelld mainittu loppuosa on korvattu ”... aiheuttaa viranomaiselle
taloudellista tappiota”.

Tama maadritelma tekee kaytanndssa kaikista poikkeamista merkittavia, koska ei ole olemassa
poikkeamaa, joka ei jotenkin aiheuttaisi jotain toimenpiteita eli kustannuksia ja siis taloudellista
tappiota. Tama tuskin lienee tarkoitus.

Kohdistuneiden poikkeamien raportointi moneen suuntaan:

Merkittavien poikkeamien raportointi on lakiesityksessa tehty raskaaksi, mikali poikkeamalla sattuu
olemaan vaikutusta toimintaan ja muihin toimijoihin. Talléin on madritelty, etta raportointiin
velvoitettu tulee raportoida poikkeamasta myds kaikille toimijoille, johon poikkeama vaikuttaa seka
my0Os mahdollisesti ulkomaisiin viranomaisiin. Mikali organisaatiota on kohdannut oikeasti
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merkittava ongelma, ovat tilanteen hallinta ja korjaustoimet ensisijaisia. Talloin olisi kohtuullista,
ettd valvova viranomainen hoitaisi raportoinnin jakamista ainakin niilta osin, kun puhutaan muista
valvovista viranomaisista tai esimerkiksi EU:n viranomaisista muissa maissa. Tutustuminen eri
maiden ilmoituskohteisiin seka -tapaan ei ole organisaatiolle tadlloin keskeista.

Valvontaa koskevat huomiot

18j§ (sivu 172) mainitaan etta tarkastukseen voisi sisdltya teknisia toimenpiteitd kuten erilaisia
skannauksia. N&in ei laissa tule suoraan maarittda. On huomattava, ettd kaikki jarjestelmaan,
tietoverkkoon tai jarjestelmdaymparistoon kohdistuviin muutoksiin, oli ne kuinka pienia tahansa,
tulee kohdistaa etukateen niitd samoja jarjestelmatesteja ja hyvaksymisia ymparistosta vastaavalta
taholta. Erindisten skannerien tai tietoa kerdaavan ohjelmakoodin lisiaminen ovat myés muutosta
ymparistéon. Mikali skannaus aiheuttaa tai voi aiheuttaa hairiéita jarjestelman toimintaan tulee ne
olla ennakoitavissa ja etukateen estettavissa. Skannaus ilman, ettad toimenpiteen hyvaksynta menee
normaalin muutoshallinnan menettelyjen mukaan, rikkoo raikeasti muutoshallinnan periaatteita
vastaan ja on omiaan lisdédmaan jarjestelmaan kohdistuvia riskeja.

Seuraamusmaksua koskevat huomiot
Ei lausuttavaa
CSIRT-yksikon tehtavia koskevat huomiot

CSIRT yksikon tehtaviin tulisi tarkemmin maarittda myos tarjotun avun laatu sekd nopeampi
reagointi poikkeamatilanteissa. Nyt on selked epasuhta raportoinnin ja CSIRT toiminnan valilla, kun
raportointi tulee tehtavaksi 24 h kuluessa ja CSIRTilta edellytetdaan vastausta seka apua ongelman
hoitamiseen vain virka-aikana. Esimerkiksi kiirastorstain iltana havaittu tapahtuma on jo yli 100
tuntia “vanha”, kun virka-aika, ja CSIRT toiminta seuraavan kerran alkaa. Tall6in olisi suotavaa, etta
apua saisi poikkeaman hallintaan alusta lahtien, tai ainakin sen jalkeen, kun ensimmainen vaadittu
ilmoitus ongelmasta on toimitettu.

Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot

Ehdotettu tiedonhallintalain 4 a luku saattaa aiheuttaa haasteita sen soveltajille esitetyn lain
vaatimusten samankaltaisuuden vuoksi. Samoin viranomaisten voi olla vaikeaa arvioida, milloin
soveltavat tiedonhallintalain tietoturvallisuusvaatimuksia ja milloin kyberturvallisuusvaatimuksia tai
milloin heidan tulee soveltaa molempia lakeja samanaikaisesti. Olisiko tarpeen myos pohtia sita,
miltd osin on tarpeen tdydentad/tehda muutoksia tiedonhallintalakiin ja miltad osin pitda nama kaksi
lakia “erilladan”, paallekkaisyyden valttamiseksi ja ymmarrettavyyden helpottamiseksi?

Esitetty menettely tulisi, johtuen kokonaisuuden epdselvyydestd, sekoittamaan asioita seka
lisddamaan hallinnollista ty6td, kun arvioidaan eri asioiden soveltamista.

On syyta myos huolehtia kasitteiden yhdenmukaisuudesta. Mitd enemman kasitteita (esim.
tietojarjestelma) tuodaan uusilla maaritelmilla lakiin, sitd haastavampaa on niiden soveltaminen
sekda ymmartaminen kussakin kontekstissa.

Turvallisuusluokittelun laajentaminen tuomioistuimiin
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Nyt lausunnon kohteena olevassa muutosehdotuksessa ehdotetaan tasmennettavaksi lakia julkisen
hallinnon tiedonhallinnasta (906/2019) (myoh. tiedonhallintalaki) 18 §:4 siten, ettd myos
tuomioistuinten on tehtdva jatkossa turvallisuusluokittelua koskevat merkinnat asiakirjoihinsa. Niin
hallinto- kuin erityistuomioistuimissa seka yleisisa tuomioistuimissa sovelletaan
oikeudenkayntiasiakirjojen julkisuus- ja salassapito maarittelyyn ensisijaisesti tuomioistuinten omia
julkisuuslakeja (laki oikeudenkaynnin julkisuudesta hallintotuomioistuimissa (381/2007)ja laki
oikeudenkaynnin julkisuudesta yleisissa tuomioistumissa (370/2007)) ja vasta toissijaisesti lakia
viranomaisten toiminnan julkisuudesta (521/1999) eli niin kutsuttua yleista julkisuuslakia. Kun
turvallisuusluokittelua koskeva maarittely nojaa nimenomaan yleisen julkisuuslain 24 §:n
maarattyihin alakohtiin, johtaa nyt ehdotettu tdsmennys yha osin epadselvaan lopputulemaan
tuomioistuinten osalta, kun saanndksessa ei huomioida tuomioistuinten oikeudenkayntiasiakirjojen
osalta poikkeavaa ja toimialakohtaista julkisuussaantelya. Nailta osin ehdotusta tulee tasmentaa.

Verkkotunnusvilittdjia koskevat huomiot
Ei lausuttavaa

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei lausuttavaa

Vaikutustenarviointia koskevat huomiot

Organisaation tulisi esityksen mukaisen lain mukaan reagoida, lahettamalla raportti
poikkeamatapauksesta valvovalle viranomaiselle 24 h sisalla siitd, kun on saanut merkittavasta
poikkeamasta tiedon. Organisaation tulisi sitten antaa lisdtietoa poikkeamasta 72 h sisalla tiedon
saannista. Nama aikarajat eivat riipu siita, koska tieto poikkeamasta on saatu.

Nain ollen ehdotetun lain mukanaan tuomat raportointivaatimukset tulevat aiheuttamaan uusia
vaatimuksia niin toimiville organisaatioillekin kuin sopimusten kautta heidan palveluntarjoajien ja
alihankkijoiden sopimuksiin. Tama tarkoittaa paivystysta tai varallaoloa ja valmiutta tehda
ilmoituksia tietoon tulleista tapauksista. Sopimuksissa tama tarkoittaa valvonnan ja
raportointivelvoitteiden lisdaysta seka palveluntuotannon yksityiskohtaisemman tarkasteluun. Nama
toimenpiteet eivat lisdaa turvallisuutta mutta tulevat nostamaan palvelujen hintoja.

Tuomioistuinviraston osalta lain soveltaminen tuonee vaatimukset tarvetta muuttaa esimerkiksi
Oikeusrekisterikeskuksen ja Valtorin sopimuksia, joihin mainittuja tydintensiivisia aikarajoja ei ole
suunniteltu. Raportointivaatimukset tulevat vaatimaan lisaantynytta kykya havainnoida poikkeamia,
nopeaa reagointi- ja analysointikykya seka kykya raportoida naita. Kaikkea tata vaaditaan niin
jarjestelman kayttajilta ja omistajilta kuin palveluntarjoajiltakin tuotantoketjun kaikilla tasoilla,
riippumatta siita onko toimintaa juuri silloin vai ei. Tallainen vaatii kohotettua valmiustasoa, ja myds
vaatimusta jarjestaa virka-ajan ulkopuolista paivystysta niin virastoissa kuin tietoteknisten palvelujen
toimittajissa. Tassa muodossa lailla tulee olla merkittavia henkil6- ja toimintakustannuksia lisdavia
vaikutuksia.

Vaatimukset kaiken kattavasta riskienhallintatoimenpiteista kaikkiin tietojarjestelmiin ja
tiedonkasittelylaitteisiin lain esityksessa kuvattavalla tavalla tulee lisédmaéan tarvetta muutoksiin
seka jarjestelmisséa ettd niiden kdytossa. Naita kustannusvaikutuksia on mahdotonta ennalta
arvioida, mutta tallaisten muutosten toteuttaminen lisda seka tietotekniikan ettd toiminnan
kustannuksia merkittavasti.
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Tuomioistuimille tulee kustannusvaikutuksia myds muutostenhakujen kautta. Esitys laiksi 42 §.
Muutoksenhaku toteaa, etta hallinnollista seuraamusmaksua koskevaan paatokseen olisi oikeus
hakea muutosta oikeudenkaynnista hallintoasioissa annetussa laissa saadetyssa jarjestyksessa. (sivu
151). Naiden muutosten kasittelyn kautta aiheutuvat kustannukset eivat ole kasiteltyna lueteltaessa
lain aiheuttamia kustannusvaikutuksia.

Muut huomiot ja avoin palaute esityksesta

Nyt ehdotetun sdantelyn perusteella nousee esille esimerkiksi kysymys siita, etta onko riittavaa, etta
poikkeamahavainnosta tehdaan vain ilmoitus nyt ehdotetun lain valvovalle viranomaiselle, kun
valvovalle viranomaiselle on puolestaan sdadetty velvoite tehda ilmoitus tietosuojavaltuutetulle, jos
ilmoitus koskee henkil6tietojen tietoturvaloukkausta (laki kyberturvallisuuden riskienhallinnasta 17 §
ja 34 §). Talla hetkelld esimerkiksi henkilotietojen tietoturvapoikkematilanteessa voi nousta tarve
tehda ilmoitus kyberturvallisuuskeskukselle, tietosuojavaltuutetulle ja poliisille seka nyt ehdotettu
laki tuo vield tahan yhtaléon vield “valvovan viranomaisen” ja mahdollisesti EU:n toimijat.
IImoituksia tekevien organisaatioiden hallinnollisen taakan keventamiseksi nyt ehdotetun saantelyn
yhteydessa olisi syyta myos selvittdaa edellytyksia kansalliselle keskitetylle sahkdisen asioinnin “yhden
luukun” -palvelulle, jossa poikkeamatilanteesta ilmoittamiseen organisaatio voisi yhdella kerralla
tayttaa lakisaateiset ilmoitusvelvollisuutensa eri viranomaisille. llmoitustoiminnallisuuden lisdksi
tahan kanavaan voisi keskittaa toimintaohjeet "askelmerkkeineen” organisaatiolle
poikkeamatilanteen hallinnan ja hoitamisen osalta huomioiden tietosuojan, tiedonhallinnan,
tietoturvan ja riskienhallinnan nakékulman. Myds viranomaisten valisid toimintaprosesseja olisi
syyta kehittda siten, ettd asiakasrajapinta ilmoittajille olisi mahdollisimman yksinkertainen, mutta
samalla tehokkaat viranomaisprosessit kdynnistava.

9§ (sivu 120) Lause ” Viestintaverkkojen ja tietojdrjestelmien turvallisuutta koskevilla
toimintaperiaatteilla tarkoitetaan toimijan nakemysta tietoturvan paamaarista, periaatteista ja
toteutuksesta koko elinkaaren ajan.”. Lauseessa jaa epaselvaksi mita tai minka elinkaarta lauseella
tarkoitetaan.

Lause sivu 125: Lisaksi on suojauduttava luonnollisilta ja yhteiskunnallisilta tapahtumilta, kuten
tulipaloilta, tulvilta ja levottomuuksilta. — miksi tulipalo olisi esimerkki kummastakaan?

Termin auditointi kaytto (esiintyy useasti esityksessa): Esityksessd puhutaan auditoinnista, kun
kohdissa tarkoitetaan tarkastusta. Yleensa puhuttaessa auditoinnista on maaritelty ennalta
arviointikehikko, jota vastaan se suoritetaan. Jos ei kehikkoa ole, on kyseessa tarkastus tai arviointi.

Jaakkola Riku
Tuomioistuinvirasto

Helaskoski Kimmo
Tuomioistuinvirasto
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