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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Kiitdmme mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi. Direktiivin ja sita taytantdonpanevan lainsdadanndn tavoite
on lahtdkohtaisesti kannatettava. Hyvinvointialueita koskettava tietoturva- ja tietosuojasaantely on
kuitenkin sangen runsas ja yksityiskohtainen, ja lausuntopyynnon kohteena olevalla lainsaadannolla
luodaan tosiasiallisesti uusia velvoitteita osin vanhojen paalle. Kokonaisuudesta tulee helposti
erittdin monimutkainen.

On myo0s syyta huomata, etta kyvykkyydet ja osaaminen eivat vahvistu saantelylld, vaan sen
toimeenpanon vaatimilla koulutuksilla, projekteilla ja myos lisdresursseilla. Samoin uusilla
velvoitteilla on vaikutuksia merkittavaan osaan hyvinvointialueen ict-sopimuksia.

Talta osin on todettava, ettd hallituksen esityksen taloudelliset vaikutukset sadddksen maarayksia
toteuttaville toimijoille on arvioitu ylioptimistisesti. Tosiasiallinen kustannusvaikutus on merkittava
eika velvoitteita kyeta tayttamaan ilman mm henkiléstovaikutuksia.

Soveltamisalaa koskevat huomiot

Soveltamisalan osalta keskeisin kysymys liittyy hyvinvointialueen monialaiseen rooliin seka
terveydenhuollon, sosiaalihuollon, pelastustoimen jarjestdjana etta yleishallinnollisena toimijana.
Onko hyvinvointialue yksi toimija, jolla yhtendinen sadntely vai eri toimialojensa osalta erikseen
saadelty? Toimialasdaantelya on toki muutenkin, mutta tietoturvan kaltaiset tukitoiminnot on
organisoitu keskitetysti.

Riskienhallintavelvoitetta koskevat huomiot

Ehdotetussa lainsaddannossa kuvattu kyberturvallisuuden riskienhallinnan toimintamalli on
sellaisenaan uusi kasite, joka vastaa muussa lainsadadanndssa ja toimalakohtaisissamaarayksissa
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edellytettyja tietoturvasuunnitelmia ja -toimintamalleja, mutta eri termein ja laajuuksin kuin
muualla. Yksityiskohtien tarkempi ohjaus ratkaisee kuinka merkittava ero tosiasiallisesti on, ja
yksityiskohdilla on myos merkittavia vaikutuksia kustannuksiin.

Organisaation johdon osaamisvaatimuksen konkreettinen sisaltd vaatii tarkennusta. Tama on
erityisen tarkeaa johtuen soveltamisalaan ja valvoviin viranomaisiin liittyvista kysymyksista.
Pahimmillaan moniportaiset vaatimukset johdon osaamiselle voivat olla kokonaisuutena
eparealistisen laajoja.

Raportointivelvoitetta koskevat huomiot

Raportointivelvoitteen kohdalla mainittu 24h ensi-ilmoituksen aikaraja (ja siitd seuraava 72h
jatkoilmoitusvaatimus) ovat tiukkoja. Epaselvaksi jaa, millainen tapahtuma laukaisee
ilmoitusvelvoitteen. Toisaalta ensi-ilmoituksen vaatimus tarkoittaa tosiasiallisesti laajamittaista,
koko toimittaja- ja alihankintaketjun lapimenevaa valmiutta, joka tarkoittaisi muutoksia
merkittdvdan osaan ict-sopimuksista sekd myos lisdresurssointia omaan toimintaan. Tama on
toteutettavissa, mutta rahalliset vaikutukset on esityksessa aliarvioitu.

My0s IP-osoitteiden ilmoitusvelvoite on raskas jatkuvan yllapidon vaatimuksineen. Velvoite on
paljon suurempi kuin mita vaikutuksenarviointi antaa ymmartaa, eika ole realistista ainakaan ilman
teknista rajapintaa. Epaselvaksi jaa mita silla tosiasiallisesti tavoitellaan ja toisaalta mita tarkoittaa
IP-osoitealue tassa kontekstissa. Toisaalta erilaisten pilvipalveluiden (Saa$, laaS ja PaaS) kasvavan
merkityksen takia vaatimus on vanhentunut jo lahtéhetkelld, kdytossa oleva ip-avaruus on
toissijainen ja muuttuva tekninen yksityiskohta.

Valvontaa koskevat huomiot

Hallituksen esityksessa valvontavastuu jakautuu useille eri viranomaisille, toimialasaantelyn
mukaisen valvonnan lisaksi. Kokonaisuuden kannalta olisi keskeistad selventdaa miten kyseisten
viranomaisten valvontavastuut rajataan siten, ettei synny paallekkaista valvontaa tai vastaavasti jaa
valvonnan ulkopuolisia osa-alueita. Varsinkin, kun seka organisaation johto, ettd moni keskitetty
tekninen ratkaisu vaikuttavat kaikkiin organisaation toimialoihin, on epaselvda, minka valvovan
viranomaisen vastuulle kuuluu ndiden yhteisten osa-alueiden hallintatoimien osalta valvontavastuu.
Kaytanndssa paallekkaiset valvontarakenteet aiheuttavat lisakustannuksia ja epaselvyytta seka
valvoville etta valvottaville toimijoille.

Seuraamusmaksua koskevat huomiot
Ei lausuttavaa.
CSIRT-yksikon tehtavia koskevat huomiot
Ei lausuttavaa.
Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Tiedonhallintalakiin esitettavat muutokset ovat 4. luvun osalta samansisaltdisia kuin uuden
kyberturvallisuuden riskienhallintalain saadokset ja toiston valttamiseksi tiedonhallintalaissa voisi
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viitata kyberturvallisuuden riskienhallintalakiin. Tama on erityisen tarkeda tulevaisuudessa kun
lainsdantoa paivitetaan, jolloin vaarana on etta ko. lait erkanevat toisistaan tahattomasti synnyttden
ristiriitaista sdantelya.

Verkkotunnusvalittdjia koskevat huomiot
Ei lausuttavaa.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei lausuttavaa.

Vaikutustenarviointia koskevat huomiot

Ehdotetun lainsdadannon vaikutuksiin on kiinnitetty huomiota muulla tdssa lausunnossa, mutta
selvyyden vuoksi toistettakoon etta kiristyvat, ja osin hyvin yksityiskohtaisetkin vaatimukset tulevan
tosiasiallisesti lisddmaan kustannuksia merkittavasti, varsinkin kun velvoitteita siirretdan
hankintasopimuksiin. Vaikutuksia ei voida tassa vaiheessa edes realistisesti arvioida, koska seka
komission toimeenpanosaanndksilla kuin niita tulkitsevilla kansallisilla ohjeilla ja maarayksilla on
olennainen vaikutus siihen millaisiksi vaadittavat muutokset muodostuvat.

Muut huomiot ja avoin palaute esityksesta

21 artiklan 1 kohta korostaa teknisten, operatiivisten ja organisatoristen toimenpiteiden tarkeytta
riskienhallinnassa, se jattaa avoimeksi, ettd kuinka naita toimenpiteita tarkasti arvioidaan ja
pdivitetdan ajan myota ja tahan kansallisessa toimeenpanossa tulisi kiinnittdd huomiota. Jatkuvasti
muuttuva kybermaailma edellyttaa tarkennuksia siitd, miten toimijoiden tulee
riskienhallintastrategioitaan saannollisesti arvioida ja paivittda vastaamaan uusia uhkia ja
haavoittuvuuksia.

21 artiklan 2 kohdassa mainitaan useita tarkeita hallintatoimenpiteita, kuten riskianalyysit ja
poikkeamien kasittely ja kansallisessa toimeenpanossa tulisi huomioida, kuinka naita toimenpiteita
tulisi soveltaa kaytanndssa. Esimerkiksi toimitusketjun turvallisuuden osalta tulisi maaritella
tarkemmin, millaisia toimenpiteita jasenvaltioiden tulisi ottaa kdayttoon varmistaakseen
toimitusketjunsa turvallisuuden kaikissa vaiheissa.

Kolmanneksi, 5 kohdan mukaan komissio aikoo hyvaksya taytantoénpanosaadoksia, jotka
maarittelevat teknisia ja menetelmallisid vaatimuksia. Tama on toki tarkea askel, mutta olennaista
on, ettd nama saadodkset ovat riittavan joustavia, jotta ne voivat mukautua nopeasti kehittyvaan
teknologiaan ja kyberuhkiin. Lisaksi olisi hyva, etta kansalliset taytantoonpanosadadokset ottaisivat
huomioon eri toimialojen ja toimijoiden erityistarpeet, jotta ne voivat olla mahdollisimman
tehokkaita ja soveltuvia laajasti erilaisiin organisaatioihin.

NIS2-direktiivin kyberturvallisuusriskien hallintatoimenpiteet ovat kattavia, mutta niiden
toteutuksessa ja kansallisessa taytantoonpanossa seka soveltamisessa tarvitaan lisdtarkennuksia,
erityisesti jatkuvan arvioinnin, kdytannon soveltamisen ja joustavuuden nakoékulmista.
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