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Utlatande om utkastet till regeringens proposition till riksdagen med férslag till
lagstiftning om genomfoérande av cybersakerhetsdirektivet (NIS2-direktivet)

Bakgrund

Kommunikationsministeriet har begart ett utldtande av Alands landskapsregering om
utkastet till regeringens proposition till riksdagen med forslag till genomférande av
cybersadkerhetsdirektivet (NIS2-direktivet).

| utkastet till regeringsproposition foreslas att det stiftas en lag om riskhantering inom
cybersdkerhet, dar det foreskrivs om riskhanterings- och rapporteringsskyldigheterna fér
cybersakerhet for aktorer som &r kritiska med tanke pa samhallets funktion. | fraga om den
offentliga forvaltningen foreskrivs det ocksd om skyldigheterna i lagen om
informationshantering inom den offentliga forvaltningen.

Genom propositionen upphévs genomforandebestammelserna av direktivet om néat- och
informationssékerhet  (2016/1148/EU), som foregick NIS2-direktivet, om flera
sektorspecifika lagar. Vid ordnandet av tillsynen 6ver skyldigheterna fortsétter den
sektorsvis decentraliserade modellen. Genom propositionen féreskrivs det ocksd om en
enhet som undersdker och reagerar pa krankningar av informationssékerheten och som
finns vid Transport- och kommunikationsverket. | lagen om hantering av
cybersékerhetsrisker foreslads dessutom bestammelser om utarbetandet av en nationell
cybersékerhetsstrategi och en plan fér hantering av omfattande cybersikerhetsincidenter
och cyberkriser.

Det foreslas att NIS2-direktivet genomférs i enlighet med dess miniminivd och att det
nationella handlingsutrymmet utnyttjas fullt ut. Beredningen av propositionen har letts av
en EU-rattsakt som forutsétter nationellt genomférande: Europaparlamentets och radets
direktiv (EU) 2022/2555 om &tgarder for att sédkerstilla en hdég gemensam
cybersédkerhetsniva i hela unionen, om &ndring av férordning (EU) N:o 910/2014 och
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direktiv (EU) 2018/1972 samt om upphavande av direktiv (EU) 2016/1148 (NIS2-direktivet).
NIS2-direktivet ska sattas i kraft nationellt fore den 17 oktober 2024 och de nationella
bestammelserna ska tillampas fran den 18 oktober 2024.

Landskapsregeringen har tidigare gett ett utlatande till kommunikationsministeriet
angaende NIS2-direktivet (ALR 2020/10222).

Behorighetsfordelning

| det tidigare namnda utlatandet hanvisades till att direktiv 2016/1148/EU notifierades som
fallande inom omradet for televdasendet som hor till rikets lagstiftningsbehérighet enligt 27
§ 40 punkten i sjalvstyrelselagen (1144/1991) fér Aland. Det direktivet ersitts av NIS2-
direktivet som ska sakerstélla en hog gemensam cybersakerhetsniva, i syfte att forbattra
den inre marknadens funktion. Enligt utkastet till proposition ska direktivet genomféras i
Finland genom en ny lag om hantering av cybersakerhetsrisker och i fraiga om den
offentliga sektorn foreslas att det ska féreskrivas om skyldigheterna @ven i lagen om
informationshantering inom den offentliga forvaltningen (FFS 906/2019).

Landskapsregeringen konstaterar att NIS2-direktivet har ett vidare tillampningsomrade &n
det direktiv som ska upphéavas. Nedan en redogérelse fér behorighetsfordelningen rérande
omraden som berors i direktivet. Enligt 18 § 1, 4, 6, 12, 20 och 21 punkterna i
sjalvstyrelselagen har landskapet lagstiftningsbehérighet rérande lagtingets organisation,
landskapsregeringens och under denna lydande myndigheter och inrattningar,
kommunernas férvaltning, allman ordning och sékerhet, hélso- och sjukvard, postvasendet,
vagar och kanaler samt vagtrafik. Utdver detta hor dven dataskydd och behandling av
personuppgifter till landskapets behdrighet inom de omraden déar landskapet har
lagstiftningsbehorighet. Riket har enligt 27 § 3, 8, 13, 14, 19 samt 40 punkterna i
sjalvstyrelselagen lagstiftningsbehérighet rérande statsmyndigheternas organisation och
verksamhet, bolag och andra privatréttsliga sammanslutningar, handelssjofart, luftfart,
standardisering samt televasendet.

Forvaltningens  cybersékerhet och informationssékerhet hor samman  med
lagstiftningsbehdrigheten gallande den alédndska férvaltningen. Inom landskapsregeringen
har beretts landskapslagstiftning om informationshantering inom den offentliga
férvaltningen. | utkastet till proposition ingar ett forslag till ett nytt 4 a kapitel i lagen om
informationshantering inom den offentliga férvaltningen. Prelimindrt har gjorts
bedémningen att liknande bestdammelser kunde inarbetas i den under beredning varande
landskapslagstiftningen om informationshantering inom den offentliga férvaltningen.

| den fortsatta beredningen av aldndsk lagstiftning ska ytterligare klarlaggas hur NIS2-
direktivet ska genomféras inom den aléndska lagstiftningsbehorigheten pa ett sa
andamalsenligt och enkelt satt som majligt. En del av den lagstiftning som ingar i utkastet
till proposition faller inom rikets lagstiftningsbehdrighet, dvs. till den delen tillampas
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rikslagstiftningen ocksa pa Aland. Eftersom den féreslagna rikslagstiftningen utgér en
integrerad och komplex helhet ska i den fortsatta beredningen utredas ndrmare om och i
sa fall hur det alandska genomférandet av NIS2-direktivet och utférandet av
férvaltningsuppgifter behdver samordnas mellan landskapet och riket.
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