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Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Tekijanoikeuden tiedotus- ja valvontakeskus ry (TTVK) kiittdd mahdollisuudesta lausua luonnoksesta
hallituksen esitykseksi kyberturvallisuusdirektiivin taytantoonpanemiseksi ja pyytdaa kunnioittavasti

huomioimaan seuraavan jatkovalmistelussa:

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytant6onpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot
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Verkkotunnusten rekisterointitietojen (WHOIS-tietojen) tarkkojen ja kattavien tietokantojen
yllapitdminen ja laillisen paasyn tarjoaminen tallaisiin tietoihin on olennaisen tarkedd myos
tekijanoikeuksien suojan kannalta.

Verkkotunnusvalittajan ilmoitusvelvollisuudet (Sahkdisen viestinnan palveluista annettu laki SVPL
165 §; direktiivin artikla 27)

On hyva, etta SVPL:n 1658:n 1 momenttia ehdotetaan muutettavaksi siten, etta
verkkotunnusvalittdjan ilmoitusvelvollisuus laajennetaan kattamaan NIS2-direktiivin 27 artiklan 2
kohdassa tarkoitetut tiedot. Verkkotunnusvalittdjien tulisi siten ilmoittaa verkkotunnusrekisteria
hallinnoivalle viranomaiselle eli Liikenne- ja viestintavirastolle myds erdita osoitetietoja ja muita
ajantasaisia yhteystietoja, IP-osoitealueet seka luettelo jasenvaltioista, joissa se tarjoaa palvelujaan.

Luonnosteltuun SVPL 165 §:dn ei ole kuitenkaan sisallytetty direktiivin 27 artiklan 3 kohtaa, joka
koskee toimijoiden tietojen muuttumista koskevan ilmoitusvelvollisuuden tayttamisen maaraaikaa.
Direktiivin 27 artiklan 3 kohdan mukaan kaikkien 27 artiklan 1 kohdassa mainittujen toimijoiden on
ilmoitettava toimivaltaiselle viranomaiselle kaikista muutoksista 2 kohdan mukaisesti toimittamiinsa
tietoihin viipymatta ja joka tapauksessa kolmen kuukauden kuluessa muutospaivasta. HE-
luonnoksen perusteella tdma aktiivinen ilmoittamisvelvollisuus ei vastoin direktiiviad koske
verkkotunnusvalittajia/verkkotunnusten rekisterdintipalveluja tarjoavia toimijoita.
Kyberturvallisuuden riskienhallinnasta annettavan lain 43 § koskee kaikkia muita toimijoita paitsi
verkkotunnusvalittdjia. Talloin 43 §:an sisallytettavat maardajat muutoksista ilmoittamiselle soveltuu
kaikkiin ndihin muihin toimijoihin, mutta ei verkkotunnusvalittajiin.

Pyyddamme tarkistamaan jatkovalmistelussa, etta Suomessa myos verkkotunnusvalittajilla /
verkkotunnusten rekisterdintipalveluja tarjoavilla toimijoilla on jokin takaraja tietojen
paivittamiselle. Samalla on huomioitava, etta on tilanteita, jolloin verkkotunnusvalittajaan on
saatava yhteys hyvin nopeasti kaynnissa olevan oikeudenloukkauksen lopettamiseksi. Tilannetta,
jossa valittdjan yksikdaan yhteystieto ei ole voimassa kolmeen kuukauteen, ei saa syntya.

Direktiivin 28 artikla implementoidaan sdahkdisen viestinnan palveluista annetun lain 167 §:l1a
(tietojen merkitseminen verkkotunnusrekisteriin ja tietojen julkaiseminen) ja 170 §:l1a
(verkkotunnusvilittdgjan muut velvollisuudet).

SVPL 167 § Tietojen merkitseminen verkkotunnusrekisteriin ja tietojen julkaiseminen

SVPL 167 §:n mukaan verkkotunnuksen kayttdjan on ilmoitettava verkkotunnusvalittdjalle oikeat,
ajantasaiset ja yksiloivat kayttadja- ja yhteystiedot seka niissd tapahtuvat muutokset.
Verkkotunnusvalittajan tai sen puolesta toimivan on merkittava verkkotunnusrekisteriin
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verkkotunnuksen kayttdjaa seka rekisteroitya verkkotunnusta koskevat oikeat, ajantasaiset ja
yksiloivat tiedot sekd kuulemisiin ja tiedoksiantoihin kaytettava sahkopostiosoite.

Saannoksen 2 momentin mukaan Liikenne- ja viestintavirasto voisi estdaa verkkotunnuksen
rekisteréinnin verkkotunnusrekisteriin, jos se epdilee 1 momentissa tarkoitettujen tietojen olevan
puutteellisia tai virheellisia.

Edellda mainitut kohdat implementoivat osittain 28 artiklan velvoitteita. Direktiivin 28 artiklassa
tarkoitettu aktiivinen tietojen tarkistusvelvollisuus jaa kuitenkin implementoimatta.
Tarkistusvelvollisuus asetetaan aluetunnusrekisterin lisaksi yksiselitteisesti myds verkkotunnusten
rekisterdintipalveluja tarjoaville toimijoille: "jasenvaltioiden on edellytettava, etta
aluetunnusrekistereilld ja verkkotunnusten rekisterdintipalveluja tarjoavilla toimijoilla on kdytossa
toimintaperiaatteet ja menettelyt, myos tarkastusmenettelyt, joilla varmistetaan, ettd 1 kohdassa
tarkoitetut tietokannat sisdltavat tarkat ja taydelliset tiedot. Jasenvaltioiden on edellytettava, etta
tiedot téllaisista toimintaperiaatteista ja menettelyistd asetetaan julkisesti saataville.”

Direktiivin johdantokappaleessa 111 annetaan molemmille palveluntarjoajille lisaohjeistusta taman
velvoitteen toteuttamiseksi:

Aluetunnusrekisterien ja verkkotunnusten rekisterdintipalveluja tarjoavien toimijoiden olisi
hyvaksyttava ja pantava taytantdon oikeasuhteiset menettelyt verkkotunnusten rekisterdintitietojen
tarkistamiseksi. Ndiden menettelyjen olisi kuvastettava toimialan parhaita kaytantoja ja
mahdollisuuksien mukaan sahkoisen tunnistamisen alalla saavutettua edistysta. Esimerkkeja
tarkastusmenettelyista voivat olla rekisterdintihetkella suoritettavat ennakkotarkastukset ja
rekisterdinnin jalkeen suoritettavat jalkitarkastukset. Aluetunnusrekisterien ja verkkotunnusten
rekisterdintipalveluja tarjoavien toimijoiden olisi erityisesti varmennettava ainakin yksi keino ottaa
vhteyttd verkkotunnuksen rekisteroijaan.

Verkkotunnusten rekisterointitietojen pro-aktiivinen tarkistaminen on valttamatonta sen
varmistamiseksi, etta tiedot ovat oikein, ja oikeat henkilot ovat tarvittaessa tavoitettavissa. Koska
seka aluetunnusrekisterilla ettd verkkotunnusten rekisterdintipalveluilla on molemmilla velvollisuus
luovuttaa tietoja niihin oikeutetuille tahoille, on myés molemmille asetettava direktiivissa
tarkoitettu tarkistusvelvollisuus. Lisaksi sisamarkkinoilla on kaikkia palveluntarjoajia kohdeltava
samanarvoisesti; on kyseenalaista, voidaanko palveluntarjoajia vapauttaa Suomessa sellaisista
velvoitteista, mita ne joutuisivat direktiivin mukaan muualla Euroopassa noudattamaan. Téllaisen
velvoitteen toimeenpanon laiminlyonti Suomessa olisi myds omiaan houkuttelemaan meille
palveluita, joiden ylldpito ei syysta tai toisesta halua antaa oikeita tai riittavia yhteystietoja ollakseen
tavoitettavissa tarvittaessa viranomaisille tai muille tietoihin oikeutetuille tahoille.
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Liikenne- ja viestintdvirastolle on 167 §:n 5 momentissa saadetty maarayksenantovaltuutus, jota
ehdotetaan laajennettavan siten, etta Liikenne- ja viestintavirasto voisi antaa tarkempia maarayksia
myos verkkotunnuksen kayttdjaa koskevien tietojen varmistamisesta. Talla tarkoitettaisiin
esimerkiksi toimintaperiaatteita ja menettelyja, joita verkkotunnusvalittdjien olisi otettava kdyttoon,
jotta ne voivat varmistua siitd ettd 1 momentissa tarkoitetut, verkkotunnuksen kayttdjan ilmoittamat
tiedot ovat oikeita ja ajantasaisia. On huomattava, ettd tama ei korvaa direktiivissa asetettua pro-
aktiivista velvollisuutta tarkistaa tiedot. Direktiivilla on tarkoitus harmonisoida palveluntarjoajien
velvoitteet sisimarkkinoilla yhtendisesti. Sisamarkkinoiden yhtendisyys ei toteudu, jos Suomessa
ylipaataan velvoitteen toteutuminen jatetaan Liikenne- ja viestintdviraston harkintavaltaan.

Pyyddamme korjaamaan esitysta talta osin direktiivin velvoitteiden mukaiseksi jatkovalmistelussa.

SVPL 167 § ja 170 §&: Tietojen saanti

Direktiivin 28 artiklan 5 kohdan mukaan jasenvaltioiden on edellytettava, etta aluetunnusrekisterit ja
verkkotunnusten rekisterdintipalveluja tarjoavat toimijat antavat padsyn tarkasti maarattyihin
verkkotunnusten rekisterdintitietoihin unionin tietosuojalainsaadannon mukaisesti, kun paasya
oikeutetusti pyytava esittaa lainmukaisen ja asianmukaisesti perustellun pyynnon. Jasenvaltioiden
on edellytettdva, ettd aluetunnusrekisterit ja verkkotunnusten rekisterdintipalveluja tarjoavat
toimijat vastaavat tietoihin paasya koskeviin pyyntéihin ilman aiheetonta viivytysta ja joka
tapauksessa 72 tunnin kuluessa pyynnon vastaanottamisesta.

Tama velvoite on implementoitu aluetunnusrekisterin osalta SVPL 167 §:n 3 momentissa ja
verkkotunnusvalittdjien osalta SVPL 170 §:n 1 momentin 10-kohdassa. Itse pykalakohdat vaikuttavat
olevan linjassa direktiivin artiklan ja siihen liittyvien johdantokappaleiden (erityisesti 110 ja 112)
kanssa, mutta hallituksen esityksen perusteluissa esitetdan taltd osin direktiivistd poikkeavia ja sen
ylittavia tulkintoja.

Direktiivin 110 johdantokappaleen mukaan paasya oikeutetusti pyytavilla tarkoitetaan kaikkia
luonnollisia henkildita tai oikeushenkildita, jotka esittdvat pyynnon unionin oikeuden tai kansallisen
lainsdadannon nojalla. Tekijanoikeuden haltijoiden tiedonsaantioikeus perustuu seka unionin
oikeuteen ettd kansalliseen lainsdaadantoon, joten sen tulee yksiselitteisesti kuulua tdhan ryhmaan.
Kansallinen lainsdatdja ei saa tulkintaohjeistuksella kaventaa tata oikeutta.

SVPL 167 §:n 3 momentin mukaan Liikenne- ja viestintdviraston on vastattava verkkotunnusten
rekisteritietoihin paasya koskevaan pyyntoon ilman aiheetonta viivytysta ja viimeistaan 72 tunnin
kuluessa pyynnon vastaanottamisesta. Tama on direktiivissa asetettu ehdoton maéaraaika. Ndin ollen
hallituksen esitysluonnoksen perusteluissa esitetty laajentava tulkinta on yksiselitteisesti vastoin
direktiivissa sdadettya: "vastaamiselle asetettava maaraaika ei tarkoittaisi sitd, etta tietopyynto olisi
kasiteltava kokonaisuudessaan annetussa 72 tunnin maardajassa. Mikali esimerkiksi Liikenne- ja

Lausuntopalvelu.fi 4/6



viestintdvirastolle toimitettu tietopyynto on silla tavalla puutteellinen tai epaselva, etta sen
perusteella ei voida arvioida, onko tietojen luovuttaminen tietosuojalainsadadannon mukaista,
Liikenne- ja viestintdviraston olisi vastattava tietopyynnon esittajalle esimerkiksi lisatietopyynnolla
laissa asetetun maaraajan kuluessa.”

Maaraaika on esitetty direktiivissa selvasti. Lisaksi johdantokappaleessa 110 annettu
tulkintaohjeistus puoltaa tdassa maaraajassa pitdaytymista: verkkotunnusten rekisterdintitietojen
saatavuus ja nopea kaytettavyys niihin paasya oikeutetusti pyytaville on olennaisen tarkedaa DNS-
jarjestelman vaarinkdyton ehkaisemiseksi ja torjumiseksi seka poikkeamien ehkaisemiseksi,
havaitsemiseksi ja hallitsemiseksi. Kansallinen lainsdataja ei saa saataa porsaanreikaa tahan
maardaikaan kikkailemalla semanttisesti tietopyyntd6n “vastaamisen” ja sen “kasittelyn” valilla
jattden tulkinnallisesti auki ”kasittely”vaiheen pituuden. Tiedothan ovat jo sielld, mista niitd haetaan,
eli tarkistettavaksi jaa ainoastaan se, perustuuko tietopyynto kansalliseen lainsaadantéon tai unionin
oikeuteen. Tama riittaa siihen johtopaatdkseen, ettd paadsya tietoihin pyydetdan oikeutetusti, jolloin
pyydetyt tiedot on luovutettava.

Itse tietojen luovutuksessa — tietoihin pdaasyn antamisen tavassa - noudatetaan
tietosuojalainsaadantoa. Tama oikea tulkinta ilmenee 28 artiklan 5 kohdan sanajarjestyksesta ja
kahta eri lausetta erottavasta pilkusta: ”[- -]antavat paasyn tarkasti maarattyihin verkkotunnusten
rekisterdintitietoihin unionin tietosuojalainsaadannén mukaisesti, kun paasya oikeutetusti pyytava
esittda lainmukaisen ja asianmukaisesti perustellun pyynnon.” Talta osin hallituksen esityksen
perusteluihin kirjattu johtaa tulkinnallisesti harhaan, kun siina kytketdan itse tietopyynnon
perusteiden arviointi tietosuojalainsaadantoon. Tietosuojalainsdaadantoa ei saa kayttaa direktiivin
ylittavana ylimaaraisena kynnyksena tai muuna verukkeena evata paasy tietoihin niilta tahoilta, joilla
siihen on kansallisen lainsaadannon tai unionin oikeuden perusteella oikeus, ja he ovat esittaneet
direktiivissa tarkoitetun lainmukaisen ja asianmukaisesti perustellun pyynnoén. Pyydamme
korjaamaan hallituksen esitysluonnoksen perusteluita talta osin jatkovalmistelussa neutraalimpaan
suuntaan.

Edelld esitetty koskee myds SVPL 170 §:n 1 momentin 10-kohdasta esitysluonnoksen perusteluihin
kirjoitettua vastaavaa, harhaanjohtavaa tulkintaohjeistusta.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot
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Muut huomiot ja avoin palaute esityksesta

Ei muuta huomioitavaa.

Pihkala Jaana
TTVK ry
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