Suomen Vesilaitosyhdistys ry

Lausunto

29.11.2023

Asia: VN/18157/2023

Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Vesilaitosyhdistys pitad perusteltuna, ettd NIS2-direktiivi toimeenpannaan kansallisesti direktiivin
edellyttaman vahimmaistason mukaan. Direktiivin edellyttdma taso tarkentaa merkittavasti
lainsddadannon vaatimuksia direktiivin soveltamisalaan kuuluvien vesihuoltolaitosten
kyberturvallisuuden riskienhallinnasta ja toteuttaa direktiivin tavoitteen kyberturvallisuuden tason
varmistamisesta.

Soveltamisalaa koskevat huomiot

Vesilaitosyhdistys kannattaa NIS2-direktiivin vaatimusten mukaista esitysta lain soveltamisesta
toimijoihin. Vesihuollon osalta esitetyn mukaisia keskisuuren toimijan maarittelyn
vesihuoltotoiminnan osalta tayttavia vesihuoltolaitoksia on arviomme mukaan Suomessa noin 22.
Taman lisdksi olemme tunnistaneet 4 vesihuoltolaitosta, jotka ylittavat kokorajan monialayhtion
koko toiminnan osalta. Nama vesihuoltolaitokset vastaavat noin 60 % Suomen jarjestettyjen
vesihuoltopalveluiden piirissa olevista asukkaista, eli kattaa suurimman joukon suomalaisista.

Kyberturvallisuuden riskienhallintalain soveltamisalaan kuuluvat lain 3 §:n ja 2 §:n 10) kohdan
perusteella kokonsa puolesta vesihuoltolaitokset, jotka tayttavat tai ylittavat komission suosituksen
2003/361/EY liitteessa olevan 2 artiklan mukaiset keskisuuria yrityksia koskevat edellytykset. Viittaus
komission suositukseen mahdollistaa joustavuuden kokomaarittelyn pysymiseksi ajan tasalla.
Mielestamme lain soveltamisalaan kuuluvien ja mukaan valvottavien toimijoiden kokorajat olisi
syyta esittaa selvasti konkreettisina lukuina lain perusteluissa tai ainakin lain soveltamisen tueksi
annettavissa ohjeissa.

Esitetyn lain kyberturvallisuuden riskienhallinnasta 2 §&:n keskisuuren toimijan maarittelevan 10
kohdan perusteluissa todetaan, ettd mikali toimija toimii usealla eri toimialalla ja vain osa sen
toiminnasta on lain soveltamisalan mukaista toimintaa, kokorajoitusta arvioidaan toimijan

Lausuntopalvelu.fi 1/4



kokonaistoiminnan perusteella. Ndin ollen liikevaihtoa, tasetta ja henkilostomaaraa arvioidaan koko
toimijan osalta eika rajata vain liitteessa | tai Il tarkoitetun toiminnan laajuuteen. Mielestimme tama
linjaus ei ole perusteltu ja asettaa kohtuuttomia ja epatasa-arvoisia vaatimuksia sellaisille toimijoille,
jotka eivat muuten kuuluisi lain soveltamisalaan. Tama linjaus toisi myos hyvin pienid, osana
kuntaorganisaatiota toimivia vesihuoltolaitoksia ja lahes kaikki kunnat lain soveltamisalan piiriin,
mika ei ymmartadksemme ole ollut lain tavoitteena. Kokorajoitusta tulisi arvioida vain lain
soveltamisalan mukaisen toiminnan osalta.

Riskienhallintavelvoitetta koskevat huomiot

Esitetyn lain kyberturvallisuuden riskienhallinnasta pykalissa 7-9 olevat kyberturvallisuuden
riskienhallintavelvoite, riskienhallinnan toimintamalli ja riskienhallinnan toimenpiteet vastaavat
nahddaksemme hyvin NIS2-direktiivin vaatimuksia. Vaatimukset sisaltavat tarkeita
kyberturvallisuuden riskienhallinnan ulottuvuuksia ja toimenpiteita, joiden toteutus on tehtava
oikeasuhtaisesti suhteessa riskeihin ja toimintaan. Mielestamme 8 § Kyberturvallisuuden
riskienhallinnan toimintamallin olisi hyva noudattaa riskienhallinnan yleista ja standardoitua
konseptia, johon kuuluu vaarojen tunnistus, riskinarviointi ja riskienhallinta. Nyt esitetysta
kuvauksesta puuttuu selkea viittaus riskinarviointiin, mika on tarkea vaihe oikeasuhtaisten ja
riittavien riskienhallintatoimenpiteiden maarittelemiseksi ja puutteellisesti hallittujen riskien
tunnistamiseksi.

8 § perusteluissa todetaan, ettd toimija voisi luoda kyberturvallisuuden riskienhallinnan
toimintamallin itse tai hankkia sen ulkoistetusti ja, ettd kyberturvallisuuden riskienhallinnan
toimintamalli voisi olla myds osa toimijan laajempaa riskienhallintasuunnitelmaa, jossa huomioidaan
myo6s muita toimintaan kohdistuvia riskeja tai osa muuta turvallisuusvarautumista. Pidamme
esitettya lahestymistapaa tarkednd, jotta kukin toimija voi tayttaa lainsddadannan velvoitteet omaan
toimintaansa parhaiten soveltuvalla tavalla ja mahdollisesti jo olemassa olevia kdytantoja
hyoédyntden ja taydentaen.

9 § esitetyissa riskienhallinnan toimenpiteissa edellytetdan kyberturvallisuuskoulutuksia ja 10 §:n
johdon vastuussa riittavaa perehtyneisyytta. Naiden velvoitteiden tayttamisen tueksi pidamme
tarkedna, etta lain soveltamisalaan kuuluville toimijoille jarjestetaan jatkossa yleista
kyberturvallisuuden riskienhallinnan koulutusta.

Lakiesityksessa ei ole siirtymaaikaa riskienhallinnan velvoitteiden osalta. Harvalla
vesihuoltolaitoksella on talld hetkelld kdytossa systemaattinen toimintamalli kyberturvallisuuden
riskienhallintaan eikd tdaman toteuttamiseen ole myodskaan tarjolla konkreettista tyokalua. Tama
tarkoittaa, ettd kyberturvallisuuden riskienhallinnan toimintamallia taytyy tyypillisesti alkaa rakentaa
alusta, vaikka kyberturvallisuuden riskienhallintatoimenpiteita laitoksilla onkin jo kdytossa.
Vesihuoltolaitoksilla on kokemusta systemaattisesta talousveden laaturiskien ja viemardinnin ja
jatevedenpuhdistuksen terveys- ja ymparistoriskien hallinnasta verkkopohjaisilla WSP- ja SSP-
tyokaluilla. Kokemuksen mukaan huolellinen vaarojen tunnistus, riskinarviointi ja
riskienhallintatoimien maarittely on laitostasolla kuukausien prosessi valmista tyékalua

Lausuntopalvelu.fi 2/4



hyodyntdenkin. Haluammekin tuoda esiin, ettd esitetyn lain vaatimusten mukaiseen toimintaan
padsemiselle tulee antaa riittava aika ja tunnistaa my0s se, etta riskienhallinta on jatkuva ja
kehittyva prosessi, joka ei tule koskaan valmiiksi. On my0s syyta tunnistaa kansallisesti ja
vesihuoltoalalla olevan kyberturvallisuuden asiantuntijapulan asettamat haasteen toimeenpanolle.

Raportointivelvoitetta koskevat huomiot

Poikkeamailmoitusten tekemisen velvoitteet tarkentuvat nykyisesta seka ilmoitusten sisallon etta
niiden kolmiportaisuuden osalta. On tarkeas, etta ilmoitusten tekemiseen on kaytettavissa
sahkoinen ja helppo kanava. limoituslomakkeen pitda ohjata toimittamaan kaikki vaadittava tieto ja
tarjota myds mahdollisuus pyytda viranomaiselta ohjeita ja neuvoja tilanteen hoitamiseen.
Poikkeamailmoitusjarjestelman tulisi myds muistuttaa ensi-ilmoituksen tehnytta toimijaa jatko-, vali-
ja loppuraporttien toimittamisesta.

Poikkeamailmoituksista Euroopan unionin kyberturvallisuusvirasto ENISA:lle ja muiden
jasenvaltioiden keskitetyille yhteyspisteille luovutettavat tiedot on pidettava tasolla, joka
mahdollistaa tarpeellisten tietojen valityksen, mutta ei sisalla sellaista tietoa, joka voi muodostaa
joissain tilanteessa toimijan toiminnalle turvallisuusuhkan.

Valvontaa koskevat huomiot

Vesilaitosyhdistys pitdaa hyvana, etta vesihuoltolaitosten osalta valvovana viranomaisena on Etela-
Savon ELY-keskus, jolla on vastuu myos vesihuoltolain mukaisesta vesihuoltolaitosten valvonnasta.
Piddmme myo6s hyvana, ettd useammalla toimialalla toimivien toimijoiden kohdalla kutakin
toimintaa valvoo kyseisen alan asiantuntijaviranomainen. Valvovalla viranomaisella pitda olla riittava
asiantuntemus seka vesihuollosta ettd kyberturvallisuuden riskienhallinnasta. Valvoville
viranomaisille ja valvonnan apuna mahdollisesti kdytettaville asiantuntijoille pitda tehda
turvallisuusselvitykset ja valvontaa suorittavien pitaa todistaa valvonnan kohteille henkildllisyytensa.
Valvoville viranomaisille valvonnan yhteydesséa kertyvat tiedot valvonnan kohteesta pitda sailyttaa
tavalla, joka ei vaarannan toimijan toiminnan turvallisuutta.

Seuraamusmaksua koskevat huomiot

NIS2-direktiivi mahdollistaa kansallisen liikkumavaran siten, ettei julkishallinnon toimijoille maarata
direktiivin edellyttamia hallinnollisia sanktioita. Tama liikkkumavara on nyt kaytetty ehdotetun lain 37
§:n 2. momentissa. Pyydamme tarkentamaan laissa ja sen perusteluissa sovelletaanko
seuraamusmaksua kuntien taseyksikkding, liikelaitoksina tai osakeyhtidina toimiviin toimijoihin.

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Verkkotunnusvilittdjia koskevat huomiot
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Kumottavaksi ehdotettuja sdannoéksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Laki kyberturvallisuuden riskienhallinnasta tasmentdaa merkittavasti vesihuoltolaitosten velvoitteita
kyberturvallisuuden riskienhallintaan ja aiheuttaa siten lisakustannuksia, vaikka juomaveden
toimitus on ollut myds NIS-direktiivin soveltamisalan piirissa. Arvioimme, etta vesihuoltolaitoksilla
lainsddadannon velvoitteiden tayttamiseen tarvittava henkilotyo ja aiheutuvat kustannukset ovat
vahintaan samalla tasolla, kuin vaikutustenarvioinnissa esitetyt vaikutukset elintarvikesektorin

toimijoilla.
Muut huomiot ja avoin palaute esityksesta

Lain soveltamisalaan kuuluvien toimijoiden pitaa ilmoittautua ja ilmoittaa tietonsa valvovalle
viranomaiselle toimijaluettelon yllapitamiseksi 1.1.2025. Tama edellyttaa selkeda ja tehokasta
viestintaa vesihuoltolaitoksille lain soveltamisalaan kuuluvien toimijoiden kriteereista, toimialan
soveltamisalaan kuulumisesta ja ilmoittamisvelvoitteesta. Lisaksi on pidettava huoli, etta
keskisuuren toimijan kokokriteerin jatkossa ylittavat vesihuoltolaitokset ovat tietoisia tulemisestaan
lain soveltamisalan piiriin ja siihen liittyvista velvoitteistaan. Velvollisuus ilmoittaa valvovalle
viranomaiselle kahden viikon kuluessa toimijaluettelon tietojen muutoksista tuntuu kohtuuttomalta.
Mahdollisuuksien mukaan olisi varmistettava kyseisten tietojen siirtyminen automaattisesti eri
jarjestelmista toimijaluetteloon.

Liikanen Riina
Suomen Vesilaitosyhdistys ry
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