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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Kiitdmme lausuntomahdollisuudesta ja toteamme seuraavaa:

NIS2-direktiivi on tarkea ja yhdessa CER-direktiivin kanssa kyseessa ovat tarkeimmat laajaa
elinkeinoelaman kriittisen yritysjoukon riskienhallintaa ja turvallisuutta koskevat
lainsdddantdkokonaisuudet lahivuosina. On erittdin tarkeaa, ettd ne implementoidaan Suomeen
huomioiden maamme kansalliset erityispiirteet, mm. se, etta huoltovarmuusratkaisumme on jo
vuosikymmenia perustunut siihen osallistuvien yritysten kannalta ennen kaikkea osapuolten
keskindiseen luottamukseen sekd omaehtoiseen, sitoutuneeseen ja sopimusperusteiseen
kehittamiseen, eika velvoittavaan regulaatioon. Kun nyt samoja asioita pyritdan kehittamaan ennen
kaikkea regulaatiopohjaisesti, kyseessa on herkka asia, mika pitda huomioida tarkoin, jotta
vuosikymmenien aikana maaratietoisesti rakennettu luottamus ei karsi.

Olemme olleet tyytyviisia siitd, ettd ministerio on todennut implementoivansa direktiivin liséamatta
siihen edellytettyyn turvallisuustasoon liittyvia, direktiivissa edellytettya korkeampia tai tiukempia
vaatimuksia. Tama olisi erittdin tarkeda suomalaisten yritysten kansainvalisen kilpailukyvyn kannalta.
Sen vuoksi olisi my6s erittdin tarkeaa, etta myos valvovien viranomaisten mahdollisesti sdannoésten
nojalla myohemmin antamat tarkemmat tekniset maaraykset todella ovat teknisia, eli kyseista
saannosta tarkentavia ja tdsmentavia, eivatka vaatimustasoa faktisesti korottavia. Mikali tarkempia
maarayksia annettaisiin, olisi my06s erittdin tarkeda varmistaa, etta ne olisivat tasoltaan ja savyltdaan
tasapainossa muiden EU-maiden taytantoonpanolakien ja vastaavien sektoriviranomaisten
maaradysten kanssa. Soveltamisalaan kuuluvan yrityksen hallinnollista taakkaa lisda aivan olennaisesti
se, jos samaan toimintaan liittyvat sadnnokset eroavat sen eri toimintamaissa ja yrityksen on
sovellettava kdytannon toiminnassaan hallinnollisesti kovin erilaisia vaatimustasoja. Kun kyseessa on
minimiharmonisointidirektiivi, joka maarittaa vain jasenvaltioilta edellytettdvan vaatimusten
minimitason, ndin tullee kuitenkin vaistamatta jo kansallisten taytantéonpanolakien vertailussa
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kaymaan, puhumattakaan niiden nojalla mahdollisesti annettavista tarkentavista teknisista ja
toimialakohtaisista maarayksista.

Valitettavasti toteamus siitd, ettd Suomessa direktiiviimplementoidaan minimitasolla, ei aivan
kaikilta osin ehdotuksen perusteella ndyta pitavan paikkaansa. Vaikka kokonaan uusia vaatimuksia ei
luonnoksessa olisikaan, osa vaatimuksista on yksityiskohtaisempia ja osa valvontaan liittyvista
rajoituksista ja kielloista on kovempia kuin direktiivissa. Lausumme niista jaljempana tarkemmin.

Soveltamisalaa koskevat huomiot

Soveltamisalan maaritelma on siihen mahdollisesti kuuluvien yritysten kannalta haasteellinen. Se
toimii parhaiten tilanteessa, jossa koko juridisen yhtion toiminta (esityksessa kdytetyt termit toimija
/ oikeushenkild) kuuluu soveltamisalaan. Sen sijaan tilanteessa, jossa soveltamisalaan kuuluva
toiminta on vain osa juridisen yhtién toimintaa, maaritelma toimii huonosti, koska lahtékohtaisena
edellytyksena oleva keskisuuren toimijan madritelma katsottaneen kyseisen juridisen yhtion
kokonaislukujen (liikevaihto, tase ja henkilomaara) perusteella. Koska direktiivin keskeisena
tavoitteena on kuitenkin varmistaa, etta tiettyjen kriittista toimintaa harjoittavien toimijoiden
kyberturvallisuuden taso on riittava, tulisi maaritelmaa tarkentaa siten, ettd toimijan kokokriteerin
tayttymista arvioitaessa kaytetdan naissa tapauksissa vain kyseisen, soveltamisalaan kuuluvan
toiminnan osuutta juridisen yrityksen kokonaisluvuista ja tama luonnollisesti maarittaa myos
soveltamisalan yrityksen sisdlld, jolloin sisallolliset riskienhallintavaatimukset kohdistuvat vain
soveltamisalan toimintaa harjoittavaan organisaation osaan.

Selvaa jo ehdotetun 3 §:n sanamuodon mukaan on, etta jos konserniin kuuluvista oikeushenkil6ista
vain jokin tai jotkut harjoittavat soveltamisalaan kuuluvaa toimintaa, konsernin emoyhtiolta ja/tai
sen tai soveltamisalaan kuuluvaa toimintaa harjoittavan konserniyhtion tytaryhtiolta ei voida
edellyttaa lain velvoitteiden tayttamista, jos ne eivat harjoita soveltamisalan toimintaa. Tama rajaus
olisi nahdaksemme perusteltua kirjoittaa auki saanndksen yksityiskohtaisiin perusteluihin selvyyden
vuoksi.

Haasteellinen on sellainen aika tyypillinen tilanne, jossa konserniin kuuluva tytaryhtio harjoittaa
soveltamisalaan kuuluvaa toimintaa, mutta muut tytaryhtiot ja emoyhtio ei. Miten tall6in tulkitaan
emoyhtion osalta tilanne, jos se tuottaa soveltamisalan tytaryhtionsa ICT-palvelut tai padosan niista?
Kestavin, joskin melko keinotekoinen tulkinta olisi ndhddksemme se, ettd soveltamisala ei tasta
syysta laajenisi emoyhtiton, vaan sita tulisi kohdella soveltamisalan tytaryhtion valittomana
toimittajana / palveluntarjoajana, jolloin tytaryhtion tulisi varmistaa sen itselleen tuottamien
palveluiden vaatimustenmukaisuus. On vaikea keksia oikeudenmukaisempaakaan tulkintaa
tilanteeseen, koska ndhdaksemme vain talla perusteella ei olisi hyvaksyttavaa katsoa myos emoyhtio
soveltamisalaan kuuluvaksi.

Olisi toivottavaa ja tarpeellista, ettd jatkovalmistelussa sadadosesityksen perusteluissa avattaisiin
ndita tilanteita nykyista laajemmin. N&ita tulkintatarpeita tulee varmuudella, eika ole hyva, etta
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kukin valvova viranomainen tulkitsee niita omalla tavallaan ja/tai etta kaikki tulkinnat niiden osalta
jaavat lain voimaantulon jalkeiseen aikaan. Yritykset tarvitset tulkintatukea jo nyt, valmistautuessaan
lain voimaantuloon ja harkitessaan, milta osin niiden toiminta kuuluu lain soveltamisalaan.

Samat haasteet liittyvat myos seuraamusmaksun maardaamisen perusteisiin (ehdotettu 40 §, ks.
jaljempana).

Luonnoksen 3 §&:n 1 ja 2 momentissa todetaan: "Taman lain soveltamisalaan kuuluvalla toimijalla
tarkoitetaan oikeushenkiloa tai luonnollista henkil6a, joka harjoittaa liitteessa | tai Il tarkoitettua
toimintaa tai on liitteessa | tai Il tarkoitettua toimijatyyppia ja tayttaa tai ylittaa keskisuuren toimijan
maaritelman. Lisdksi toimijalla tarkoitetaan koosta riippumatta oikeushenkil6a ja luonnollista
henkil6d, joka on...” Ehdotamme, ettd kohtaan selvyyden vuoksi lisataan: ”...tai luonnollista henkil6a,
joka omalla nimelldan tai toiminimella harjoittaa...”.

Toivomme lisaksi, ettd soveltamisessa suhtauduttaisiin hyvin pidattyvaisesti soveltamisalan
liilketoimintaa omalla nimelldan tai toiminimella harjoittaviin luonnollisiin henkildihin samoin kuin
pieniin osakeyhti6-, kommandiittiyhtio- tai avoin yhtio -muotoisesti toimiviin yrityksiin. Lain
velvoitteet ovat hyvin raskaita pienille toimijoille ja on perusteltua olla hyvin pidattyvdinen niiden
katsomisessa soveltamisalaan kuuluviksi huomioiden myds kytkenta CER-direktiivin kansalliseen
taytantoonpanoon, jonka yksityiskohdat eivat vield ole tiedossa. CER-kriittisiksi nimettavat tulevat
lausuttavana olevan HE-luonnoksen 3 §:n 2 momentin e.-kohdan mukaan suoraan myds
lakiesityksen soveltamisalaan keskeisiksi toimijoiksi eli ndgin myds ennakkovalvonnan piiriin.

Johtuen soveltamisalaa koskevista epavarmuuksista ja tulkinnallisuuksista katsomme myos, etta
luonnoksen 6 luvun 43 §:n ilmoittautumismekanismi ei ole soveltamisalaan mahdollisesti kuuluvien
yritysten oikeusturvan kannalta riittava. Samalla kun CER-direktiivi asettaa viranomaisille
velvollisuuden nimittda soveltamisalan kriittiset yritykset direktiivin maarittelemilta toimialoilta ja
maaraajat direktiivin soveltamisalaan kuuluvilta edellytettavien toimien suhteen alkavat kulumaan
tasta ilmoituksesta, NIS2-direktiivin tdytantéonpanossa on ldhdetty siita, ettd yrityksen itsensa on
tehtadva tulkinta siita, sisaltyyko se ja milta osin soveltamisalaan ja taman perusteella sen on 43 §:n
mukaisesti ilmoitettava valvovalle viranomaiselle sadnndksen edellyttamat tiedot itsestaan ja
toiminnastaan. Mielestamme viranomaisilla tulisi olla samanlainen rooli kuin CER-direktiivissa ja
vahintaankin varmistava rooli ja velvollisuus olla etukdteen yhteydessa soveltamisalan yrityksiin ja
antaa ohjeet oikein toimimiseksi. On syyta huomioida, etta osa soveltamisalan yrityksista saattaa
olla melko pienia ja niilla on hyvin rajalliset resurssit lainsaadantdseurantaan ja turvallisuustyéhon.

CER-direktiivi on myds silta osin yritysten tarpeet paremmin huomioiden kirjoitettu, etta siina
selvasti todetaan, milloin tietyt siind edellytetyt toimet on viimeistdaan tehtava siita lukien, kun
yritykselle on ilmoitettu sen kuulumisesta soveltamisalaan. NIS2-direktiivissa tai sen
taytantoonpanolain luonnoksessa ei téllaisia siirtymaaikoja ole. Kun kansallisen lain on oltava
voimassa viimeistdaan 18.10.2024, ilmoittautumismenettelyyn liittyva 43 § tulisi luonnoksen mukaan

Lausuntopalvelu.fi 3/15



voimaan 1.1.2025 ja muita siirtymaaikoja luonnoksessa ei ole. Kaikkien soveltamisalaan kuuluvien
yritysten tulisi siis [ahtokohtaisesti olla lain edellyttamalla tasolla 18.10.2024 lukien ja niiden tulisi
ilmoittautua valvovalle viranomaiselle heti vuoden 2025 alussa. Vaatimus on kohtuuton. Yrityksille
tulisi ehdottomasti antaa riittavasti aikaa rakentaa kyberturvallisuutensa edellytetylle tasolle.
Riittavaa tassa suhteessa ei ole, ettad viranomaiset tulevat ohjeistamaan yrityksia ja kayttavat
todenndkdisesti ja toivottavasti pidattyvaisesti lain tiukempia valvontakeinoja soveltamisen
alkuvaiheessa. Luonnoksen kiistaton lahtokohta kuitenkin on, ettd edellytetaan taytta
vaatimustenmukaisuutta ensimmaisestd voimassaolopaivasta lahtien, vaikka valvovat viranomaiset
olisivatkin valvonnan alkuvaiheessa joustavampia.

On syyta huomioida, etta soveltamisalaan tulee myéhemmassa vaiheessa, siis vuonna 2025 ja sen
jalkeen my0s pienia yrityksia, jotka on vasta tuolloin nimetty CER-kriittisiksi. CER-kriittiseksi
madrittelemisesta seuraa paitsi CER-direktiivin tarkoittamien vaatimusten tayttamisvelvollisuus
maardaikoineen, automaattisesti myos se, etta yritys tulee kuulumaan nyt lausuttavana olevan lain
keskeisiin toimijoihin eli se tulee my6s ennakkovalvonnan piiriin. Talta osin sen tulisi siis olla
lausuttavana olevan lain tavoitetasolla valittomasti saatuaan tiedon maarittelemisestaan CER-
kriittiseksi, koska mydskaan tahan tilanteeseen laissa ei tulisi olemaan mitaan erillista siirtymaaikaa.
Jokainen ymmartaa, etta tama asettaa yrityksen tdysin mahdottomaan asemaan. Yritys ei kaikissa
tapauksissa voi varautua asiaan mitenkaan etukateen, kun CER-kriittiseksi maaritteleminen on
epdvarmaa ja jos se tehdaan, myos nyt lausuttavana olevan lain velvoitteet tulevat valittomasti
taysimaardisina voimaan.

Edelld kerrottu patee soveltuvin osin myos luonnoksen 3 §:n 3 momentin mahdollisuuteen
maaritella valtioneuvoston asetuksella lain soveltamisesta tietyt kriteerit tayttavaan toimijaan. On
valttamatonta, etta kyseiseen asetukseen sisallytetaan riittava siirtymaaika siihen, milloin nain
maaritellyilta yrityksilta edellytetdan esimerkiksi lain sisall6llisten riskienhallintavaatimusten
tayttamista.

Koska NIS2-direktiivin kansallisen taytantéonpanon valmistelu on edennyt CER-direktiivin
taytantoonpanon valmistelua nopeammin,

tulisi varmistua siitd, etta NIS2-lausuntopalautteen myota esille nousevat seikat valitetaan myds
CER-direktiivin kansallisesta valmistelusta vastaavien tietoon. Samoin tulisi selvittda, voisiko
kansallisen CER-sdadaddksen valmistelun yhteydessa soveltamisalaan kuuluvien toimijoiden
tunnistamiskriteeristda ja - prosessia hyddyntaa soveltuvin osin myos NIS2-soveltamisalaan
kuuluvien toimijoiden identifioinnissa.

Olisi hyva jatkovalmistelussa kayda viela lapi esitysten liitteiden soveltamisalamaarittelyt suhteessa
perusteluissa viitattuihin kansallisiin lakeihin. Ainakin kuriiripalvelun ja postipalvelun tarjoajiin liittyy
kasittddksemme epajohdonmukaisuuksia. Vastaavia voi olla muitakin toimialoja koskevissa
kirjauksissa.
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Esitetyn 2 luvun 4 §:n mukaan lain 2 lukua ei sovelleta toimintaan tai palveluihin, joita tarjotaan
maanpuolustuksen, kansallisen turvallisuuden, yleisen jarjestyksen tai turvallisuuden taikka rikosten
ennalta estamisen, rikostutkinnan ja syytetoimien toteuttamiseksi. Yksityiset yritykset tarjoavat
monia kohdassa tarkoitettuja palveluita, mutta se, mita kaikkea toimintaa tallad on
yksityiskohtaisemmin tarkoitettu ja mika taho tekee harkinnan ja paatokset tahan liittyen, jaa
mielestamme esityksessa liian avoimeksi. Sdannosta ja sen yksityiskohtaisia perusteluja tulisi
tasmentaa.

Riskienhallintavelvoitetta koskevat huomiot

Kyberturvallisuus nayttaytyy hyvin teknisena asiana ja kasittda suuren maaran erilaisia termeja. Nain
on luonnollisesti myds seka lausuttavassa esityksessa etta sen perustana olevassa direktiivissa.
Jatkovalmistelussa tulisi kiinnittaa erityista huomiota siihen, etta termeja kaytetaan
johdonmukaisesti kaikissa sdaanndksissa ja niiden perusteluissa.

Esityksen 2 luvun 8 §:ssa asetetaan vaatimus kyberturvallisuuden riskienhallinnan toimintamallin
kaytolle ja kuvataan silta vaadittava kattavuus. Sdanndksen perusteluissa todetaan, etta
kyberturvallisuuden riskienhallinnan tulisi ulottua kaikki vaaratekijat huomioiden myds
tietojdrjestelmien ja niiden avulla harjoitetun toiminnan seka tarjottavien palveluiden fyysiseen
ymparistéon, kuten toimitiloihin. Perustelujen neljannessa kappaleessa ”Kaikki vaaratekijat
huomioivan lahestymistavan tulisi kattaa...” mainitaan kuitenkin vain tietoturvallisuusriskit.
Selvyyden vuoksi perustelujen tdssa kohdassa tulisi mainita myos kyberturvallisuus ja fyysisen
toimintaymparistoon liittyva turvallisuus. 9 §:n kohtia koskevat perustelutekstit olisi tdssa suhteessa
tarpeen viela kdyda lapi sen varmistamiseksi, etta kunkin turvallisuuden osa-alueen kannalta
olennaiset asiat ja termit on huomioitu ja niita kasitelldan kaikissa kohdissa yhdenmukaisella tavalla.

Direktiivin 21 artiklan 2.d) -kohdan mukaan kyberturvallisuusriskien hallintatoimenpiteiden
hallintamalliin on sisallytettava myos "toimitusketjun turvallisuus, mukaan lukien kunkin toimittajan
ja sen valittdmien toimittajien ja palveluntarjoajien valisten suhteiden turvallisuusnakdkohdat.”

Luonnoksen 2 luvun 9 § 2 momentin 4) -kohdassa todetaan, etta kyberturvallisuuden
riskienhallinnan toimintamallissa ja siihen perustuvissa hallintatoimenpiteissa on huomioitava ja
yllapidettava ajantasaisena mm. “toimitusketjun toimittajien tuotteiden ja palveluntarjoajien
palvelujen yleinen laatu ja hairionsietokyky, tuotteisiin ja palveluihin sisallytetyt
kyberturvallisuusriskien hallintatoimenpiteet seka toimittajien ja palveluntarjoajien
kyberturvallisuuskdytannot.”

Luonnoksen sadannostekstissa ei siis painoteta sitd, etta velvoite kohdistuisi vain valittémiin
toimittajiin ja palveluntarjoajiin. Sanamuodon mukainen tulkinta johtaisi siihen, ettad soveltamisalan
yrityksen tulisi hallita kaikkien toimitusketjuissaan olevien riskienhallinta. Se, ettd vastuu koskee vain
valittdmien toimittajien ja palveluntarjoajien kyberturvallisuuden varmistamista todetaan kylla
saannoksen yksityiskohtaisissa perusteluissa, mutta koska kyse on merkittavasta vastuun
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ulottumista koskevasta tasmennyksestd, vaadimme, ettd tdma todetaan selkeasti jo
saannostekstissa. Tallaisen vastuun ulottuvuutta koske-van maaritelman jattaminen
yksityiskohtaisiin perusteluihin ei ole hyvaksyttavaa.

Lisaksi asiayhteyden osalta tulisi olla selvda, etta valittémien toimittajien ja palveluntarjoajien tulee
olla relevantteja nimenomaan soveltamisalaan kuuluvan yrityksen kyberturvallisuuden
riskienhallinnan kannalta. Nyt tdma ei selvasti sanamuodosta ilmene, vaan sanamuodon mukainen
tulkinta johtaisi siihen, etta yrityksen tulisi lahtokohtaisesti varmistua esimerkiksi sellaisen
toimittajansa kyberturvallisuuden tasosta, jolla ei ole mitaan merkitysta yrityksen oman
kyberturvallisuuden kannalta. Esimerkkina voisi olla toimittaja, joka toimittaa yritykselle vaikkapa
sen paivittdin tarvitsemia hygieniatuotteita ilman, etta yrityksen ja toimittajan valilla olisi esimerkiksi
minkaanlaista ICT-integraatiota tai -yhteytta. Sdannos velvoittaisi varmistumaan lahtokohtaisesti
my0s tallaisen toimittajan kyberturvallisuuden riskienhallinnan tasosta, mika ei ole perusteltua.

Se, ettd sdannoksen 3 momentissa todetaan, ettd toimenpiteet on suhteutettava esim. poikkeamien
vaikutuksiin ei ole tdssa suhteessa riittavaa, koska kokonaisuus kuitenkin kdytannossa velvoittaisi
yritykset ldhtdkohtaisesti varmistumaan kaikkien toimittajien ja palveluntarjoajien tasosta ja
erikseen perustelemaan ja dokumentoimaan, jos ne katsovat, ettei velvollisuus ulotu kyseiseen
toimittajaan tai palveluntarjoajaan. Tallaisesta ldhestymistavasta seuraa vain tarpeetonta
hallinnollista taakkaa. Pykalan kyseista 2 momentin 4) -kohtaa on myds talta osin tarkennettava.

Nostamme lisdksi esille yleisen haasteen liittyen sopimuspohjaiseen (osittaiseen) riskinsiirtoon
toimitusketjun hallinnassa. Kaytanndssa monille organisaatioille on haasteellista maaritella
sopimukset palveluntarjoajiensa kanssa siten, etta vaatimukset tosiasiallisesti tayttyvat, silla
vastuiden ja niiden jakaminen edellyttda yksityiskohtaisuutta. Erityisesti, koska vain yhtio itse voi
arvioida omaan toimintaansa kohdistuvat riskit ja niiden perusteella toimeenpanna riittavat
riskienhallintakeinot. Moni ICT-toimitusketjun palveluntarjoaja tarjoaa NIS2-soveltamisalaan
kuuluville toimijoille palveluita monikansallisesti eli useamman EU-jdsenvaltion alueella, jonka
seurauksena asiakkailla on maa- ja sektorikohtaisesti useita valvontaviranomaisia ja siten myos
kansallisesti tdsmennettyja vaatimuksia. Yrityksilla on suuri intressi pyrkia sopimukselliseen
selkeyteen sopimusriitojen valttamiseksi, koska ne aiheuttavat merkittavaa haittaa liiketoiminnalle —
puhumattakaan mahdollisen laiminlydnnin seurauksena asiaan kytkeytyvasta hallinnollisesta
seuraamusriskista ja sen selvittamisesta. Ei siis voida olettaa, etta sopimusoikeudellisesti olisi
riittavaa todeta, ettd "toimittaja vastaa NIS2-direktiivin velvoitteiden tayttymisestad”. Viittaamme
talta osin jasenyhdistystemme Teknologiateollisuus ry:n, Puolustus- ja ilmailuteollisuus (PIA) ry:n ja
Kyberala (FISC) ry:n yhteiseen lausuntoon.

Riskienhallintamenetelmien osalta, erityisesti kun puhutaan teknologisten ymparistdjen
riskienhallinnasta, on huomattava, etta ne elavat ajassa, kehittyvat ja ovat myos tekniikka-
/teknologiasidonnaisia. Taman vuoksi on tarkeaa, etta yrityksille jatetdan mahdollisuuksia ja
lilkkumavaraa siihen, miten ne huolehtivat organisaatioissaan riskienhallinnan kdytannon
toteutuksesta. Tama on hyva huomioida myo6s sddanndskohtaisissa perusteluissa, mahdollistaen
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lilkkumavara yksittdisen riskienhallintamenetelman toimeenpanossa, eika kirjoittaa perusteluita
ehdottomaan muotoon.

Riskienhallintamenetelmien osalta perusteluissa tuleekin tuoda selkeammin esille se, etta
menetelmat ovat sidonnaisia kdytettyyn tekniikkaan. Esimerkiksi vanhempien verkkoteknologioiden
osalta toimenpiteet eivat ole, eivatka voi olla yhta kattavia tai sofistikoituneita verrattuna uudempiin
verkkoteknologioihin, koska tekniikka on niissda huomattavasti vanhempaa ja kehittymattémampaa.
Talloin myo6skaan riskienhallinnan mahdollisuudet (toimenpiteet ja kyvykkyydet) eivat voi olla
samalla tasolla kuin mita ne voivat olla uudemmissa verkkoteknologioissa. Viittaamme talta osin
myo0s Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:n lausuntoon.

Luonnoksen 2 luvun 9 §:n kohtia koskevat yksityiskohtaiset perustelut ovatkin paikoitellen liian
yksityiskohtaisia. Turvallisuuslainsddadannon, erityisesti teknologiaan liittyvan
turvallisuuslainsdadannon lahtokohtana tulisi olla, etta siind maaritellaan tavoiteltu turvallisuuden
taso, mutta jatetadn keinot toimijan itsensa paatettaviksi, koska samaan turvallisuuden
tasotavoitteeseen voidaan usein paastd vaihtoehtoisilla keinoilla. Nyt perusteluissa mennaan jo
paikoitellen liian yksityiskohtaiselle tasolle huomioiden myos sen, ettd sédannoksen 4 momentissa
annetaan valvoville viranomaisille lisdksi oikeus antaa toimialallaan tarkempia teknisia maarayksia
useiden eri turvallisuuden osa-alueiden menettelyistd, menetelmista ja toimenpiteistd. Ndma ovat
juuri niita keinoja, joiden valinnan tulisi olla toimijan itsensa paatettavissa. Vain se tuntee oman
toimintansa riskit ja voi arvioida, mika menetelma soveltuu tai ei sovellu omaan toimintaansa seka
harkita, millainen menetelmien ja hallintakeinojen kokonaisuus on kulloinkin kustannustehokkain.
Toivomme, ettad tama huomioidaan jatkovalmistelussa ja sdanndsten ja perusteluiden sanamuodot
kirjoitetaan sellaiseen muotoon, etta kysymys on nailta osin esimerkinomaisista kuvauksista, miten
asia voidaan hoitaa, mutta niissa ei myoskaan suljeta pois tai niista ei voi saada kasitysta, ettei
toisenlainenkin tapa hoitaa asia voisi tulla kyseeseen.

Johdon vastuuta koskeva luonnoksen 10 §:n 1 momentti on ndhddaksemme hyvin kirjoitettu. Siita
ilmenee selvasti, mista johto vastaa.

Sen sijaan se, mille toimijoille oikeushenkilon sisalla henkilokohtainen vastuu kohdentuu, on erittadin
ongelmallinen. Suomessa lainsaadanndllisesti on lahdetty siita, ettd yhtidoikeudellinen vastuu
koskee osakeyhtion toimielimia, eli hallitusta, mahdollista hallintoneuvostoa ja toimitusjohtajaa.
Vastuun ulottaminen toimitusjohtajan valittomassa alaisuudessa kuuluviin tehtaviin (”johtoryhmiin”)
on Suomen oikeudelle vieras, eika vastaa direktiivin sanamuotoja (”lailliset edustajat”). Myos
hallituksen esityksen perusteluissa viitataan "hallintoelimeen”, jollainen johtoryhma ei ole.
Yhtidoikeudellisesti hallitus (tai hallintoneuvosto) nimittda toimitusjohtajan ja valvoo hanen
toimintaansa. Toimitusjohtaja taas vastaa yhtion operatiivisesta johtamisesta ja jarjestaa sen
parhaaksi katsomallaan tavalla. Johtoryhmille ei ole Suomessa asetettu itsenaista vastuuta ja
viittaukset toimitusjohtajan alaisiin (“johtoryhmiin”) tulisi poistaa lakiehdotuksesta.
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HE-luonnoksen sivulla 12 on todettu direktiivin 21 artiklan edellytta-van, etta yhteison ”--
hallintoelinten jasenilld on velvollisuus osallistua koulutukseen”. Ajatus osakeyhtion hallintoelinten
pakollisista koulu-tusvelvoitteista on Suomen oikeudelle vieras, eika ole tavanomaista, etta
esimerkiksi yhtion hallitustyolle asetetaan operatiivisia koulutus-velvoitteita. Yleisen
huolellisuusvelvoitteen perusteella yhteisot arvioi-vat itsendisesti miten paljon mahdollista
koulutusta yhteison toimieli-met mahdollisesti tarvitsevat erilaisten lakisaateisten velvoitteiden to-
teuttamiseksi. Sdantelyn osalta pitaakin siis pitda selkedsti erillaan hallituksen valvontarooli ja
toimivan johdon (toimitusjohtajan) rooli. Tassa suhteessa ehdotettu 10 § on nahdaksemme
toimitusjohtajaan sovellettavin osin hyvin kirjoitettu (“Toimijan johdolla tulee olla riittava
perehtyneisyys kyberturvallisuuden riskienhallintaan.”). Sanamuoto jattaa harkinnan aivan oikein
oikeushenkilon sisalla tehtavaksi, kuten pitaakin. Taman tulisi riittaa.

Lisdksi huomautamme, etta koulutusvelvollisuudesta on rajattu pois myos julkisyhteisén
hallintoelimet (s. 45, kohta 3.16.4). Samaa lahestymistapaa tulisi edelld kerrotuin perustein soveltaa
myo0s yksityisiin yhteisoihin. Viittaamme edelld johdon vastuuseen ja koulutusvelvollisuuteen liittyen
myos Listayhtididen neuvottelukunnan (LYNK) lausuntoon.

Raportointivelvoitetta koskevat huomiot

Raportointi perustuu hyvin tiukkoihin maaraaikoihin ja se, etta valvonta ja sen myo6ta raportointi
tulee monialayhtidissa hajautumaan useille eri viranomaisille ja toiminnan ollessa kansainvalista
my0s useiden eri maiden viranomaisille.

Monikansallisten toimijoiden osalta tulisi selkiyttaa sitd, miten toimijoiden ulkomailla olevat yksikot
huomioidaan NIS2-raportointivelvoitteiden osalta Suomen viranomaisen nakdkulmasta. Tahan
liittyen on my6s huomioitava se, etta useilla soveltamisalan piiriin tulevilla yhteisoilla on yksikoita
EU:n alueella seka kolmansissa maissa.

Luonnoksen 4 luvun 34 §:n mukaan valvovan viranomaisen on tietyissa tilanteissa raportoitava
havainnoistaan tietosuojavaltuutetulle. Sddnndsesityksen perusteluissa sivun 148 ensimmaisessa
kappaleessa on kasitelty sitd, miten tietoturvaloukkauksista tulee nykylain mukaan raportoida, mikali
ilmoittaja harjoittaa sahkdisen viestinndn palveluista annetussa laissa tarkoitettua teletoimintaa.
Todetun mukaan talloin riittaisi, ettd myos sellaisista tietoturvaloukkauksista riittaisi
teleoperaattorin ilmoitus Liikenne- ja viestintavirastolle, joissa on kyse henkil6tietojen
loukkauksesta. Kasityksemme kuitenkin on, etta tietosuojavaltuutettu edellyttda ilmoitusta erikseen
myo0s tietosuojavaltuutetun toimistolle. Asiaa tulisi selkeyttaa. Viittaamme talta osin Tietoliiken-teen
ja tietotekniikan keskusliitto FiCom ry:n lausuntoon, jossa asiaa on tarkasteltu yksityiskohtaisemmin.

Kannatamme edella kerrotussa tilanteessa, mutta yleisesti kaikilla muillakin toimialoilla sita, etta
yrityksella tulisi olla velvollisuus tehda samasta poikkeamatilanteesta vain yksi ilmoitus ja
vastaanottavan viranomaisen tulisi huolehtia viestimisesta muille tarvitseville viranomaisille.
Tulevaisuudessa sama tietoturvaloukkaus laukaisee usein raportointivelvollisuuden seka nyt
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lausuttavana olevan lain etta yleisen tietosuoja-asetus GDPR:n nojalla, mikali henkil6tietoja on
vaarantunut. Mikali kysymys on laajemmasta tietoturvaloukkauksesta ilmoittajan toiminnassa,
raportointivelvollisuus molemmille tahoille laukeaa lisdksi niissa kaikissa EU:hun kuuluvissa
toimintamaissa, joita loukkaus tai sen vaikutukset koskevat. On yrityksen kannalta taysin
kohtuutonta, ettd tilanteessa, jossa sen tulisi keskittaa resurssit syntyneen vakavan
ongelmatilanteen hoitamiseen, paljon tydaikaa tulee menemaan moninkertaiseen (24 h /72 h)
raportointiin usealle viranomaiselle useassa toimintamaassa. On ehdottomasti pyrittava “yhden
luukun periaatteeseen” ensin kotimaassa ja toivottavasti pidemmallad aikavélilla koko EU:ssa.

Olemme myos erittdin huolissamme viranomaisten resurssoinnista ja viranomaisvastetta koskevista
vaatimuksista. Liikenne- ja viestintdvirastolle esitetdaan uusien valvontatehtavien lisdksi my6s muita
viranomaistehtavia, joista aiheutuu resursointitarpeita. Direktiivin kansallisen toimeenpanon myo6ta
mm. CSIRT-yksikon seka toimialakohtaisten valvontaviranomaisten tehtavat lisadntyvat ja uudet
tehtavat edellyttavat toimintojen seka tietojarjestelmien kehittamista. Lisdksi virastolle on osoitettu
muiden sdaddosten perusteella uusia tehtavia (mm. digipalveluasetus, datanhallinta-asetus). On myos
jo nyt tiedossa, etta ainakin tuleva kyberkestavyyssaados, data-asetus seka tekoalyasetus tulevat
edellyttdamaan lisatehtdvien osoittamista virastolle. Siten Liikenne- ja viestintdviraston resurssit on
turvattava tavalla, jolla varmistetaan seka saaddsten asiallinen toimeenpano, nykyisten ja uusien
viranomaistehtavien hoitaminen tuottavasti sekd mahdollistaen sen, ettd viranomaistoiminta tukee
yritysten kasvua ja vientia vauhdittavia liiketoimintamahdollisuuksia.

Vaikka valvovilla viranomaisilla olisi velvollisuus vastata poikkeaman raportoineelle yritykselle ja
tukea sitd ongelman selvittamisessa, luonnoksen mukaan niilla ei olisi velvollisuutta 24/7/365
paivystyksen jarjestamiseen ja niiden tulisi vastata poikkeamailmoituksen tehneelle taholle
"viivytyksetta ja mahdollisuuksien mukaan 24 tunnin kuluessa, mutta kuitenkin virka-aikojen
puitteissa” (s. 130). Samalla kuitenkin soveltamisalan yrityksilta edellytettaisiin kdytdnndssa valitonta
raportointikyvykkyytta riippumatta poikkeaman havaintohetkesta. Tama ei ole kohtuullista. Jos
lainsdadannolla luodaan vaatimuksia seka yrityksille etta niita valvoville viranomaisille, on
huolehdittava siitd, etta viranomaiset myds kykenevat vasteen antamaan silloin, kun sita tarvitaan.
Jos tama ei kdytdnnossa toteudu, se johtaa helposti siihen, ettd lainsdaadanto koetaan yrityksissa
ennen kaikkea hallinnollisena taakkana. Tallaisessa lainsaadannoéssa sen yhteiskunnallisiin
tavoitteisiin padstaan vain, jos vastuut ovat myos kdytannossa tasapainossa keskendan. Liikenne- ja
viestintaviraston nykyinen valtionhallinnolle ja huoltovarmuuskriittisille toimijoille tarkoitettu 24/7-
paivystys tulee ehdottomasti sailyttda ja myos toimialakohtaisilla valvovilla viranomaisilla tulisi olla
velvollisuus paivystyksen jarjestamiseen.

Viittaamme edelld viranomaisten resurssoinnista lausutun osalta myds jasenyhdistystemme
Teknologiateollisuus ry:n, Puolustus- ja ilmailuteollisuus (PIA) ry:n ja Kyberala (FISC) ry:n yhteiseen
lausuntoon.

Valvontaa koskevat huomiot
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Edelld raportoinnin yhteydessa toimme esiin huolemme viranomaisten resurssoinnin riittavyydesta.
Luonnollisesti sama huoli liittyy my&s valvontaan. Riittdvan resurssoinnin lisdksi on valttamatonta
huolehtia siitd, ettd valvovien viranomaisten osaaminen on riittavaa. Esityksen 2 luvun 9 §:n
toimenpiteet edellyttavat jo yksindan laajapohjaista ja varsin syvaa asiantuntemusta. On tarpeen
miettid, miten tama varmistetaan kustannustehokkaasti. Onko valvovien viranomaisten
mahdollisuus kadyttda resursseja ristiin keskendan tai onko tietyn osaamisen osalta tarpeet jarkevaa
hoitaa resurssipoolijarjestelyiden avulla?

Ehdotuksessa valvonta on jaettu eri viranomaisille sen mukaan, mista toimialasta on kyse. Useat
yritykset ja/tai konsernit toimivat useilla aloilla ja ndin saattavat tulla valvonnan kohteeksi usean
viranomaisen toimesta. Tall6in vaarana ovat valvonnan paallekkaisyydesta aiheutuvat
tulkintaepdaselvyydet, jos useampi viranomainen valvoo toimintaa. Epdselvyytta voi aiheuttaa
esimerkiksi tilanne, jossa viranomaisten saman konsernin/yhteisén/yksikén eri osille antamat neuvot
ja ohjeet eroavat toisistaan.

Ehdotetun 33 §:n tarkoittamien toimintakieltojen soveltamisala on hyvin laaja ja aiheuttaa
tulkintaepdselvyytta siitd huolimatta, ettd soveltaminen on rajoitettu keskeisin toimijoihin. Kuten
edelld olemme ehdotetun 10 §:n osalta todenneet, siitd ja myos 33 §:sta tulisi poistaa viittaukset
toimitusjohtajan alaisuudessa toimiviin henkildihin (”johtoryhmaan”) edelld kerrotuin perustein.
Myos edella todettu viranomaisvalvonnan jakautuminen useille valvoville viranomaisille voi
aiheuttaa epavarmuutta seuraamusjarjestelman ennakoitavuudesta osakeyhtion johdossa toimiville.

Johdon toiminnan rajoittamista koskeva 33 §:n luonnos on erittdin ongelmallinen muutoinkin, eika
vastaa direktiivissa edellytettya:

Kyseessa on ensinnakin asiallisesti ottaen Suomen rikoslainsaadannon liiketoimintakieltoa vastaava
rajoitus, tosin rajoitettuna vain kyseisiin tehtaviin. Henkilon toimintaa nykyisessa tehtavassaan
nykyisen tyonantajansa palveluksessa voitaisiin rajoittaa ilman, ettd sen kohteeksi joutuva henkilo
on todettu lainvoimaisesti syyllistyneen rikokseen. Enimmilldan viiden vuoden maéaraaika kiellon
voimassaololle on myo6s poikkeuksellisen ankara. Tallainen seuraamus on hyvin poikkeuksellinen,
perustuslain elinkeinovapauden kannalta hyvin ongelmallinen ja mielestamme luonnoksessa esitetyn
mukaisena mahdoton hyvaksya.

Saanndsluonnos on epadselva sen suhteen, minka toimijan piirissa olevia tehtavia se koskee. On
varmasti tarkoitettu mahdollistaa kiellon maaraaminen koskien toimintaa samassa tehtdvassa, johon
laiminlyonnit liittyvat. Kaytettyd sanamuotoa, “kieltaa henkilda toimimasta keskeisen toimijan
hallituksen jasenena...” voi kuitenkin tulkita niinkin, etta kielto koskisi vastaavia tehtavia myos
muissa lain tarkoittamien keskeisten toimijoiden piirissa. Tata ei varmaankaan ole tarkoitettu, mutta
sanamuotoa on ilmeisen tarpeellista tarkentaa talta osin, jotta vaarinkasityksilta valtytaan.
Direktiivissakin tama kohdentuminen on todettu selvasti: ”...kieltdmaan valiaikaisesti...hoitamasta
kyseisen toimijan johtotehtavia.”
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Direktiivin rajoituksia ja kieltoja koskevassa 32 artiklassa todetaan: “Taman kohdan nojalla
maarattyja valiaikaisia keskeyttdamisia tai kieltoja on sovellettava ainoastaan siihen asti, kun
asianomainen toimija toteuttaa tarvittavat toimet korjatakseen ne puutteet tai noudattaakseen niita
toimivaltaisen viranomaisen vaatimuksia, joiden johdosta seuraamukset maarattiin.” Tasta on
paateltavissa, etta kielto on nain tarkoitettu alun perin painostuskeinoksi, ei rangaistukseksi. Jostain
kummallisesta syysta lausuttavana olevassa luonnoksessa ei tallaista rajoituksesta vapautumista ole
mainittu ollenkaan, ei myoskdan sddannosehdotuksen yksityiskohtaisissa perusteluissa, mika muuttaa
sen puhtaasti rangaistukseksi. Tama ei ole hyvdksyttavaa. Vaadimme, etta sdanndksen sanamuotoon
on kirjoitettava edella kerrottuun direktiivin artiklaan kirjattu mahdollisuus vapautua kiellosta
korjaamalla rajoituksen madraamiseen johtaneet puutteet.

Esityksen 4 luvun 27 §:ssa annetaan valvoville viranomaisille oikeus saada laissa tarkoitetuilta
toimijoilta valvonnan kannalta tarpeelliset tiedot salassapitovelvollisuuden estamatta. Sdanndksen
yksityiskohtaisissa perusteluissa (s. 143, toinen kappale) todetaan: ”Jos valvonnan kohteena oleva
toimija olisi ulkoistanut osan tai kaikki kyberturvallisuusprosesseistaan ja valvova viranomainen
esittdisi toimijalle tietopyynnon, toimija olisi velvollinen toimittamaan tiedon riippumatta siita, onko
tieto toimijan vai ulkoistetun tahon hallussa. Toimija olisi tarvittaessa velvollinen hankkimaan
pyydetyt tiedot toimittajaltaan ja toimittamaan ne valvovalle viranomaiselle.” Tama on liian
suoraviivaisesti todettu. On syyta huomioida, etta ndiden osapuolten valilld on tyypillisesti
sopimussuhde, ja sopimuksessa on voitu sopia siitd, mistad asioista toimittaja tai palveluntarjoaja on
velvollinen antamaan tietoja. Osa valvovan viranomaisen pyytamista tiedoista voi myos olla sellaisia
esimerkiksi tuotteeseen tai palveluun liittyvia tietoja, jotka toimittaja tai palveluntarjoaja katsoo
omaan liike- tai ammattisalaisuuteensa kuuluviksi, eika siksi suostu toimittamaan niista pyydettya
tietoa. Toivomme, etta tama huomioidaan perustelutekstissa ja velvoitetaan toimija pyytamaan
tietoa, mutta ellei se siitd edelld kerrotusta tai muusta perustellusta syysta saa, sille ei tasta saa
aiheutua mitdan negatiivista seurausta. On myo6s hyva huomioida, ettad osa B-to-B-sopimussuhteista,
esimerkiksi tilojen vuokrasuhteet, voivat olla hyvin pitkia, eika niiden ehdoista valttamatta ole
mahdollista kesken sopimuskauden sopia aiemmasta poiketen.

Saman saannosehdotuksen 1 momentissa todetaan: "Tiedot on luovutettava viipymatta,
viranomaisen pyytamassa muodossa ja maksutta." Kohtaan tulee lisata maksuttomuuden
kohtuullisuusrajoite. Mikali valttamattomien tietojen luovuttaminen aiheuttaa merkittavaa takkaa
toimijalle, tulee viranomaisen korvata tyosta aiheutuneet kustannukset (esimerkiksi tietomassan
erottelu tai konvertointi). Kohtuuttomasta taakasta on voitava painavien perusteiden lasna ollessa
kieltaytya. Rajoitusedellytys on valttamatdon myos siksi, ettd ehdotuksen 36 §:n mukaan tiedon
luovutuksesta ei voi vaatia oikaisua. Viittaamme talta osin jasenyhdistystemme Teknologiateollisuus
ry:n, Puolustus- ja ilmailu-teollisuus (PIA) ry:n ja Kyberala (FISC) ry:n yhteiseen lausuntoon.

Seuraamusmaksua koskevat huomiot
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Olemme edelld kuvanneet haasteita liittyen velvoitteiden kohdentumiseen saman juridisen
oikeushenkilon sisalla ja konserneissa (Soveltamisalaa koskevat huomiot). Samat haasteet liittyvat
myo6s mahdollisten hallinnollisten seuraamusmaksujen maaraamiseen. Ehdotetun 40 §:n
sanamuodon mukaan tulisi olla selvaa, etta siina toimijalla viitataan laajimmillaankin siihen
valittdmaan juridiseen oikeushenkiloon, jonka soveltamisalaan kuuluvasta toiminnasta on kyse. Jos
kyse on konserniyhtiosta, talloin ei huomioida koko konsernin kokonaisliikevaihtoa Suomessa tai
globaalisti tai muiden mahdollisten konserniyritysten liikevaihtoa. Selvyyden vuoksi rajaus olisi hyva
kirjoittaa selvasti sddanndksen yksityiskohtaisiin perusteluihin.

Sanamuodon mukainen tulkintakaan ei kuitenkaan johda oikeudenmukaiseen lopputulokseen
tilanteessa, jossa seuraamusmaksun maardamisen perusteena olevat sdannosten rikkomiset tai
vaarinkaytokset liittyvat vain osaan kyseisen oikeushenkilon harjoittamasta toiminnasta. Voi
esimerkiksi hyvin olla tilanne, jossa soveltamisalaan kuuluva toiminta kattaa vain 10 % kyseisen
oikeushenkilon kokonaisliikevaihdosta. Seuraamusmaksun suuruus maaritettaisiin ilmeisesti tasta
huolimatta sen kokonaisliikevaihdon perusteella. Seuraamusmaksun maaraytymiseen tulisi vaikuttaa
vain sen liikevaihdon, joka on esityksen tavoitteiden kannalta keskeinen eli sen oikeushenkildn tai
sen toiminnan liikevaihto, jonka kyberturvallisuuden riittavan tason varmistaminen on tavoitteena.
Muuta ei tulisi huomioida. Toissijaisesti katsomme, etta vahintdaankin sddanndkseen tulisi kirjoittaa
velvoite kohtuullistaa seuraamusmaksua soveltamisalaan kuuluvan ja po. virheiden tai puutteiden
kannalta relevantin toiminnan laajuus huomioiden.

Seuraamusjarjestelman osalta on myds epdselvda, miten seuraamuksia maarataan tilanteessa, jossa
yrityksen/konsernin toimintaa valvoo useampi viranomainen. Tama liittyy ldheisesti edella esiin
nostettuun epadselvyyteen siita, miten saantelyn katsotaan soveltuvan konserneihin ja niissa oleviin
eri toimintaa harjoittaviin yhteis6ihin. Toki viranomaisten valista yhteistyota koskeva ehdotuksen 46
§ pyrkii selventamaan yhteistyon tarkoitettua sisaltéa ja toimintatapoja, mutta se ei suoraan tuo
ratkaisua ylla mainittuihin mahdollisiin tulkintahaasteisiin.

Esityksen 5 luvun 38 §:ssa sdadettaisiin seuraamusmaksulautakunnasta, johon liittyen haluamme
kiinnittda huomiota seuraavaan:

Saannoksen yksityiskohtaisissa perusteluissa (s. 148—149) todetaan, etta
seuraamusmaksulautakunta ei olisi paatoiminen, vaan se kokoontuisi tarvittaessa seuraamusmaksun
maaraamista koskevan asian kasittelemiseksi. Lautakuntaan kuuluisivat Liikenne- ja viestintaviraston
nimeamat puheenjohtaja ja varapuheenjohtaja, seka kunkin valvovan viranomaisen nimeamat jasen
ja varajasen. Lautakunnan tehtava olisi jasenelle ja varajasenelle sivutoiminen. Mikali talla on
tarkoitettu, ettd puheenjohtajan ja varapuheenjohtajan tehtavat olisivat paatoimisia, vastustamme
ehdotusta. Kun lautakunta kokoontuu vain tarvittaessa, paatoimisuudelle ei ole perusteita, eika
tallainen olisi jarkevaa julkisten varojen kayttoa. Mikali puolestaan on tarkoitettu, kuten pidamme
todenndkdisenad, ettd myos puheenjohtajan ja varapuheenjohtajan tehtavat olisivat sivutoimisia,
tama olisi syytd nimenomaisesti todeta vaarinkasitysten valttamiseksi, koska nyt heita ja muita
jasenia ja varajdsenia kasitellaan tekstissa erikseen.
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Koska seuraamusmaksulautakunnan tehtavana on objektiivisesti harkita soveltamisalaan kuuluvan
toimijan toimintaa tapahtumissa, joihin liittyvat usein myds valvovien viranomaisten ja Liikenne- ja
viestintaviraston CSIRT-yksikdn toimet, olisi ndhdaksemme perus-teltua, etta padtdksentekoon eivat
voi osallistua sellaiset virkamie-het, jotka ovat osallistuneet harkittavana olevaan tapahtumaket-juun
liittyviin valvontatoimiin tai kyseisen valvottavan valvontaan yleisesti. Seuraamusmaksulautakuntaan
liittyvissa sdanndsehdo-tuksissa tai niiden perusteluissa ei ole kuitenkaan kiinnitetty nai-hin
kysymyksiin huomiota, eika jadviyskysymyksia ole huomioitu edes viittaussaannoksin.
Nahdaksemme tama olisi tarpeen.

CSIRT-yksikon tehtavia koskevat huomiot

Vaikka saadosehdotuksen 3 luvun 19 §:n CSIRT-toiminnon tehtavat on lueteltu asianmukaisesti,
ehdotuksen perusteluissa tulisi korostaa erityisesti raportointivelvoitteiden soveltamisalaan
kuuluvien toimijoiden suuntaan annettavien ennakkovaroitusten, halytysten, ilmoitusten ja tietojen
merkitysta vahvasti sitovana periaatteena. Tama on tarpeellista ei vain kyberturvallisuuden
operatiivisen toteuttamisen kannalta, vaan my6s sadadoksen taustalla olevan luottamuksen
sdilyttamisen ja kehittamisen kannalta eritoten elinkeinoelaman ja julkishallinnon valilla. Datan ja
digitalisaation kehitys edellyttaa yha selvemmin sen syvallista sisdistamista, etta kyberturvallisuuden
kehittaminen ei ole mahdollista kummankaan osapuolen yksipuolisin toimin.

Saadosehdotuksen 3 luvun 19 §:n 2 momentin 9) -kohdan mukaan CSIRT-yksikon tehtavana on antaa
ohjeita ja suosituksia poikkeamien kasittelemisesta, kyberturvallisuuden kriisinhallinnasta ja
koordinoidusta haavoittuvuuksien julkistamisesta. Sdanndkseen ei kuitenkaan ole sisallytetty
direktiivin 11 artiklan 4-kohtaan sisaltyvaa CSIRT-yksikoille asetettua velvoitetta luoda
yhteisty6suhteet asiaankuuluviin yksityisen sektorin sidosryhmiin. Yhteistyovelvoite tulee sisallyttaa
itse sdanndkseen direktiivin edellytysten mukaisesti. Ei ole riittavaa, etta asia todetaan yksinomaan
saannoksen perusteluissa.

Saman luvun 20 §:ssa tarkoitetun viestintaverkkojen ja tietojarjestel-mien verkkopohjainen
haavoittuvuuskartoituksen osalta ehdotukses-sa ei ole kasitelty sitd, kuinka eri jdsenvaltioiden CSIRT-
yksikdiden te-kemia haavoittuvuuskartoituksia koordinoidaan. Puutteelliseksi ovat jadneet
kysymykset mm. monikansallisten yhtididen laajoista IP-osoitealueista tai palveluntarjoajien
sellaisista IP-osoitteista, joiden palveluita hallinnoivat asiakkaat itse.

Viittaamme nailta osin myos jasenyhdistystemme Teknologiateollisuus ry:n, Puolustus- ja
ilmailuteollisuus (PIA) ry:n ja Kyberala (FISC) ry:n yhteiseen lausuntoon.

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot
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Mielestamme on selvaa, etta kriittisten julkisten, soveltamisalaan kuu-luvien palvelutoimijoiden on
yksityisten yritysten tavoin jarjestettava valmius reagoida poikkeamiin myos virka-ajan ulkopuolella.
Saa-dosehdotuksen perusteluosion sivulla 165 on todettu, etta niiden ”pai-vystyksen tarve, kohde ja
laajuus arvioidaan viranomaisen (tiedonhal-lintalain) 18 b ja ¢ §:ien mukaisesti toteutetussa
riskienhallinnassa”. Liikenne- ja viestintaviraston valtionhallinnon puheena olevan lain
noudattamista valvovana viranomaisena tulee huolehtia, ettd kriittisis-sa julkisissa palveluissa myos
pdivystys poikkeamien varalta on riittd-van kattavaa ja toimivaa. Tama on monilta osin myos
palveluita kadytta-vien ja tarvitsevien yritysten ja kansalaisten etu.

Verkkotunnusvalittdjia koskevat huomiot
Ei lausuttavaa.

Kumottavaksi ehdotettuja saannoksia koskevat huomiot
Ei lausuttavaa.

Vaikutustenarviointia koskevat huomiot

Saadosluonnoksen yksityiskohtaisempi taloudellisten yritysvaikutusten arviointi on tehty perustuen
erityisesti Lilkenne- ja viestintdministerion saadoksen valmisteluvaiheessa Insta Advance Oy:lta
tilaaman selvityksen tuloksiin direktiivin 21 artiklan mukaisen riskienhallintavelvoitteen
kustannuksista suomalaisille yrityksille. Selvityksessa kustannuksia arvioitiin yksinomaan elintarvike-
ja valmistussektoreilla, koska nailla toimialoilla yritykset eivat olleet kuuluneet NIS1-direktiivin
soveltamisalaan ja toimialoilla huomattava maara yrityksia tulee nyt kuulumaan NIS2-direktiivin
soveltamisalaan.

On hyva, etta tallainen selvitys osana valmistelua on toteutettu ja se on tehty yrityksia osallistaen.
Mielestamme sdadosesityksen yritysvaikutusten arvioinnin tulisi kuitenkin olla viela
yksityiskohtaisempaa ja sita tulisi laajentaa myos muille toimialoille. Soveltamisalan toimialat
poikkeavat monella tapaa toisistaan ja yhta alaa koskevista havainnoista ei voida yksiselitteisesti
johtaa paatelmia kaikkia toimialoja koskien. Jaa lisdksi epaselvaksi, onko selvityksessa huomioitu
direktiivin 21 artiklan edellyttamat toimenpiteet kokonaisuudessaan, koska niiden kokonaisuus ei
kaikilta osin avaudu itse artiklasta, tai nyt lausuttavana olevan esityksen 2 luvun 7-9 §:std, vaan
kokonaisuuden ymmartdakseen pitda kdyda yksityiskohtaisesti lapi lausuttavan sdanndksen
yksityiskohtaisissa perusteluissa lueteltuja toimia ja niiden vaikutuksia. Osa teknisista toimenpiteista
voi olla hyvin kalliita. Kiinnitdmme huomiota siihen, ettd antaessaan esityksen direktiivin sisalloksi
Euroopan komissio arvioi, etta NIS1-soveltamisalaan kuuluvien yritysten ICT-kustannukset nousevat
NIS2:n my6ta keskimadrin 12 % ja NIS1-soveltamisalaan kuulumattomien yritysten kustannukset
perdti 25 %. Tama komission arvio on todettu myds luonnoksessa. Tallaiset kustannusnousut ovat
vahankin isommissa yrityksissa helposti useita miljoonia euroja. Lisaksi on hyva huomioida, etta
esitetyn 2 luvun 9 §:n 4 momentin mukaan valvovat viranomaiset voivat sektorikohtaisesti antaa
tarkempia teknisida maarayksia useista sellaisista asioista, joiden toteuttaminen voi olla hyvin kallista.

Muut huomiot ja avoin palaute esityksesta

Luonnoksessa on kohtalaisen kattavasti avattu, mika siina kaytetyilla termeilla tarkoitetaan tassa
yhteydessa. Joitakin puutteita maaritelmissa vield on. Niissa olisi hyva kattaa myds ainakin 22 §:n 2
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momentin 5) -kohdassa todettu vaarantumisindikaattori, joka ei mielestimme avaudu riittavasti ao.
kohdasta.

Luonnoksen 4 §:n 5 momentin sadannodstekstin mukaan ”“Tdssa laissa ei velvoiteta sellaisen tiedon
antamiseen, jonka luovuttaminen vaaran-taisi maanpuolustusta tai kansallista turvallisuutta taikka
olisi vastoin siihen liittyvaa tarkeaa etua”. Saanndsesityksen yksityiskohtaisissa perusteluissa on
kaytetty esimerkkina kansallisen yhteyspisteen mahdollisuutta talla perusteella kieltaytya
luovuttamasta tietoa direktiivin taytantéonpanoon liittyville kansainvalisille toimijoille. Sdannoés on
kuitenkin erittdin olennainen my6s soveltamisalan yritysten nakékulmasta; myds niilld tulee olla
mahdollisuus vedota sdadanndkseen ja tasta syysta sen tulkinnan tulee olla selked. Taman vuoksi
ainakin kansallinen turvallisuus olisi tarpeen maaritella myos 2 §:ssa.
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