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Lausunnonantajan lausunto
Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Tyollisyysrahasto pitaa esityksen tavoitteita vahvistaa kyberturvallisuustasoa kannatettavina.
Ehdotettavat sddannokset tulevat Tyollisyysrahaston ndkemyksen mukaan osaltaan parantamaan ja
harmonisoimaan toimijoiden kyberturvallisuuden tasoa.

Soveltamisalaa koskevat huomiot

NIS2 -direktiivin soveltamisala julkishallintoa koskien on ratkaistu endottomalla sdaadettavaksi uusi
kyberturvallisuutta koskeva luku (4 a luku) julkisen hallinnon tiedonhallinnasta annettuun lakiin
(906/2019, jatkossa tiedonhallintalaki). Kyberturvallisuutta koskevan luvun soveltamisala
maariteltdisiin lakiehdotuksen 3 §:n 2 momentissa. Sen mukaan kyberturvallisuutta koskevia
saannoksia sovellettaisiin valtion virastoihin ja laitoksiin, valtion liikelaitoksiin, itsenaisiin
julkisoikeudellisiin laitoksiin seka hyvinvointialueisiin, hyvinvointiyhtymiin ja osittain Helsingin
kaupunkiin.

Hallituksen esityksesta annetun luonnoksen mukaan voimassa olevan tiedonhallintalain 4 luvun
tietoturvallisuussaantelya sovelletaan laajasti julkishallinnossa. Sitd sovelletaan viranomaisiin ja
myos yksityisiin henkil6ihin tai yhteisdihin taikka muihin kuin viranomaisena toimiviin
julkisoikeudellisiin yhteisoihin siltad osin, kuin ne hoitavat julkista hallintotehtdvaa. Tiedonhallintalain
ehdotettu 4 a luvun soveltamisala kyberturvallisuudesta koskisi rajatumpaa joukkoa. Lahtokohtana
soveltamisalalle on direktiivin vahimmaistason tayttaminen. (Luonnos hallituksen esitykseksi s. 43.)

Tyollisyysrahaston toiminnasta sdaannellaan tyottomyysetuuksien rahoituksesta annetussa laissa
(555/1998). Lain 9 §:n 1 momentin mukaan tyéttomyysvakuutusmaksujen perintaa ja
tyottomyysvakuutusmaksuilla rahoitettavien etuuksien rahoituksen jarjestamista varten on
Tyollisyysrahasto. Lisaksi Tyollisyysrahaston tehtavana on edistaa tyossa tarvittavia valmiuksia
myontamalla tukea ammatilliseen koulutukseen ja kehittymiseen. Tarkemmin Tydllisyysrahaston
tehtavista saannelldan lain 10 §:ssa.
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Tyollisyysrahasto ei ole valtion virasto tai laitos vaan kuuluu niin sanottuun valilliseen julkiseen
hallintoon, johon kuuluu moninainen joukko oikeudellisesti erityyppisia toimijoita. Tyollisyysrahasto
hoitaa julkisia hallintotehtavia ja kayttaa erikseen maaritellyissa asiaryhmissa julkista valtaa sen
mukaan, mita laissa on erikseen saddetty.

Tyollisyysrahasto ei ole vakiintuneen kaytannén mukaan voimassa olevan tiedonhallintalain 4 §:n 1
momentin 9 kohdassa tarkoitettu itsendinen julkisoikeudellinen laitos. Tiedonhallintalaki soveltuu
Tyollisyysrahastoon lain 3 §:n 4 momentin mukaisena eli se on muu kuin viranomaisena toimiva
julkisoikeudellinen yhteiso, johon sovelletaan tiedonhallintalakia vain soveltuvin osin, padosin silloin
kun Tyollisyysrahastossa hoidetaan julkista hallintotehtavaa. Sama vakiintunut kdytanto koskee
muitakin saadoksia, useimmiten julkishallinnon yleislakeja, joissa on tehty jaottelu itsendisen
julkisoikeudellisen laitoksen ja muun yhteison, jossa hoidetaan julkisia hallintotehtavia tai kaytetdaan
julkista valtaa, valilla.

Nain ollen Tydllisyysrahasto ei kuuluisi kyberturvallisuutta koskevan tiedonhallintalain
ehdotusluonnoksen mukaisen soveltamisalan piiriin. Ty6llisyysrahasto tulee kuitenkin noudattamaan
kyberturvallisuutta koskevaa lukua soveltuvin osin. Tyollisyysrahasto pitda lakiehdotusluonnoksen
tavoitetta tarkeana ja kannatettavana. Tyollisyysrahastossa halutaan yllapitdaa samaa
kyberturvallisuuden tasoa kuin niissa toimijoissa, joita kyberturvallisuutta koskeva luku tulee
valittdmasti koskettamaan.

Tyollisyysrahasto voisi tulla luonnoksen mukaisen lain soveltamisalan piiriin, jos se tullaan CER-lain
nojalla maarittelemaan julkishallinnon toimialan kriittiseksi toimijaksi. CER-lakiehdotusluonnosta ei
ole vield julkaistu (16.11.2023).

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Ehdotuksessa laiksi kyberturvallisuuden riskienhallinnasta 22 §:n 1 momentin mukaan toimijoiden,
CSIRT-yksikodn ja muiden tahojen valilla voidaan muodostaa kyberturvallisuustietojen vapaaehtoisia
jakamisjarjestelyita kyberuhkien ehkdisemiseksi, havaitsemiseksi, poikkeamien hallitsemiseksi ja
niista palautumiseksi tai niiden vaikutusten lieventamiseksi. Endotuksesta jaa epaselvaksi, voisiko
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toimija, jota ilmoitusvelvollisuus ei koskisi, osallistua kyberturvallisuuden riskienhallintalaista
annetun lain 22 §:ssa tarkoitettuun kyberturvallisuustietojen vapaaehtoiseen jakamisjarjestelyyn.
Tyollisyysrahasto toivoisi tdman osalta selkeytystd ehdotukseen.

Tiedonhallintalakia ja taytanté6npanoa julkishallinnossa koskevat huomiot

Ehdotuksen 10 §:ssa sdddetaan julkisen hallinnon tiedonhallintalautakunnasta. Ty6llisyysrahaston
nakemyksen mukaan on tarkeaa, etta tiedonhallintalautakunnan ja liikenne- ja viestintaviraston
antamat ohjeet ja suositukset eivat ole ristiriitaisia. Tyollisyysrahasto pitaa tarkeana, etta
tiedonhallintalautakunnan ja liikkenne- ja viestintaviraston yhteistyo tietoturvallisuuteen ja
kyberturvallisuuteen liittyvien ohjeiden ja suositusten laatimisessa toteutuu.

Ehdotuksen 18 b §:ssa sadadetaan kyberturvallisuuden riskienhallintavelvoitteesta ja riskienhallinnan
toimintamallista. 18 b §:n 2 momentin mukaan tiedonhallintayksikon olisi laadittava ja yllapidettava
kyberturvallisuuden riskienhallinnan toimintamalli. NIS2-direktiivin riskienhallintavelvoitteet ovat
vahimmaistason velvoitteita. Tyollisyysrahaston nakemyksen mukaan toimijoille asetettavat
riskienhallintavelvoitteet parantavat soveltamisalaan kuuluvien ja my06s velvoitteita vapaaehtoisesti
noudattavien toimijoiden toimintavarmuutta. Osana kyberturvallisuuden kokonaisuutta
Tyollisyysrahasto tulee lapikdymaan ja tarvittaessa soveltuvin osin paivittamaan voimassa olevat
riskienhallintamenettelynsa.

Ehdotuksen 18 f §:ssa saadetdan vapaaehtoisesta ilmoittamisesta. My6s muut tiedonhallintalain 3
§:ssd mainitut, joita ilmoitusvelvollisuus ei koskisi, voisivat ilmoittaa merkittavista poikkeamista,
poikkeamista, kyberuhkista ja lahelta piti —tilanteista Liikenne- ja viestintdvirastolle. 18 f §:n 2
momentin mukaan vapaaehtoiset ilmoitukset on kasiteltava 18 e §:n mukaisesti. Liikenne- ja
viestintdviraston vastauksen tulee sisaltda alustava palaute poikkeamasta sekd pyynnosta ohjeita ja
operatiivisia neuvoja koskien poikkeaman kasittelya. Liikenne- ja viestintavirastolla on kuitenkin 18 f
§:n 2 momentin nojalla mahdollisuus priorisoida 18 d §:n tarkoittamat ilmoitukset —
ilmoitusvelvollisuus merkittavasta poikkeamasta — vapaaehtoisten ilmoitusten edelle.
Kyberturvallisuusdirektiivissa (NIS2-direktiivi) edellytetdan, etta vapaaehtoisia ilmoituksia
kasiteltaisiin [ahtokohtaisesti samalla tavoin kuin 18 d §:n mukaisia ilmoituksia. Tyollisyysrahaston
ndakemyksen mukaan olisi tarkeda huolehtia, etta Liikenne- ja viestintdvirastolla on riittavat resurssit
my0s vapaaehtoisten ilmoitusten kasittelemiseksi, jotta toimijoilla olisi riittavat kannustimet tehda
vapaaehtoisia ilmoituksia.

Tyollisyysrahasto toivoisi, etta tiedonhallintalautakunta antaisi sailytysaikasuosituksen
dokumentaatiosta liittyen

- ehdotuksen 18 d §:n mukaiseen ilmoitusvelvollisuuteen merkittavasta poikkeamasta
- ehdotuksen 18 f §:n mukaiseen vapaaehtoiseen ilmoittamiseen

- ehdotuksen 18 g §:n mukaiseen tiedotusvelvollisuuteen merkittavasta kyberuhkasta ja
poikkeamasta

- ehdotuksen 18 | §:n mukaisiin seuraamuksiin
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Verkkotunnusvilittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Tyollisyysrahasto tulee soveltuvin osin tekemadan muutokset osana omaa kybervarautumistaan.
Muutosten vaikutukset IT-kustannuksiin ja resurssointiin tdasmentyvat toteutuksen edetessa.

Muut huomiot ja avoin palaute esityksesta

Metsamaki Janne
Tyollisyysrahasto

Kaarakainen Tomi
Tyollisyysrahasto
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