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Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Soveltamisalaa koskevat huomiot

Hallituksen esityksessa ehdotetaan, ettd NIS2-direktiivin taytantdonpanemiseksi saddettaisiin uusi
laki kyberturvallisuuden riskienhallinnasta, joka sisaltaisi NIS2-direktiivin edellyttamat
vahimmaisvelvoitteet sen soveltamisalaan kuuluville toimijoille. Laissa noudatettaisiin NIS2-
direktiivin edellyttamaa vahimmaistasoa velvoitteiden soveltamisalan, laajuuden ja valvonnan
suhteen.

Hallituksen esitys tukee EU:n tavoitetta yhtenaistaa ja parantaa EU:n kyberturvallisuuden yleista
tasoa. Kansallisella tasolla halutaan toteuttaa direktiivin vaatimukset sen antaman linjausten
mukaisesti.

Direktiivin mukaan sen soveltamisalaan tulevat vain tutkimusorganisaatiot, joiden ensisijaisena
tavoitteena on harjoittaa soveltavaa tutkimusta tai kokeellista kehitystyota kyseisen tutkimuksen
tulosten hyodyntamiseksi kaupallisiin tarkoituksiin, mutta joka ei ole korkeakoulu tai muu opetus- ja
koulutusalan laitos. Taman perusteella hallituksen esityksessa ei ehdoteta kaytettavaksi kansallista
lilkkumavaraa NIS2-direktiivin soveltamisesta paikallistason julkishallinnon toimialan toimijoihin tai
opetus- ja koulutusalan laitoksiin.

Direktiivissa tutkimuksen rajaus vain paatoimisiin tutkimuslaitoksiin on keinotekoinen, silld yritykset,
tutkimuslaitokset ja korkeakoulut muodostavat tiiviin kokonaisuuden kyberturvallisuuden TKI-
ymparistossa. Hallituksen esitys perustellusti seuraa tassa suhteessa direktiivin linjausta.

Kansallisella tasolla kyberturvallisuutta kehitetdaan hallitusohjelman mukaisesti eri tavoin. Kokonais-
ja kyberturvallisuuden johtamisrakenne uudistetaan, hallitus laatii kyberpuolustusdoktriinin seka
hallitus uudistaa kansallisen kyberturvallisuusstrategian vastaamaan muuttunutta
toimintaymparistoa. Lisaksi EU:Ita on tulossa kyberkestavyyssdaados (Cyber Resilience Act, CRA). Tata
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asetusta tullaan soveltamaan kaikkiin toimijoihin, jotka valmistavat tai tuovat markkinoille
tietoverkkoon kytkettavia laitteita ja ohjelmistoja.

Tassa kehittdmisessa Suomen kansallista kyberturvallisuutta tulee kehittaa tavalla, jossa
yhteiskunnan kriittista infrastruktuuria ja elintarkeita toimintoja tarkastellaan kokonaisuutena.
Kansallisella tasolla tulisi eri keinoin vahvistaa kyberturvallisuuttamme, jotta olisimme resilientteja
yha haastavimmassa turvallisuusymparistossa kohtaamaan erilaisia hybridisodankdynnin muotoja.

Hallituksen esityksessa ehdotetaan, etta direktiivin mukainen julkishallinnon toimivaltainen valvova
viranomainen olisi Lilkenne- ja viestintadvirasto ja siella Kyberturvallisuuskeskus.
Kyberturvallisuuskeskuksen suorituskyky ja osaaminen on riittava toimia tassa direktiivin mukaisessa
tehtdvassa. Hallituksen esityksessa on oikein tunnistettu kyberturvallisuusalan osaamispula, jolla on
vaikutusta direktiivin toimeenpanoon ja valvontaan. Kyberturvallisuuden tutkimusta ja koulutusta
tuleekin vahvistaa korkeakoulusektorilla, jotta nykyisiin ja tuleviin kyberturvallisuuden haasteisiin
voidaan vastata tehokkaasti.

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja tdytantéonpanoa julkishallinnossa koskevat huomiot

Verkkotunnusvalittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Muut huomiot ja avoin palaute esityksesta
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