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Lausuntopyynto: luonnos hallituksen esitykseksi kyberturvallisuusdirektiivin
(NIS2-direktiivi) taytantoonpanemiseksi

Lausunnonantajan lausunto

Yleiset huomiot NIS2-direktiivin tavoitteista ja tarkoituksesta

Soveltamisalaa koskevat huomiot

Riskienhallintavelvoitetta koskevat huomiot

Raportointivelvoitetta koskevat huomiot

Valvontaa koskevat huomiot

Seuraamusmaksua koskevat huomiot

CSIRT-yksikon tehtavia koskevat huomiot

Tiedonhallintalakia ja taytantéonpanoa julkishallinnossa koskevat huomiot

Tiedonhallintalain muutosten toimeenpano merkitsee, ettd viranomaiset panostavat aikaisempaakin
enemman systemaattiseen riskienhallintaan ja johdon riskienhallintaosaamiseen seka yllapitavat
kyberturvallisuuden riskienhallinnan toimintamallia. Esityksessa todetaan (s. 90), etta uusista
saannoksista ei aiheutuisi viranomaisille ja tiedonhallintayksikadille sellaisia uusia velvoitteita ja
vaatimuksia, jotka lisdisivat niiden tyota olennaisesti siitd, mihin jo voimassa oleva tiedonhallintalain
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saantely velvoittaa. On kuitenkin huomattava, etta tiedonhallintalain voimaan saattaminen on
toteutettu ilman tiedonhallintayksikoille osoitettuja lisdresursseja. Toimintaympariston
turvallisuusuhkien lisddntyessa tiedonhallintayksikot kdytannossa suuntaavat yhd enemman
resursseja tieto- ja kyberturvariskien hallintaan ja joutuvat priorisoimaan resurssiensa kayttoa niin,
etta riittava kyberturvallisuuden taso voidaan saavuttaa.

Julkisen hallinnon edellytyksia suoriutua uusista tehtavista voitaisiin parantaa ja tehostaa esimerkiksi
yhteisilla asiantuntijaresursseilla seka jarjestamalla saddoksen toimeenpanoa tukevaa koulutusta
koordinoidusti julkisten organisaatioiden johdolle ja asiantuntijoille. Hallituksen esitysta olisi
suositeltavaa taydentaa yhteisten resurssien ja osaamisen koordinoinnin nakdkulmasta.

Verkkotunnusvilittdjia koskevat huomiot

Kumottavaksi ehdotettuja saannoksia koskevat huomiot

Vaikutustenarviointia koskevat huomiot

Yleista

Tukes tukee esitettya lakiehdotusta ja pitaa sitd yleisesti ottaen hyvin laadittuna. Tukes pitaa
tarkeana kyberturvallisuuteen liittyvien riskien jarjestelmallistd tunnistamista ja niihin varautumista.
Kyberturvallisuusriskien hallinnan merkitys korostuu samalla, kun halutaan vauhdittaa julkisen
sektorin ja elinkeinoelaman digitalisoitumista. Kyberturvallisuusriskien ennakoinnin ja varautumisen
tarkeys on entisestdaan korostunut nykyisessa turvallisuustilanteessa.

Kohta 4.4 Vaikutukset viranomaisten toimintaan: Vaikutukset Tukesin toimintaan ja resursseihin

Lakiehdotuksen vaikutuksia ja laajuutta yrityskenttddn ei valmisteluvaiheessa ole kaikilta osin
pystytty tunnistamaan tai arvioimaan. Arviointiin liittyvat epavarmuudet on otettu huomioon
Tukesille esitettyjen resurssien arvioinnissa.

Hallituksen esitysluonnoksen ldhtékohtana on, etta Tukes valmistelisi ja kaynnistaisi sille suunnitellut
tehtavat 5 henkilotyévuoden resurssilla. Kdynnistamisvaiheessa tarkentuisivat lain
soveltamisalueeseen kuuluvat yritykset ja luotaisiin toimintamallit valvonnan toteuttamiseksi.
Esityksessa todetaan, ettd maararahaa arvioidaan uudelleen vuonna 2026, kun kokemusta
toimijakentan laajuudesta ja valvontakentdan haastavuudesta on karttunut. Léhtékohtana on, etta
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Tukesin valvonta osoittautuu arvioitua laajemmaksi ja resurssitarpeet tulisivat kasvamaan.
Lisdresurssitarpeet arvioitaisiin viimeistaan kolmen vuoden kuluttua lain toimeenpanosta.

Esityksessa arvioidaan Tukesin tietojarjestelmainvestointeihin tarvittavaksi resurssiksi 200 000 €
kertamenona vuodelle 2024 ja sen jalkeen vuosittain 60 000 euroa. Jarjestelmakehitykseen liittyvien
tiedonhallintavaatimusten vuoksi Tukes tarkentaa resurssiarviotaan (s. 83 ja 87) siten, etta
kdynnistamisvaiheessa tarvittavan henkiloresurssin maaraksi arvioidaan 6 henkilotyévuotta ja 540
000 euroa henkilostokuluihin, TAE-lisdys yhteensa 740 000 euroa vuonna 2024 ja 600 000 euroa
vuodesta 2025 lahtien. Resurssitarvetta tarkasteltaisiin uudelleen vuonna 2026, kuten esityksessa on
todettu.

Tukesilla ei ole aiempia kyberturvallisuuteen liittyvia tehtavia, resursseja eika tarvittavaa
asiantuntemusta. Tukesille esitetyt resurssit ovat valttamattémia, jotta virasto voi hankkia ja
kehittdaa kyberturvallisuusvalvonnassa tarvittavaa osaamista.

Kyberturvallisuuteen liittyvaa osaamista tullaan tarvitsemaan seka elinkeinoelamassa etta julkisella
sektorilla. Kyberturvallisuuteen liittyvan teknisen ja juridisen osaamisen rekrytointi voi olla vaikeaa.
Rekrytointien lisdksi virastossa tulisi varautua myos henkildston uudelleen kouluttamiseen
kyberturvallisuuteen liittyvissa asioissa.

Organisointi

Lakiesityksessa kyberturvallisuuteen liittyvia tehtavia jaetaan usealle eri viranomaiselle. Tukes
esittaa lakiesitysta tdydennettavaksi siten, ettd nimettdisiin yksi viranomainen yhtendistamaan ja
koordinoimaan eri viranomaisissa tehtavaa valvontaa.

Tietojarjestelmakehitykseen liittyva yhteistyo

Esityksessa arvioidaan, ettd uusien valvontatehtavien hoitamisesta aiheutuu
tietojarjestelmakehityksesta kustannuksia lahes kaikille valvoville viranomaisille. Tukes esittaa, etta
selvitettaisiin mahdollisuuksia laajentaa olemassa olevia NIS1-direktiivin taytantédnpanoon liittyvia
jarjestelmia valvovien viranomaisten yhteiseen kayttoon tai perustaa uusi yhteinen ratkaisu
toimijaluetteloiden yllapitoon ja poikkeamailmoitusten vastaanottamiseen ja kasittelyyn. Vastaavasti
kyberturvallisuuden riskienhallinnasta annettavaan lakiin olisi tarpeen lisata saannokset
viranomaisten tietojarjestelmayhteistydn mahdollistamiseksi.
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Kemikaalin maaritelma ja toiminnanharjoittajiin kohdistuvat velvoitteet

Tukes esittaa, etta lakiesityksessa tasmennettaisiin kemikaalien maaritelmaa. Lakiesityksen liitteen Il
kohdassa 6, samoin kuin NIS2-direktiivin liitteen Il kohdassa 3 viitataan ainoastaan REACH-asetuksen
3 artiklassa oleviin maaritelmiin, joissa todetaan, etta kemikaali on aine tai seos. Lakiesitys
tarkoittaisi sita, etta riippumatta kemikaalin ominaisuuksista tai “merkityksesta elinkeinoelamalle ”,
niiden valmistusta tai jakelua harjoittava yritys kuuluisi sddntelyn piiriin, jos kokorajoitukset (50
henkea ja 10 milj. liikevaihto) ylittyvat. Jos kaikki lukuisat kemikaalit lasketaan mukaan, niin on hyvin
epaselvaa, paljonko toimijoita talldin tulisi sdantelyn piiriin. Lisaksi kaikki toimijat eivat
todennadkdisesti edes tunnistaisi valmistavansa kemikaalia.

Muut huomiot ja avoin palaute esityksesta

Leva Kirsi
Turvallisuus- ja kemikaalivirasto

Hautamaki Maiju
Turvallisuus- ja kemikaalivirasto
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